San

Pedro
Garza
Garcia

GOBIERNO MUNICIPAL

CONVOCATORIA

El Municipio de San Pedro Garza Garcia, a través de la Secretaria de Administracion y de la Direccién
de Adquisiciones, en cumplimiento con lo establecido en el articulo 134 de la Constitucién Politica de
los Estados Unidos Mexicanos articulos 1, 5, 11, 21, 24, 2§ fraccién I, 44 inciso a) del Reglamento
Organico de la Administracién Pdblica Municipal de San Pedro Garza Garcia, Nuevo Ledn; los
relativos al procedimiento de Licitacién Publica en los articulos 1 fraccién V, 2,14, 16 fraccién II, 111,
25 fraccién I, 27 tercer parrafo fraccion 11, 29 fraccién I, 31, 32, 33, 34, 35, 37, 39, 40,46, 48 y 50 de la
Ley de Adquisiciones, Arrendamientos y Contrataciéon de Servicios del Estado de Nuevo Ledn;
articulos 1,57, §8, 59 al 62, 65, 66, 67,69, 72 al 74,75, 78,79, 87, 88, 90, 99, 106 del Reglamento de la
Ley de Adquisiciones Arrendamientos y Contratacion de Servicios del Estado de Nuevo Leon; y
articulo 36, fracciones VII, XII, XVIII, XXI y XXX, 123 fraccién I del Reglamento de Adquisiciones,
Arrendamientos y Contratacién de Servicios para el Municipio de San Pedro Garza Garcia, Nuevo
Le4n, CONVOCA a las personas fisicas y morales a participar en el procedimiento de LICITACION
PUBLICA NACIONAL PRESENCIAL ntimero SA-DA-CL-32/2020, relativa a la “Adquisicién
de licencias y suscripciones de seguridad informdtica soporte de infraestructura instalada y

servicios administrados” en los siguientes términos:

BASES
INTRODUCCION.

Las presentes bases sefalan las caracteristicas y especificaciones que se deberan cumplir para la
“Adquisicion de licencias y suscripciones de seguridad informatica soporte de infraestructura
instalada y servicios administrados” que requiere el procedimiento de Licitaciéon Publica, los
requisitos para participar, la junta de aclaraciones, la forma de presentacién de las propuestas técnicas
y econémicas, la forma y términos en que se deberdn entregar las mismas, las causas para declararla
desierta, los motivos de descalificacion, los criterios para la adjudicacién y fallo, derechos y
obligaciones, penas convencionales, garantias, recursos, sanciones y las condiciones generales de
contratacion.

DEFINICIONES.

Adjudicataria: Persona fisica o moral que resulte ganadora en la presente licitacion.
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Bases: Documento que contiene las condiciones y requisitos que regirdn y seran aplicados para esta
Licitacion.

Bien: Los productos o servicios, objeto de la licitacion.

Comité: Comité de Adquisiciones, Arrendamientos y Contratacién de Servicios para el Municipio de
San Pedro Garza Garcia, Nuevo Leon.

Convocatoria: Documento que contiene las bases de la licitacién, y los requisitos que la regiran.
Copia certificada: Documento certificado ante fedatario publico (Notario).

Dependencia: Las dependencias administrativas que conforman la Administracién Publica
Municipal.

Domicilio de la Convocante: Calle Independencia N° 316 esquina con Corregidora, 4° piso,
Direccién de Adquisiciones, en el centro del Municipio de San Pedro Garza Garcia, Nuevo Leén.

Firma autégrafa: Firma tal cual como aparece en la identificacion oficial.

Identificacion Oficial: Credencial de elector, pasaporte, cartilla militar, cualquiera de ellas vigentes y
en original o en copia certificada.

Inciso: La division o desglose de los servicios a adquirir o arrendar o de los servicios a contratar,
contenidos en un procedimiento de contratacién o en un contrato, para diferenciarlos unos de otros,
clasificarlos o agruparlos.

IVA.- Impuesto al Valor Agregado.

Ley: Ley de Adquisiciones Arrendamientos y Contratacion de Servicios del Estado de Nuevo Leén.

Licitante: Persona fisica o moral que participa en cualquier procedimiento de adquisicion,
arrendamiento y contratacion de servicios.

Lote: Grupo de cosas (servicios) que se hace en un todo para su cotizacién.

Manager: Administrador.

Municipio: El Municipio de San Pedro Garza Garcia, Nuevo Leén.

Padrén: Padrén de Proveedores del Municipio de San Pedro Garza Garcia, Nuevo Ledn.

PC: Disco duro del equipo de computo al que se instalara la licencia.
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Reglamento de la Ley: Reglamento de la Ley de Adquisiciones, Arrendamientos y Contrataciones de
Servicios del Estado de Nuevo Leén.

Reglamento: Reglamento de Adquisiciones, Arrendamientos y Contratacién de Servicios para el
Municipio de San Pedro Garza Garcia, Nuevo Ledn.

Representante Legal: Persona que actda en nombre de otra y que, siendo reconocido como tal
mediante escritura o acta ptblica, deberd de contar con poder para actos de administracién y facultades
para delegar y que se encuentre acreditado como tal en el padrén de proveedores del municipio.

Sobre cerrado: Cualquier medio que contenga la proposicion respectiva del licitante, cuyo contenido
solo puede ser conocido en el acto de presentacién de propuestas y apertura técnica o el acto de fallo
técnico y apertura de propuestas econémicas respectivamente en términos de la Ley.

Software: Es el conjunto de los programas de computo, procedimientos, reglas, documentacioén y
datos asociados que forman parte de las operaciones de un sistema de computacion.

Suficiencia Presupuestal.- El costo estimado autorizado por la Secretaria de Finanzas y Tesoreria
Municipal en la solicitud de contrato, de inversion o requisicién correspondiente.

Unidad Convocante: Direccién de Adquisiciones del Municipio de San Pedro Garza Garcia, Nuevo
Leon.

Usuario: Dependencia que solicita la contratacion de los productos y/o servicios.

Version electrénica: Formato que es solicitado en diferentes actos, que contiene informacién o
documentos electrénicos los cuales pueden ser segtin se solicite en USB, cd o correo electrénico.

DATOS GENERALES DE LA LICITACION PUBLICA NACIONAL PRESENCIAL
UNIDAD CONVOCANTE.

Direccién de Adquisiciones de la Secretaria de Administracién del Municipio de San Pedro Garza
Garcia, Nuevo Leodn, ubicado en el domicilio calle Independencia N° 316 esquina con Corregidora, 4°
piso, Direccion de Adquisiciones, en el centro del Municipio de San Pedro Garza Garcia, Nuevo Ledn.

OBTENCION DE BASES.

Las bases se podran adquirir a partir de la fecha de publicacién de la convocatoria establecida, las cuales
estardn publicadas a partir del dia 10 de junio de 2020, de manera simultinea en el Periédico Oficial
del Estado y en uno de los diarios de mayor circulacién en la entidad. Las bases estaran a disposicién
de los interesados, de lunes a viernes de las 9:00 a las 15:00 horas en la Direccién de Adquisiciones, y
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estas serdn entregadas con un archivo electrénico que incluya algunos formatos, previo pago de las
mismas, las cuales tienen un costo de $2,750.00 (Dos mil setecientos cincuenta pesos 00/100 m. n.),
podran realizarse en efectivo o cheque, a favor del Municipio de San Pedro Garza Garcia, N.L,, el pago
deberd ser efectuado en la Direccién de Ingresos de la Secretaria de Finanzas y Tesoreria Municipal,
sito en Judrez y Libertad S/N, ler. piso, Centro de San Pedro. Las bases estardn disponibles para su
consulta en la pagina www.sanpedro.gob.mx a partir de la misma fecha. Se recomienda, més no es

obligatorio, acudir a las oficinas de la Unidad Convocante para recibir los formatos de los documentos
alos que se hace referencia en el punto 15 de esta Convocatoria.

c. METODOY CARACTER DE LA LICITACION.

El presente procedimiento de contratacion serd PRESENCIAL, de conformidad con lo sefialado en los
articulos 25 fraccién I, 27, fraccién 11 de la Ley, por lo que exclusivamente los licitantes podran presentar
sus propuestas en forma documental y por escrito, en sobre cerrado, durante el acto de presentacién de
propuestas y apertura técnica. No se aceptaran propuestas que sean enviadas por medios remotos de
comunicacién (electrénicos), servicio postal o mensajerfa. De igual forma se determiné que el caracter
dela presente Licitacion Pablica es Nacional, de conformidad con el articulo 29, fraccién I de la misma,
por lo que podran participar inicamente en ella personas de nacionalidad mexicana.

En consecuencia, el licitante debera integrar como parte de su propuesta un escrito donde manifieste
“Bajo protesta de decir verdad”, que es de nacionalidad mexicana, asi como al menos el 50% de
contenido nacional de los servicios de conformidad con el articulo 57 del Reglamento de la Ley.

d. NUMERO DE CONVOCATORIA.
SA-DA-CL-32/2020
e. EJERCICIO FISCAL Y ORIGEN DE LOS RECURSOS.

La presente contratacion serd ejecutada con recursos propios, correspondientes a los ejercicios fiscales
2020y 2021 del Municipio de San Pedro Garza Garcia, N.L., lo anterior de conformidad con la solicitud
de contratacion de servicios externos nim. 5691, recibida en la Direccién de Adquisiciones para llevar
a cabo el presente procedimiento. Asimismo, se sefiala que se cuenta con la disponibilidad presupuestaria.

f.  IDIOMA EN QUE SERAN PRESENTADAS LAS PROPUESTAS.

La presentacion de las propuestas deberd ser en idioma espanol, en caso de presentarse alguna
informacién adicional, tales como catélogos, folletos, anexos o fichas técnicas, podran presentarse en
el idioma del pais de origen, pero invariablemente deberan acompanarse de una traduccién simple al
espanol.

2) OBJETO Y ALCANCE DE LA LICITACION PUBLICA.
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a. DESCRIPCION DE LOS SERVICIOS OBJETO DE ESTA LICITACION.

La Direccién de Adquisiciones llevard a cabo el presente procedimiento para la “Adquisiciéon de
licencias y suscripciones de seguridad informatica soporte de infraestructura instalada y
servicios administrados” las especificaciones técnicas de los mismos y el servicio, asi como la demds
informacién requerida, se precisa en los documentos anexos a las presentes bases, que forman parte
integrante de las mismas y que se identifican de la siguiente forma:

Anexo 1. “Requerimientos generales para licencias y suscripciones de seguridad informdtica
soporte de infraestructura instalada y servicios administrados.

Anexo A. Licencias y suscripciones de seguridad informatica soporte de infraestructura
instalada.

Anexo B1. Servicios Administrados
Habilitacion

Anexo B2. Servicios Administrados
Anexo 2. “Cotizaciéon”

b. El licitante deberd ofrecer y cotizar al 100% el servicio solicitado, cumpliendo con las
especificaciones de los anexos correspondientes.

3) FORMAS Y TERMINOS QUE RIGEN LOS ACTOS DEL PROCEDIMIENTO.

Los plazos del presente procedimiento de contratacién, se encuentran fundamentados en los articulos
32 parrafo segundo, 34 parrafo sexto y 35 fraccion III de la Ley.

4) JUNTA DE ACLARACIONES.

De conformidad con el articulo 34 de la Ley, se realizara la Junta de Aclaraciones, el dia 17 de junio de
2020 alas 13:00 horas, en la Sala de Juntas del domicilio de la Unidad Convocante. La asistenciaa la
Junta de Aclaraciones es optativa para los licitantes, de acuerdo a lo establecido en el articulo 72,
segundo parrafo del Reglamento de la Ley, por lo cual la inasistencia a la misma, no sera causa de
descalificacion.

Las personas que manifiesten su interés en participar en la licitacién publica mediante el escrito a que
se refiere el segundo parrafo del articulo 34 de la ley y que se anexa a las presentes bases en el modelo
de carta de interés en participar, serdn consideradas licitantes y tendran derecho a formular solicitudes
de aclaracién, mismas que deberdn plantearse de manera concisa y estar directamente vinculadas con
los puntos contenidos en la convocatoria de la presente licitacion, indicando el numeral o punto
especifico con el cual se relaciona. LA CARTA DE INTERES EN PARTICIPAR ASI COMO LA
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CARTA DE LA JUNTA DE ACLARACIONES, DEBERAN PRESENTARSE A MAS TARDAR
EL 15 DE JUNIO 2020 ALAS 12:00 HORAS, de manera presencial por escrito, firmadas de manera
autdgrafa en papel membretado, indubitablemente acompaniadas de la versién electrénica de las

preguntas en formato como lo establece la Convocatoria (Word sin utilizar imégenes ni establecer
contrasefas de formato), en CD o USB.

La recepcién de la documentacion sera en el domicilio de la Unidad Convocante de lunes a viernes de
8:00 am y hasta la fecha y horario establecido en el parrafo anterior.

Las personas que hayan adquirido las bases de la licitacion publica podrén participar en los términos
establecidos en el parrafo anterior. Cualquier persona puede acudir ala Junta de Aclaraciones o seguirla
en linea a través de la pagina de internet en el siguiente enlace www.sanpedro.gob.mx no es

indispensable acudir, sin embargo se recomienda estar pendientes de los cambios suscitados en la
misma.

En la realizaciéon de la o las juntas de aclaraciones se debera considerar lo siguiente:

El servidor publico, designado por la Unidad Convocante para presidir la junta de aclaraciones sera
asistido por un representante del drea técnica o usuaria de los bienes, arrendamientos o servicios objeto
de la contratacidn, a fin de que resuelvan en forma clara y precisa las dudas y planteamientos de los
licitantes relacionados con los aspectos contenidos en la convocatoria.

La Unidad Convocante levantard acta circunstanciada en la que hara constar los cuestionamientos y su
respuesta, se sefialardn los cambios acordados y que formardn parte integrante de la convocatoria; asi
como la fecha y hora del Acto de Presentacion de Propuestas y Apertura Técnica. El acta sera firmada
por todos los participantes de la reunién para constancia y los efectos legales correspondientes. Se
entregara una copia de dicha acta a los participantes que asistan.

Los participantes podran recoger copia del acta en el domicilio de la Unidad Convocante de lunes a
viernes de 9:00 a 16:00 horas. Siendo de la exclusiva responsabilidad de los licitantes acudir a enterarse
de su contenido y obtener copia de la misma. Lo anterior sustituira a la notificacién personal.

FORMA DE OBTENER LA PARTICIPACION EN EL PROCESO DE LICITACION.

Los interesados en concursar en la presente licitacién deberan acudir para obtener su participacién en
el proceso a las oficinas de la Direccién de Adquisiciones, A MAS TARDAR EL DIA 24 DE JUNIO
DE 2020 A LAS 13:00 HORAS con los siguientes documentos, en original y por escrito en papel

membretado firmados por la persona fisica o por el representante legal de la empresa licitante, serd
requisito indispensable que los participantes presenten:

Escrito en papel membretado, en el que su firmante manifieste “Bajo protesta de decir verdad”, que
cuenta con facultades suficientes para comprometerse por si o su representada, segin lo establecido en
el segundo pérrafo del articulo 31, fraccién IX de la Ley; mismo que deberd contener los datos
siguientes:
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i

ii.

iii.

Acreditacion de existencia legal: Nombre, domicilios y clave del Registro Federal de Contribuyentes;
asi como, en su caso, de su apoderado o representante. Tratindose de personas morales, se sefialard
descripcion del objeto social de la empresa; nimero y fecha de las escrituras pablicas en las que conste
el acta constitutiva y, en su caso, sus reformas o modificaciones, sefialando nombre, nimero y
circunscripcién del notario o fedatario publico que las protocolizé; asi como fecha y datos de su
inscripcion en el registro ptblico de comercio.

Acreditacion de la personalidad juridica: nimero y fecha de las escrituras publicas en las que le fueron
otorgadas las facultades para suscribir la propuesta, senalando nombre, numero y circunscripcion del
notario o fedatario ptblico que las protocolizé.

Copia simple de la identificacién oficial vigente con fotografia, tratindose de Personas Fisicas y en el
caso de Personas Morales copia simple de la identificacién de la persona que firme las propuestas y del
compareciente en el acto.

En el caso de que el licitante se encuentre inscrito y vigente en el Padrén de Proveedores, no serd
necesario presentar la informacién a que se refieren los incisos i, ii y iii de la fraccién a) de este punto
S, sin eximir la obligacién de presentar el escrito a que se refiere dicha fraccién inciso a) haciendo
alusién al escrito en papel membretado, en el que su firmante manifieste “Bajo protesta de decir
verdad”, que cuenta con facultades suficientes para comprometerse por si o su representada, segin lo
establecido en el articulo 31, fraccién IX de la Ley; ademds bastara tnicamente con exhibir, como
anexo al escrito la copia de la constancia vigente que asi lo acredita como proveedor o citar en dicho
escrito el nimero de inscripcion en el Padrén de Proveedores. Adicionalmente, debera de manifestar
“Bajo protesta de decir verdad”, en el mencionado escrito, que en el citado Padrén la informacion se
encuentra completa. Favor de considerar los tiempos sefialados en el articulo 353 del Reglamento de
Adquisiciones, Arrendamientos y Contratacién de Servicios para el Municipio de San Pedro Garza
Garcia, para obtener la constancia.

b. Carta de aceptacién de la convocatoria y de las bases del concurso.

c.  Cartadevalidez de la propuesta

d. Carta de aceptacion de la junta de aclaraciones.

e. Copia del recibo oficial que acredite el pago de las bases;

f.  Los licitantes podrdn designar a una persona distinta al representante legal, la cual solamente
podra entregar las propuestas, para ello debera entregar un poder simple, debiendo, invariablemente,
incluir copia simple de las identificaciones oficiales vigentes de las personas que suscriban el citado
documento. No serd motivo de descalificacion la falta de identificacion o de la representacion de la

persona que solamente entregue las propuestas, pero s6lo podra participar durante el desarrollo del
acto con el caracter de observador.
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6) ACTO DE PRESENTACION DE PROPUESTA TECNICAY ECONOMICAY APERTURA DE
PROPUESTA TECNICA.

El acto de presentacién y apertura de los sobres que contienen las propuestas técnicas, se celebrard el
dia 25 dejunio de 2020 alas 13:00 horas, en la Sala de Juntas del domicilio de Ia Unidad Convocante.
Los licitantes deberdn presentar sus propuestas técnica y econdmica, en dos sobres, uno para cada
propuesta, cerrados y sellados con cinta adhesiva, rotulados cada uno de ellos con la siguiente
informacién: Nombre de la concursante, Clave alfanumérica del concurso de que se trata e indicaciéon
de la propuesta a que se refiere (técnica o econémica). Se deberé considerar lo siguiente:

a. Sellevard a cabo en acto publico y serd presidido por el titular de la convocante o por el servidor
publico que este mismo designe, quien serd el unico facultado para tomar todas las decisiones
durante la realizacién del acto en los términos de la Ley y su Reglamento.

b. Previo alinicio del acto y con al menos una hora de anticipacién los licitantes que acudan podrin
registrarse hasta la hora senalada para el inicio del acto, se cerrard el recinto donde se llevard a cabo

el acto de presentacion y apertura de propuestas, dindose inicio al evento.

c. Sepasard lista de asistencia a los licitantes y demas funcionarios presentes.

d. Serecibirdn las propuestas técnica y econdémica, asi como la documentacién complementaria.

Se procederd a la apertura del sobre cerrado que contiene la propuesta técnica de cada
participante, haciéndose constar la documentacion presentada.

f.  Severificard cuantitativamente que las propuestas técnicas cumplan con los requisitos exigidos en
estas bases, y las que omitan uno o mads requisitos se sefialar en el acta correspondiente. Los
licitantes que hayan asistido, en forma conjunta con los servidores publicos designado rubricard
las propuestas técnicas y econdmicas recibidas, incluidos los de aquellos cuyas propuestas
hubieren sido desechadas, quedando en custodia de la propia convocante.

g. En este acto la revision de la documentacion se efectuard en forma cuantitativa, sin entrar al
andlisis detallado de su contenido, el cual se realizard durante el proceso de evaluacién de la
propuesta.

h. Los sobres que contienen la propuesta econdémica pasardn a ser firmados por cada uno de los
presentes y quedaran en custodia de la convocante.

i. En el caso de propuestas desechadas o descalificadas, la convocante se quedard con toda la
documentacion técnica que recibié para archivo del concurso.

j.  Selevantard el acta correspondiente al Acto de Presentacion de Propuestas y Apertura Técnica en
la que se hardn constar las propuestas recibidas, asi como las que hubieren sido desechadas o
descalificadas y las omisiones de documentacion por las que se desecharon y descalificaron.

k. El acta serd firmada por todos los presentes y se entregard a cada uno de ellos una copia de la
misma. En caso de que alguno de los concursantes se negara a firmar, asi se hard constar en el acta.
La omisién de firma de algunos de los concursantes no invalidara el contenido, efectos y eficacia

juridica del acta en cuestion.
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7)

La convocante realizard la revisién detallada y cualitativa de las Propuestas Técnicas recibidas y
aceptadas, para estar en posicion de dar un fallo de la fase técnica, el cual se dard a conocer en el
Acto de Fallo Técnico y Apertura Econémica.

Si no se recibe ninguna propuesta o todas las presentadas fueren desechadas o descalificadas, se
declarard desierto el concurso, haciéndose constar esta circunstancia en el acta correspondiente.
Los participantes que no hayan asistido al acto de presentacion y apertura de propuestas, podran
recoger copia del acta en la Direccién de Adquisiciones, en el Domicilio de la Unidad Convocante
delunes aviernes de 9:00 a 16:00 horas, siendo de la exclusiva responsabilidad de los participantes
acudir a enterarse de su contenido y obtener copia de la misma. Lo anterior sustituird a la
notificacioén personal.

ACTO DE FALLO TECNICO Y APERTURA DE PROPUESTA ECONOMICA.

El acto de fallo técnico y apertura de los sobres que contienen las propuestas econdmicas, se celebrara
el dia 30 de junio de 2020 a las 13:00 horas, en la Sala de Juntas del domicilio de la Unidad
Convocante. Se deberd considerar lo siguiente:

Se declarard iniciado el acto puntualmente en la fecha, lugar y hora senalados, el cual sera presidido
por el Director de Adquisiciones quien serd el unico facultado para aceptar o desechar las
propuestas y en general para tomar las decisiones durante la realizacién de este acto.

Se procedera a pasar lista de asistencia a los licitantes y demds funcionarios presentes.

Se procedera al Fallo Técnico, informando el resultado de la revision cualitativa de la
documentacién técnica, menciondndose a cada una de las licitantes y manifestando si acreditan o
no la etapa técnica.

En caso de que como resultado de la revision cualitativa de la propuesta técnica, se descalifique a
un licitante, se precisardn las causas del desechamiento y no se le dard lectura a la propuesta
econdmica.

Se procedera a la apertura de los sobres que contengan las propuestas econémicas, verificando
que se encuentran inviolados. Se iniciara la revisiéon en el mismo orden en que se recibieron,
verificindose que contengan todos los documentos solicitados y que éstos satisfagan los requisitos
y especificaciones establecidos en las bases del concurso.

El funcionario que presida el acto, leera en voz alta, cuando menos, los montos totales de cada
partida de las propuestas admitidas, las cuales deberan ser firmadas por todos los participantes del
evento para constancia de la legalidad del concurso.

Se levantard el acta correspondiente al Acto de Fallo Técnico y Apertura de Propuestas
Econdmicas en la que se hardn constar las propuestas recibidas, los montos ofrecidos, asi como las
que hubieren sido desechadas o descalificadas y las omisiones de documentacién por las que se
desecharon o descalificaron. Asi mismo se sefialard el lugar, fecha y hora en que se dard a conocer
el fallo de la licitacién, asi como las manifestaciones que en su caso emitan los licitantes en relacién
al mismo, asi como los hechos relevantes.
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h. Elacta sera firmada por todos los participantes y se entregara a cada uno de ellos una copia de la
misma. En caso de que alguno de los concursantes se negara a firmar, asi se hard constar en el acta.
La omisién de firma de algunos de los concursantes no invalidara el contenido, efectos y eficacia
juridica del acta en cuestion.

i. La concursante que retire sus propuestas una vez iniciado el acto de apertura, perdera su garantia
de seriedad de la propuesta.

8) ACTODEFALLO

Se llevard a cabo en acto publico el dia 06 de julio de 2020 alas 14:30 horas, en la Sala de Juntas del
domicilio de la Unidad Convocante, por el cual se dard a conocer el fallo de la licitacion, a la que
libremente podrin asistir los licitantes que hubieren presentado proposicion, procediéndose de
acuerdo a lo siguiente:

a. Se declarara iniciado el acto.

b. Se presentard lista de asistencia a los licitantes y a los servidores ptblicos asistentes.

c. Se dard lectura al fallo al que se haya llegado, en el que se hard constar una resena cronoldgica de
los actos del procedimiento de licitacién, el anélisis de las propuestas y las razones para admitirlas
o desecharlas.

d. Los licitantes que se encuentren presentes en el acto de fallo, se dardn por notificados del mismo
y de las adjudicaciones efectuadas.

e. Laomision de la firma de algin licitante no invalidara el contenido y efectos del acta.

f. Se levantard el acta del evento la cual sera firmada por los servidores publicos y licitantes
asistentes, a quienes se les entregard copia de la misma.

g. Asimismo, en este acto se notificard al licitante adjudicado el lugar, fecha y hora en el que
formalizard el contrato respectivo.

Los participantes podrdn recoger copia del acta en la Direccién de Adquisiciones, ubicada en el
Domicilio de la Unidad Convocante de lunes a viernes de 9:00 a 16:00 horas. Siendo de la exclusiva
responsabilidad de los licitantes acudir a enterarse de su contenido y obtener copia de la misma. Lo
anterior sustituird a la notificacién personal.

Notificado el fallo serdn exigibles los derechos y obligaciones establecidos en el modelo de contrato,
obligindose la dependencia y al licitante adjudicado a formalizar el contrato respectivo en la fecha
establecida en las presentes bases.

9) FORMA DE ENTREGA DE LAS PROPUESTAS.

Los participantes deberdn presentar su propuesta técnica y econdmica, de acuerdo a lo establecido en
el punto 6 y 7 de la presente convocatoria.

Cada uno de los documentos que integren las propuestas y aquellos distintos a esta, deberdn estar
foliados en todas y cada una de las hojas que los integren, deberan numerar de manera individual la
propuesta técnica y econémica, ademas deberdn estar firmados por la persona que cuente con el poder
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para actos de administracién y/o dominio.

Para el presente procedimiento NO se aceptardn propuestas que sean enviadas por medios remotos de

comunicacién (electrénicos), servicio postal o mensajeria.
10) PERIODO DE VALIDEZ DE LA PROPOSICION.

Una vez presentadas las propuestas en la fecha, hora y lugar establecidos para el acto de presentaciéon
de propuestas y apertura técnica, éstas no podran ser retiradas o dejarse sin efecto.

11) PROPUESTAS INDIVIDUALES.

Los licitantes interesados en participar en el presente procedimiento, solo podrin presentar una sola
proposicién, motivo por el cual no se aceptaran propuestas conjuntas.

12) DOCUMENTACION DISTINTA A LAS PROPUESTAS.

La documentacion distinta a las propuestas, podra entregarse, a eleccion del licitante, dentro o fuera del
sobre que la contenga.

13) REGISTRO DE PARTICIPANTES.

Previo alos actos a celebrarse en junta pablica de la Licitacién, los licitantes con intencién de participar
deberan presentarse de preferencia AL MENOS UNA HORA ANTES para su registro en el lugar y
fecha senalados para la celebracién de dichos actos, identificindose y firmando el registro de
participacién. En la inteligencia de que deberdn obtener previamente su participaciéon 24 HORAS
antes, de conformidad con el inciso 5) de las presentes bases.

Cuando después de la publicacién de la presente convocatoria, un licitante que ain no haya sido
registrado en el Padroén solicite participar en la licitacion, sus propuestas estaran condicionadas al

registro en el Padron a mds tardar a la fecha del fallo correspondiente.
14) ACREDITACION DE LA PERSONALIDAD JURiDICA.

Los licitantes deberdn acreditar su existencia legal y su personalidad juridica, mediante la presentaciéon
de la documentacion legal, que asilo acredite de conformidad con el punto S numerali de las presentes
bases.

Los interesados deberdn de igual forma proporcionar en el documento solicitado en el punto S numeral
i de las presentes bases, al menos una direccion de correo electrénico, preferentemente del
representante legal, mismo que servird para realizar notificaciones oficiales derivadas de los actos del
presente procedimiento.
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15) REQUISITOS QUE DEBERAN CUMPLIR LOS LICITANTES AL MOMENTO DE LA

a.

ii.

iii.

iv.

PRESENTACION Y APERTURA DE PROPUESTAS.
PROPUESTA TECNICA.

Documento elaborado en papel membretado de la licitante, firmado de manera autégrafa por la
persona fisica o por el representante legal de la empresa licitante, donde manifieste “Bajo protesta de
decir verdad”, que es de nacionalidad mexicana y, que los servicios que oferta y los productos que
entregard, contaran con el porcentaje de contenido nacional correspondiente. Asimismo, manifestara
que en caso de que la convocante lo solicite, le proporcionard la informacién y demds documentales
expedidos por la autoridad competente que permita verificar que los servicios ofrecidos son de
produccién nacional y cumplen con el porcentaje de contenido nacional requerido, de conformidad
con el articulo 57 del Reglamento de la Ley.

Documento elaborado en papel membretado de la licitante, firmado de manera autégrafa por la
persona fisica o por el representante legal de la empresa licitante, donde manifieste “Bajo protesta de
decir verdad”, que no se encuentran bajo ninguno de los supuestos de los articulos 37 y 95 de la Ley.

Documento elaborado en papel membretado de la licitante, firmado de manera autégrafa por la
persona fisica o por el representante legal de la empresa licitante, donde manifieste “Bajo protesta de
decir verdad”, su compromiso de conducirse honestamente en las diversas etapas del concurso y que
por si mismo o a través de interpdsita persona, se abstendrd de adoptar conductas, para que los
servidores publicos de la convocante o de cualquier otra dependencia induzcan o alteren las
evaluaciones de las propuestas, el resultado del procedimiento u otros aspectos que otorguen
condiciones ventajosas en relacion a los demas participantes, de conformidad con el articulo 31
fraccion XII de la Ley.

Documento elaborado en papel membretado de la licitante, firmado de manera autégrafa por la
persona fisica o por el representante legal de la empresa licitante, donde manifieste “Bajo protesta de
decirverdad”, que han determinado su propuesta de manera independiente, sin consultar, comunicar
o acordar con ningln otro participante, ademds deberdn manifestar que conocen las infracciones y
sanciones aplicables, en caso de cometer alguna prictica prohibida por la Ley Federal de
Competencia Econdmica, de conformidad con el articulo 31, fraccién XIII de la Ley.

Documento elaborado en papel membretado, firmado de manera autégrafa por la persona fisica o
representante legal de la empresa concursante, donde manifieste “Bajo protesta de decir verdad” que
cumplen con las obligaciones de acuerdo a lo dispuesto en el articulo 32-D del Cédigo Fiscal de la
Federacién, debiendo de ajuntar la impresién de la opinién favorable de cumplimiento de
obligaciones fiscales emitido por el SAT.

A efecto de garantizar que el licitante cuenta con la experiencia y capacidad necesaria para el
suministro de los servicios objeto de la presente licitacion, éste debera acreditar dicha experiencia y

capacidad, mediante la presentacién de copia de 3-tres facturas electronicas expedidas a favor de
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Vil

Vviii.

Xi.

dependencias oficiales o particulares, con antigiiedad MAYOR A 11 MESES A LA FECHADE LA
PRESENTACION Y APERTURA DE PROPUESTAS. LAS FACTURAS DEBERAN ESTAR
LEGIBLES Y CONTENER CFDI EN ESTADO VIGENTE PARA CONSTATAR 1A
VERACIDAD DE LAS MISMAS (deberin de coincidir con el objeto de esta licitacién y
cumplir los requisitos establecidos en el Articulo 17 D pendltimo parrafo y articulo 29 A del

Cédigo Fiscal de la Federacién).

Documento elaborado en papel membretado de la concursante, firmado de manera autégrafa por la
r e . [(3 .
persona fisica o por el representante legal de la empresa concursante, en donde manifieste “Bajo
protesta de decir verdad”, que, en caso de ser adjudicado, cuenta con capacidad de brindar de manera
inmediata los servicios requeridos, y que bajo ninguna circunstancia cederd, ni subcontratard los
compromisos contraidos como resultado de esta Licitacién Publica Nacional Presencial.

Documento elaborado en papel membretado de la licitante, firmado de manera autégrafa por la
persona fisica o por el representante legal de la empresa licitante, donde manifieste “Bajo protesta de
decir verdad”, el domicilio o domicilios del establecimiento y las sucursales con las que cuentan,
deberan indicar claramente la calle nimero exterior y/o interior, Colonia, Municipio y teléfono del
establecimiento, asi como los dias y horarios de atencion; en el mismo escrito debera manifestar que
cuenta con un domicilio en el Estado de Nuevo Ledn, debera proporcionarlo y acreditarlo como
domicilio para efectos de oir y recibir notificaciones, lo anterior de conformidad con el articulo 361
del Reglamento de Adquisiciones, Arrendamientos y Contratacion de Servicios del Municipio de San
Pedro Garza Garcia, Nuevo Ledn.

Documento elaborado en papel membretado de la concursante, firmado de manera autégrafa por la
persona fisica o el representante legal de la empresa concursante, “Bajo protesta decir verdad” que
describa integramente su Propuesta Técnica debidamente llenado cada campo solicitado y preparada
en base alos Anexos 1. “Requerimientos generales para licencias y suscripciones de seguridad
informadtica soporte de infraestructura instalada y servicios administrados; Anexo A. Licencias
y suscripciones de seguridad informdtica soporte de infraestructura instalada; Anexo B1.
Servicios Administrados Habilitacion; y Anexo B2. Servicios Administrados. De igual manera
esta informacion deberd presentarla en archivo electrénico en formato editable en un CD o USB.

Presentar documentacién en original y hoja membretada del fabricante firmado de manera autégrafa,
dirigida al municipio, en la cual se mencione que el participante es distribuidor autorizado de:
McAfee
Forcepoint
Checkpoint
Riverbed
Autonomic Software

Qualys

Documento elaborado en papel membretado de la licitante, firmado de manera autégrafa por la
persona fisica o por el representante legal de la empresa licitante, “Bajo protesta de decir verdad”, en
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Xil.

ii.

iii.

donde se compromete a aceptar revisiones durante el proceso licitatorio o en caso de salir adjudicado,
durante la vigencia del contrato por verificadores municipales dentro de sus instalaciones, cada vez

que el municipio lo estime necesario.

Documento elaborado en papel membretado de la licitante, firmado de manera autdgrafa por la
persona fisica o por el representante legal de la empresa licitante, donde manifieste “Bajo protesta de
decir verdad”, que no cuenta con proceso administrativo iniciado por incumplimiento de contrato; asi
como tampoco se le haya notificado la recisién de un contrato, ya sea por un particular, o por autoridad
federal, estatal o municipal, que cuenta con sentencia ya ejecutoriada.

Cada uno de los documentos que integren la propuesta y aquellos distintos a esta, deberan estar
foliados en todas y cada una de sus hojas que los integren, ademads deberan estar firmados porla persona
que cuente con el poder para actos de administraciéon y/o dominio.

Todos los documentos solicitados en la propuesta técnica son esenciales, la omisién de
cualquiera de ellos no podra subsanarse, y sera motivo de desechamiento de la propuesta.

DOCUMENTOS QUE DEBE CONTENER LA PROPUESTA ECONOMICA.

Documento elaborado en papel membretado, firmado de manera autdgrafa por la persona fisica o por
el representante legal de la empresa concursante, que contenga su propuesta econémica en pesos
mexicanos, debidamente llenado cada campo solicitado y preparada en base al Anexo 2. “Cotizacién”
De igual manera esta informacion debera presentarla en archivo electrénico en formato editable en un
CD o USB.

Garantia de seriedad de sostenimiento de propuesta, en cheque o fianza, tratindose de cheque
certificado o de Caja, este que debera cumplir con lo estipulado en el articulo 199 de la Ley General de
Titulos y Operaciones de Crédito vigente, ambos deberdn estar a favor de Municipio de San Pedro
Garza Garcia, N.L., por un monto no menor al $% del total de su propuesta econémica, incluyendo

el Impuesto al Valor Agregado. En caso de presentar Fianza, deberd acompanarla con la copia del
recibo de pago de la misma.

Presentar en original, la tltima declaracién fiscal anual (2019), en donde se demuestre que sus ingresos
son superiores al 10% del monto total de su oferta.

Cada uno de los documentos que integren la propuesta y aquellos distintos a esta, deberan estar
foliados en todas y cada una de las hojas que los integren, ademas deberdn estar firmados porla persona

que cuente con el poder para actos de administracién y/o dominio.

Todos los documentos solicitados en la propuesta econémica son esenciales, la omision de
cualquiera de ellos no podra subsanarse, y sera motivo de desechamiento de la propuesta.

La omisién de los archivos electronicos solicitado en el punto 15 inciso a y b; no serd motivo de
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desechamiento de la propuesta, sin embargo dicha omisién podra subsanarse presentando el archivo
electrénico que contenga los Anexos, segin corresponda, en un plazo méximo de 24 horas posteriores
a cada acto en el domicilio de la Unidad Convocante con la finalidad de optimizar el desarrollo del
procedimiento.

16) VERIFICACION Y SUPERVISION.

17)

La Unidad Convocante se reserva el derecho de verificar en cualquier momento la informacién
presentada porlos licitantes, asi como de visitar el local donde se ubica el domicilio de los participantes,
durante el desarrollo del concurso yla vigencia del contrato. Asimismo, tendra el derecho de recurrira
otras instancias o referencias para certificar que este cuenta con la solidez, conocimientos y experiencia
necesarios para la prestacion del servicio.

CRITERIOS DE EVALUACION DE LAS PROPUESTAS Y ADJUDICACION DEL
CONTRATO.

El criterio de evaluacion serd por la oferta econémica presentada donde la Unidad Convocante, previa
opinién del Comité de Adquisiciones adjudicard el contrato al licitante que retina las mejores
condiciones legales, técnicas y econémicas y que garantice satisfactoriamente el cumplimiento de las
obligaciones respectivas.

18) CONTRATO

ii.

1.

iv.

El licitante que resulte adjudicado, deberd entregar de manera inmediata a la convocante, original o
copia certificada para su cotejo y copia simple para su archivo de los documentos siguientes:

Constancia de Situacién Fiscal (actualizada).

Copia de Acta constitutiva y en su caso modificaciones a la misma (tratdndose de personas morales).
Escritura Publica del poder notarial del representante.

Copia de Comprobante de domicilio (no mayor a tres meses).

Copia de Identificacién Oficial vigente.

Copia de la CURP para el caso de personas fisicas.

El contrato se formalizard por el participante adjudicado, en un plazo no mayor a 30-treinta dias habiles
posteriores a la notificacion del fallo; segtin lo establecido en el articulo 90 del Reglamento de la Ley;

en el domicilio de la Direccién de Adquisiciones, ubicado en el Domicilio de la Licitante, en un horario
comprendido de lunes a viernes de 8:00 a 16:00 horas.
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C.

La vigencia del contrato serd a partir del 07 de julio del 2020 al 06 de julio del 2021.

19) GARANTIAS.

ii.

a. GARANTIA DE SERIEDAD DE LA PROPUESTA.

A fin de garantizar la seriedad de la propuesta, los concursantes DEBERAN ENTREGAR DENTRO
DEL SOBRE que contiene su propuesta econdmica cheque certificado o de caja, este que deberd
cumplir con lo estipulado en el articulo 199 de la Ley General de Titulos y Operaciones de Crédito
vigente o fianza a favor de Municipio de San Pedro Garza Garcia, N.L. por un monto no menor al 5%
del total de su oferta econémica, incluyendo el Impuesto al Valor Agregado. En caso de presentar
Fianza, deberd acompanarla con la copia del recibo de pago de la misma.

GARANTIA DE CUMPLIMIENTO DE CONTRATO.

Ellicitante adjudicado deberd garantizar el debido cumplimiento de las obligaciones que se deriven del
contrato, mediante fianza emitida por una institucién de fianzas debidamente constituida en los
términos de la Ley Federal de Instituciones de Fianzas. Dicha fianza debera ser presentada a més tardar
dentro de los 10 dias naturales siguientes al inicio de la vigencia del contrato, junto con la copia del
recibo de pago de la misma, salvo que la entrega de los bienes se realice dentro del citado plazo y por
un importe equivalente al 10% del monto total del contrato, incluido el Impuesto al Valor Agregado.
Lo anterior en cumplimiento en lo dispuesto en el articulo 106 del Reglamento de Ia Ley.

La fianza deberd contener, ademas de lo sefialado en las clausulas que la Ley Federal de Instituciones
de Fianzas; las siguientes declaraciones:

Que se otorga a favor del Municipio de San Pedro Garza Garcia, Nuevo Leon.

Que la fianza se otorga para garantizar todas y cada una de las estipulaciones contenidas en el contrato
producto de la Licitacién Piblica Nacional Presencial nimero SA-DA-CL-32/2020, relativaalala
“Adquisicion de licencias y suscripciones de seguridad informatica soporte de infraestructura

instalada y servicios administrados”

20) APLICACION DE GARANTIAS.

ii.

1ii.

Se podré hacer efectiva la garantia de seriedad de la propuesta econémica cuando:
El concursante retire su propuesta una vez iniciado el acto de presentacién de propuestas y apertura
técnica.

La adjudicataria no firme el contrato correspondiente dentro del plazo senalado.

Cuando la adjudicataria no entregue la fianza de cumplimiento de contrato dentro de los 10 dias
naturales posteriores al inicio de la vigencia del contrato.
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iv. Cuando se falseen datos o informacién proporcionada a la Unidad Convocante, con motivo del

presente concurso.

b. Se podrd hacer efectiva la garantia de cumplimiento de contrato cuando la adjudicataria:

il

1.

No cumpla con el suministro del servicio conforme a lo establecido en las presentes bases.

Incumpla con cualquiera de las obligaciones establecidas en el contrato correspondiente al presente
concurso.

Se rescinda administrativamente el contrato, considerando la parte proporcional al monto de las
obligaciones incumplidas.

21) DEVOLUCION DE LA GARANTIA.

El municipio dara al proveedor su autorizacién por escrito, para que este pueda cancelar la fianza
correspondiente a la garantia de cumplimiento del contrato, previa solicitud por escrito en el momento
que demuestre plenamente haber cumplido con la totalidad de las obligaciones establecidas en el
contrato.

22) GARANTIA POR DEFECTOS DE FABRICACION Y VICIOS OCULTOS.

Los licitantes deberan considerar que los servicios que ofrecen deberdn contar con las garantias de
acuerdo a lo siguiente: La adjudicataria se obliga a responder, de cualquier responsabilidad derivada
de los bienes y servicios; de la misma manera se comprometen a solucionar cualquier problema que se
presente, con la colaboracién de la Unidad Convocante.

23) DELPLAZO,LUGARY CONDICIONES DE LA ENTREGA DE LOS SERVICIOS.

b.

El tiempo total para la implementacién y puesta en marcha de la solucion sera de 30 dias hébiles
contados a partir del fallo de adjudicacién y el tiempo de operacion de cada una de las Licencias sera
por 1 ano y al menos al 6 de julio de 2021, a partir de la fecha de su vencimiento, la cobertura de los
servicios serd de conformidad con los Anexos 1. “Requerimientos generales para licencias y
suscripciones de seguridad informatica soporte de infraestructura instalada y servicios
administrados., Anexo A. Licencias y suscripciones de seguridad informatica soporte de
infraestructura instalada., Anexo B1. Servicios Administrados Habilitacion y Anexo B2.
Servicios Administrados de las presentes bases.

El servicio se entregard en la Direccion de Tecnologias, con el Ing. Daniel Oscar Dares de Le6n en
Corregidora 507 Centro, C.P. 66200 San Pedro Garza Garcia, N.L. teléfono 81-8400-45-95.

La vigencia del contrato serd a partir del 07 de julio del 2020 al 06 de julio del 2021.
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24) ANTICIPOS.
Para la presente licitacion no se otorgaran anticipos.
25) CONDICIONES DE PAGO.

El precio ofrecido en la propuesta econdémica se toma como precio fijo y no se reconocera ningin
aumento.

El pago del contrato se hara de forma mensual para el rubro de la operacién de servicios administrados
y en un solo pago para la renovacién de licenciamientos y suscripciones.

Los pagos se efectuaran a los 8 (ocho) dias hébiles posteriores al ingreso del tramite de pago en la
Secretaria de Finanzas y Tesoreria Municipal. La factura deberd contener el sello de recibido, con los
datos del funcionario autorizado para tal efecto, debera adjuntar folio de surtido, generado por el
sistema al momento de recibir los bienes objeto de la licitacién, La factura debera contener el sello de
recibido, con los datos del funcionario autorizado para tal efecto, debera adjuntar folio de surtido,
generado por el sistema al momento de recibir los bienes objeto de la licitacion, asi como la validacién
de la misma. En caso de resultar adjudicado, se le indicard la forma de validacién de sus facturas.

d. El drea usuaria es la responsable de realizar en los tiempos establecidos el tramite de pago ante la
Tesoreria Municipal.

Los pagos que efectte el municipio gozaran de un periodo de gracia de 30 dias naturales a partir del
inicio de la vigencia correspondiente al cobro siempre y cuando se entregue el CFDI y aviso de cobro
correspondiente debidamente elaborado conforme ala presente licitacién y el contrato respectivo, en

caso de error o demora en la entrega del documento y archivo .xml el plazo para su pago contard a
partir de la fecha de recepcién, lo anterior sin perjuicio de las obligaciones a cargo de la adjudicataria.

26) IMPUESTOS Y DERECHOS.
Los impuestos y derechos que procedan con motivo de la adquisicién de los servicios objeto de esta
licitacion, serdn pagados por el proveedor. El municipio solo pagara lo correspondiente al Impuesto al
Valor Agregado.

27) DESCALIFICACION DE LOS LICITANTES.

Se descalificara a los licitantes que incurran en una o varias de las siguientes situaciones:

a.  Que no cumplan con cualquiera de los requisitos establecidos en estas bases que afecten la solvencia
de la propuesta o los que se deriven del acto de aclaracién del contenido de las bases.

b. Cuando se compruebe que tiene acuerdo con otro u otros licitantes para elevar precio de los servicios
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solicitados, o cualquier otro acuerdo que tenga como fin obtener una ventaja sobre los demis licitantes.
c. Cuando presenten propuestas en idioma diferente al espafiol.
d. Cuando presenten documentos alterados o apdcrifos.

e. Cuando se compruebe que el licitante no cuenta con la capacidad de produccién o con el respaldo del
fabricante para garantizar el suministro de los servicios ofrecidos.

f.  Cuando incurran en cualquier violacién a las disposiciones de la Ley, al Reglamento o a cualquier otro
ordenamiento legal en la materia.

g. Cuando el licitante haya celebrado contrato con el municipio, independientemente que éste se
encuentre o no vigente y haya antecedentes de incumplimiento del contrato.

28) CANCELACION DE LICITACION.

La Direccién de Adquisiciones, podra cancelar la licitacién, debiendo notificar por escrito a todos los
involucrados en los siguientes casos.

a. Por caso fortuito o por causas de fuerza mayor.

b. Cuando existan circunstancias, debidamente justificadas, que provoquen la extincion de la necesidad
para adquirir los servicios, o que de continuarse con el procedimiento de se pueda ocasionar danos o
perjuicios al municipio.

29) DECLARACION DE LICITACION DESIERTA.

La Direccion de Adquisiciones podra declarar desierta la licitacion cuando:
a. Ningun interesado adquiera las presentes bases.
b. Sino serecibe propuesta alguna en el acto de presentacién de propuestas y apertura técnica.

c. Silas propuestas presentadas no retnen los requisitos establecidos en las bases de la licitacién.

d. Cuando las propuestas econdmicas, rebasen el monto autorizado para la adquisicién de los servicios
objeto de la presente licitacion.

e. Cuando la mejor propuesta sea presentada por una empresa que tenga antecedentes de
incumplimiento con el municipio.

De materializarse cualquiera de los supuestos anteriores, la Unidad Convocante podra proceder, sélo
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respecto a esas partidas, a celebrar una nueva licitacion, o bien, cuando proceda, cualquiera de los
demds procedimientos de contratacion previstos en la ley de conformidad con el articulo 74, fraccién
XIII del Reglamento de la Ley.

30) SUSPENSION POR CONTINGENCIA.

Para el caso de que en el presente proceso de licitacién se presentara alguna disposicion oficial emitida
porautoridad competente en el sentido de declarar cualquier tipo de suspensién que afecte el desahogo
del presente proceso, esta se acatard y se suspenderd, hasta en tanto no se declare la terminacién
correspondiente que permita reiniciar dicho proceso.

31) IMPLEMENTACION.

El usuario serd el inico responsable directo de verificar que el servicio por el proveedor cumpla con las
calidades, cualidades y cantidades establecidas en las bases del concurso, en el contrato, ello en razén
de que es el tGnico que cuenta con el personal calificado técnicamente para verificar dichas
circunstancias, asimismo deberd emitir los documentos necesarios para hacer constar fehacientemente
dichas situaciones o circunstancias de la Secretaria de Finanzas y Tesoreria Municipal para el trimite.

La Unidad Solicitante deslinda en todo momento a la convocante de cualquier responsabilidad
derivada del suministro e instalacién de los servicios y productos.

32) INCONFORMIDADES, CONTROVERSIAS Y SANCIONES.

Se podrd interponer inconformidades de acuerdo a lo dispuesto en el Capitulo VIII, articulo 79 de la
Ley, en el domicilio de la Unidad Convocante.

33) CONTROVERSIAS.

Las controversias que se susciten con motivo de la interpretacion o aplicacion de la Ley, de estas bases
o delos contratos que se deriven de la presente licitacion serdn solucionadas en atencién alo estipulado
en el articulo 89 de la Ley.

34) SANCIONES.

Los proveedores o participantes que infrinjan las disposiciones contenidas en esta Ley serdn
sancionados por la Contraloria del Estado o por el érgano de control interno de los sujetos senalados
en el articulo 1, fracciones I a V.

Ateniendo a la gravedad de la falta y a la existencia de dolo o mala fe, las sanciones podran ir desde el
apercibimiento hasta la inhabilitacién o la multa.
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35) PENA CONVENCIONAL:

Se aplicard una pena convencional a la adjudicataria por atraso en la entrega de los bienes y/o servicios,
por causas imputables al proveedor, para lo que una vez que el municipio le comunique la incidencia
presentada en la prestacion del servicio y en caso de no ser atendida en los términos sefialados en el
punto Tiempos de atencién y niveles de servicio descrito en el anexo 1 de las presentes bases, se hara
acreedor a la aplicacién de penalizaciones de acuerdo a la siguiente tabla.

TABLA DE PENALIZACIONES

Incidencias de no cumplimiento con los niveles | Penalidad

de servicio especificados en este documento.

0-1 incidencias Sin penalidad

2-4 incidencias 10% de penalidad del pago mensual
5-9 incidencias 20% de penalidad del pago mensual
10 o mas incidencias 50% de penalidad del pago mensual

Mismas que seran deducidas de las facturas pendientes por pagar a la adjudicataria,
independientemente de que la Unidad Convocante opte por hacer efectiva la garantia de
cumplimiento de contrato otorgada.

En el supuesto que sea rescindido el contrato, no procederd la contabilizacién, de la sancién por
cancelacion a que hace referencia el parrafo anterior, toda vez que se debera hacer efectiva la garantia
de cumplimiento, de acuerdo a lo establecido en el articulo 99 del Reglamento de la Ley.

36) RESCISION Y TERMINACION ANTICIPADA DEL CONTRATO.

La Direccién de Adquisiciones rescindird administrativamente siguiendo los lineamientos establecidos
en el articulo 111, del Reglamento de la Ley.

37) TERMINACION ANTICIPADA DEL CONTRATO.

La Direccién de Adquisiciones podra dar por terminado anticipadamente el contrato, de acuerdo alo
establecido en el articulo 114 del Reglamento de la Ley.

38) NO NEGOCIACION DE CONDICIONES
Bajo ninguna circunstancia podrén ser negociadas las condiciones estipuladas en estas bases y sus
anexos o en las propuestas presentadas por los licitantes, de acuerdo a lo estipulado en el articulo 59,

inciso h) del Reglamento de la Ley.

39) SITUACIONES NO PREVISTAS EN LAS CONVOCATORIA.
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Cualquier situacién que no haya sido prevista en la presente convocatoria y sus anexos, sera resuelta
por la Direccién de Adquisiciones escuchando la opinién de las autoridades competentes, con base en
las atribuciones establecidas en las disposiciones aplicables.

40) COMPETENCIA

Asimismo, para la interpretacién o aplicacion de estas bases, sus anexos o del contrato que se celebre,
en lo no previsto en tales documentos se estard a lo dispuesto en la Ley, Reglamento de la Ley, y
Reglamento Adquisiciones, Arrendamientos y Contratacion de Servicios para el Municipio de San
Pedro Garza Garcia, N.L. y demas disposiciones legales vigentes en la materia.

San Pedro Garza Garcia, Nuevo Ledn, a 10 de junio de 2020
Lic. Gloria Ma. Morales Martinez
Directora de Adquisiciones
Rubrica
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MUNICIPIO DE SAN PEDRO GARZA GARCIA, NUEVO LEON

Secretaria de Administracién
Direccién de Adquisiciones

Concurso por Licitacién Pablica Nacional Presencial No. SA-DA-CL-32/2020
“Adquisicion de licencias y suscripciones de seguridad informdtica soporte de
infraestructura instalada y servicios administrados”

Anexo 1. “Requerimientos generales para licencias y suscripciones de seguridad informatica
soporte de infraestructura instalada y servicios administrados.

ALCANCE:

Mantener las licencias y suscripciones vigentes. Proveer los servicios administrados de seguridad
informdtica con el fin de mantener las actualizaciones de nuevas firmas de seguridad de forma
constante; es decir las actualizaciones que vayan surgiendo para proteger de nuevas formas de
ataques y de vulnerabilidades que puedan darse en la operacion diaria de los diversos usuarios del
Municipio. Los servicios que proveen estos equipos deberan ser administrados y supervisados por
personal de la compania. La compania debera trabajar en conjunto y bajo supervision de la
Direccién de Tecnologias del Municipio.

LICENCIAS PARA EQUIPOS ACTUALES:
VER ANEXO A

RESUMEN DE SERVICIOS DE INGENIERIA ESTRATEGICA DE PROTECCION
CONTRA:

+ Intrusos accediendo al Portal Oficial y/o pédginas publicas del Municipio con el fin de
modificarlas o danarlas

« Ataques desde archivos consultados o bajados desde Internet

« Ataques desde archivos bajados desde correos electrénicos oficiales y no oficiales

+ Intrusos accediendo ala red interna con el fin de danar aplicaciones y/o servidores

« Intrusos accediendo a Bases de Datos con el fin de afectar, dafnar o robar informacién
confidencial sensible

« Ataques a la infraestructura de red mediante saturacién accesos

« Proteccién contra dafios de nuevos virus, nuevas versiones o variantes de ellos

+ Secuestro de informacién de pc’s del Municipio (ransomware)

«+ Ataques que afecten los sistemas con que se opera en el Municipio

« Cédigo maligno (Malware) en las pc’s que afecten la operacion diaria

« Cédigo maligno (Malware) para infiltrarse e intentar robar informacién o identidades (claves de
acceso)
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SERVICIOS ADMINISTRADOS:

VER ANEXO B1Y B2
GENERALES

El servicio de monitoreo son 5x8 con al menos una junta semanal informativa de hechos, asi como
juntas de emergencias en caso de eventos extraordinarios y servicios de soporte 7x24.

La Empresa es responsable de estar al pendiente de las actualizaciones de firmas que surjan y
aplicarlas en coordinacién con la Direccién de Tecnologias.

La Empresa debera proporcionar un numero de contacto para ser atendido y en su caso canalizar la
llamada de forma inmediata con un ingeniero certificado. Deberd proporcionarse una forma de
contacto para eventos de emergencia en horas no habiles.

La Empresa debe ser distribuidor de los siguientes fabricantes y demostrarlo con una carta para
efectos del presente proceso de adquisicion:

McAfee
Forcepoint
Checkpoint
Riverbed

Autonomic Software

Qualys

LUGAR DE PRESTACION DEL SERVICIO O ENTREGA DE BIENES: El servicio se
entregard en la Direccién de Tecnologias, con el Ing. Daniel Oscar Dares de Leén en Corregidora
507 Centro, C.P. 66200 San Pedro Garza Garcia, N.L. teléfono 81-8400-45-95.

CRONOGRAMA DE ACTIVIDADES Y FECHAS DE ENTREGA: El periodo del contrato es
del 07 de julio del 2020 al 06 de julio del 2021.

ENTREGABLES:

Servicios administrados de seguridad informatica.
) Reporte mensual via correo electrénico de los acontecimientos suscitados durante el mes.

° Reporte semanal de indicadores via correo electrénico:
- Ataques bloqueados por red
- Cantidad de malware detectado y eliminado en computadoras

- Intentos de intrusién bloqueados
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- Intentos de acceso a internet con riesgo de seguridad
- Incidentes de seguridad
° Expectativa de servicio:

- Deberé tener un compromiso de atencién inmediato para situaciones de urgencia (30
Minutos)

- El tiempo para situaciones no urgentes serd de 2 horas. Estas situaciones se llevarian

registradas por medio de un sistema de tickets.

- La resolucién del problema no debera pasar de 4 horas desde que se reporté el evento,
siempre y cuando este no sea una falla propia del software o equipo por defecto de fabricaciéon y/o
compatibilidad con las versiones nuevas de sistemas operativos, aplicaciones, bases de datos,

hipervisores.

Nivel de Servicio Esperado (SLA)

El proveedor debera contar paralos servicios contratados con una mesa de servicios que se encargara
del registro, atencion, solucién y cierre de incidentes y requerimientos generados por parte del
MUNICIPIO DE SAN PEDRO.

Dicha mesa operara resolviendo los temas que pueden atenderse de manera inmediata y que son
concernientes a la implementacién especifica del MUNICIPIO DE SAN PEDRO vy realizando las
escalaciones necesarias para aquellas situaciones que requieran su atencién del especialista indicado.

De esta manera, el proveedor debera garantizar al MUNICIPIO DE SAN PEDRO tener un canal de
comunicacién abierto con atencion personalizada.

Las actividades que el proveedor debera realizar en el servicio administrado sobre servicios
contratados son:

Habilitacion de acuerdo alo senalado en el anexo Bl
« Soporte técnico sobre todos los servicios contratados en esquema de 7x24 365 dias del ano.
« Servicio de monitoreo automatizado con deteccién y resolucion de fallas, asi como optimizacion
de desempeno.
« Tiempos de respuesta de acuerdo con el tipo de incidente (descripciones de éstos mas abajo).
« Planificacion y recomendaciones para la optimizacién de arquitectura

« Monitoreo continuo de servicios de seguridad y accesos

Modelo de Operaciéon
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Una vez concluido el periodo de liberacién de los Servicios Contratados, el equipo de soporte del
proveedor comenzara con la administracion de los servicios con base en tiempos de atencién y
solucién predefinidos (niveles de servicio).

La informacion de contacto para realizar el levantamiento de cualquier solicitud deberd ser basada
en la siguiente tabla (agregar contactos):

Contacto Correo Teléfono

Ingeniero de soporte

Ingeniero de escalacion

Alrealizar el reporte, éste serd turnado a los especialistas del proveedor, los cuales dardn seguimiento
a las solicitudes.

Gestion de Incidentes

El equipo de soporte técnico atenderd los incidentes generados por parte de MUNICIPIO DE SAN
PEDRO conforme al siguiente proceso:

A cada incidente, la Mesa de Servicio le asignard una prioridad para cumplir con los requerimientos
y expectativas de usuario, respetando los criterios de impacto y urgencia. Esta prioridad facilitara la
atencion de incidentes y escalonar la atencién a los mismos, de acuerdo con la magnitud de cada
incidente y las cargas de trabajo existentes en el proceso.

Las prioridades que seran asignadas a los incidentes se obtendran al aplicarles la siguiente matriz:
Matriz de célculo de prioridades

IMPACTO
URGENCIA Extenso/ Significativo/ | Moderado/ | Menor/
Generalizado | Amplio Limitado Localizado
Critica | A A B B
Alta A B B C
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Media B C C C

Baja D D D D

Donde:

Impacto: determina la importancia del incidente dependiendo de cémo éste afecta a los procesos de
negocio y/o del nimero de usuarios afectados.

Urgencia: Depende del tiempo méximo de demora que sea factible soportar para las operaciones de
municipio.

Dentro de la atencién se dard prioridad a los incidentes que se generen como criticos.
(Considerando que un incidente es un evento que ocurre de forma inesperada y que estd
ocasionando un impacto grave en la operacién o el servicio).

Tipos de prioridades
A-Critico

Elincidente estard asociado con la afectacién total de uno o mas productos que no estin disponibles.
Existe un impacto severo en la operacién. Este tipo de incidentes requieren resolucion inmediata
por parte del proveedor y podrian ser necesarias escalaciones jerarquicas, y ayuda de diferentes dreas
de especialidad para su atencién.

B- Alto

El producto se puede utilizar, pero de una forma alterada, se tiene un impacto moderado en el
municipio y puede ser tratado durante el horario normal. Un tnico usuario de MUNICIPIO DE
SAN PEDRO, o producto estin parcialmente afectados. Este tipo de incidentes también requieren
resolucion inmediata, podrdn necesitar ayuda de diferentes dreas de especialidad para su atencién y
escalaciones jerarquicas de ser necesario.

C- Medio

La falla tiene un impacto organizacional minimo, no hay impacto del producto o la productividad
para MUNICIPIO DE SAN PEDRO. Un solo usuario estd experimentando interrupcion, por lo que
la atencién del incidente no requiere de atencién inmediata, sin embargo, no puede ser diferida en
un lapso de tiempo considerable.

D- Bajo
Falla en la que su atencién y solucion puede ser calendarizada. El incidente afecta a uno o pocos
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usuarios de un servicio, cuando éste se encuentra disponible pero su capacidad operativa se ve
reducida. La atencién de estas incidencias puede esperar un tiempo adecuado para su solucion.

Tiempos de atencion y niveles de servicio.
El proveedor deberd considerar los niveles de servicio que se estipulan a continuacién:

Tiempo de Atencion: Tiempo que transcurre desde la creacion del ticket hasta su documentacién por
parte del ingeniero indicando que ya esta trabajando en su solucion. Es decir, el momento en el que
pasa de estado “Nuevo” a “En curso” en la herramienta de seguimiento.

Tiempo de Solucién: Tiempo que transcurre desde la creacion del ticket hasta su solucién. Es decir,
desde el momento en que pasa de estado “En curso” a “Resuelto”.

Niveles de servicios para el manejo de incidentes.

El proveedor ofrecerd un esquema de niveles de servicio como se indica a continuacién para la
atencion de incidentes:

Nivel de Tiempo de Monitoreo | Tiempo de Atencién | Tiempo de Solucién
Severidad del Requerimiento
A-Critico Cada hora 10min <3 hrs
B- Alta Cada 2 hrs 15min <4 hrs
C- Medio Cada dia habil 30min <48 hrs
D- Bajo Cada dos dias habiles 60min <72 hrs

Se entiende que la resolucién de una falla resultante de la fabricacion del software o compatibilidad
del mismo depende del fabricante, asi como el tiempo para solventarla, sin embargo, se espera, que
en dicho caso el proveedor le dé seguimiento con el fabricante y entregue reportes regulares del
avance de la solucién, hasta que quede resuelta.

Para requerimientos nuevos, los tiempos de atencién que deberd brindar El proveedor serdn los
siguientes:
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Nivel de Tiempo de Monitoreo | Tiempo de atenciéon [ Tiempo de Solucién
Severidad del Requerimiento
C- Medio Cada dia habil 4 hrs <48 hrs

D- Bajo Cada dos dias hébiles 8 hrs <72 hrs

Gestion de Cambios

El proceso de cambios se encontrara directamente relacionado con las modificaciones que se
realizardn en la infraestructura, por lo tanto, el proceso con el que debera cumplir el proveedor se ha
definido de la siguiente manera:

Los cambios que se atenderan dentro de la operacion son:

« CAMBIOS NORMALES: Son aquellos cambios que estdn planeados y siguen el proceso
completo

« CAMBIOS EMERGENTES: Son aquellos cambios que realizan para reparar un error en un
servicio derivado de un incidente, lo cual provoca un impacto negativo en el municipio

« CAMBIOS ESTANDAR: Son aquellos cambios que se hacen de manera rutinaria y que se

encuentran pre-aprobados.

Nivel de cambio Tiempo de atencion Tiempo de Solucién
Cambios 2 hrs < 48 hrs
Normales
Cambios 15 min <4 hrs
Emergentes
Cambios 2 hrs <48 hrs
Estandar
ATENTAMENTE

Nombre y firma de la persona fisica o representante legal
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MUNICIPIO DE SAN PEDRO GARZA GARCiA, NUEVO LEON
Secretaria de Administracién
Direccién de Adquisiciones

Concurso por Licitacién Pablica Nacional Presencial No. SA-DA-CL-32/2020
“Adquisicion de licencias y suscripciones de seguridad informatica soporte de
infraestructura instalada y servicios administrados”

Anexo A. Licencias y suscripciones de seguridad informatica
soporte de infraestructura instalada.

A continuacion se describen las herramientas actuales con las que cuenta el municipio.

El servicio otorgado deberd incluir la TRANSFERENCIA DE CONOCIMIENTO necesaria para
todas y cada una de las herramientas en su instalacién, administracién y operacién

Como parte de los servicios integrados deberd incluir al menos 1 ingeniero en sitio por parte del
proveedor UN MINIMO DE 20 HORAS por semana durante el periodo del contrato.

TIEMPO DE ENTREGA 30 DIAS.

REQUERIMIENTOS DE PERSONAL

«  Elproveedor deberd proporcionar personal en sitio hasta que el evento quede resuelto en

su totalidad de manera satisfactoria

REQUERIMIENTOS CARTAS DE FABRICANTES

« Carta del fabricante Forcepoint sefialando que el participante es distribuidor autorizado de
la marca

«  Carta del fabricante Riverbed senalando que el participante es distribuidor autorizado

« Carta del fabricante Checkpoint sefialando que el participante es distribuidor autorizado

« Carta del fabricante McAfee senalando que el participante es distribuidor autorizado

«  Carta del fabricante Qualys sefialando que el participante es distribuidor autorizado

« Carta del fabricante Autonomic sefialando que el participante es distribuidor autorizado

Cantidad Descripcion

A) Filtrado de Contenido, Monitoreo de Infraestructura y Captura y anélisis de Trafico

Licencias en modo de suscripcién con vigencia de 1 ano al menos al 6 de julio de 2021 para

proveer seguridad en la navegacién web a través de un proxy con las siguientes caracteristicas (Se
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deber incluir el Equipo (Appliance) sobre el cual se instalen las suscripciones para la provisién
de la seguridad de navegacién web, que soporte hasta 1200 usuarios concurrente): fabricante
FORCEPOINT TRITON AP-WEB

Licencias en modo de suscripcion con vigencia de 1 ano al menos al 6 de julio de 2021 para prever
la Fuga de Informacién a través de un agente que pueda instalarse en computadoras personales
con sistema operativo Windows, Macintosh o Linux, con la capacidad, en el mismo agente de
cifrar la informacién. La solucién debe poder ser administrada por la misma consola de
administracion que administra la seguridad de navegacion web FACRICANTE FORCEPOINT
LICENCIA TRITON AP-ENDPOINT DLP

Mantenimiento de las licencias en suscripcién de seguridad para la navegacién web y las
licencias en suscripcion para la prevision de fuga de informacién por parte del fabricante con
vigencia de 1 afio al menos al 6 de julio de 2021, que permitan acceder a nuevas versiones,
parches para mejorar las fallas, parches para eliminar las vulnerabilidades, que permita acceder al
portal acceso a manuales, bases de datos de conocimientos, y poder registrar requerimientos de
soporte de alta criticidad directo con el fabricante FABICANTE FORCEPOINT Premium
Support AP-WEB Y AP-END POINT DLP

1200 WSPA-X-CP12-R TRITON AP-WEB
1200 DLPEIP-0-CP12-PR TRITON AP-ENDPOINT DLP
1 ESESPT-0-CP12-P-R | Premium Support AP-WEB Y AP-END POINT DLP

Software de captura y anélisis experto de paquetes de tréfico red que tenga las siguientes
capacidades con vigencia de 1 afio al menos al 6 de julio de 2021:

1 MNT-CSP-LIC- Support SteelCentral Packet Analyzer 1 User
USR-1

B) Seguridad en las PCs, Servidores, la red interna y resguardo y registro de correlacién de

eventos

licencias en modo suscripcion para identificar vulnerabilidades con vigencia de 1 afio al menos
al 6 de julio de 2021, que tengan las siguientes capacidades:

1 Q-XL-VS Annual subscription for Qualys VM and 1 virtual
scanner appliance, 256 Internal Ips fabricante qualys

Licencias para seguridad de los servidores WINDOWS con vigencia de 1 ano al menos al 6 de
julio de 2021, con las siguientes capacidades:

50 CWAYFM-AB McAfee Cloud Workload Security - Advanced
McAfee Dynamic Application Containment y Real
protect para 50 Servers en modo proteccién (con
bloqueo y excepciones
McAfee Change Control en 50 servers

Licencias de firewall/previsor de intrusos para las bases de datos con vigencia de 1 ano al menos
al 6 de julio de 2021,

6 DCDYCM-AA MEFE Datacenter Security Suite f/DatabaselYr Gold
Support

Licencias en modo Suscripcion de proteccion de seguridad en el endpoint con vigencia de 1 afio
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al menos al 6 de julio de 2021, con al menos los siguientes controles: Antivirus basado en firmas
y antivirus de nueva generacion basado en inteligencia artificial para PCs y Servidores, Control
de dispositivos periféricos, Previsor de intrusos de host, Firewall personal, Para control web,
Control de aplicaciones en las PCs, Endpoint Detection and Response (EDR) y proteccién para
los dispositivos moviles (Teléfonos inteligentes y tabletas) con al menos las siguientes
capacidades por cada producto:

1200 MV6ECE-AA MVISION Protect Plus EDR for Endpoint

Cifrado de disco duro de félders y archivos con vigencia de 1 afio al menos al 6 de julio de 2021.

1200 CDBYFM-AA McAfee Complete Data Protection

Sistema de previciosn de intrusos El mantenimiento del equipo por 1 afio que permita acceder a
nuevas versiones de software a resolucion de fixes y vulnerabilidades a la base de datos de
conocimiento y a poner tickets de alta criticidad con el fabricate con vigencia de 1 afo

Previsor de intrusos de red de propésito especifico que soporte un throughput de 300 Mbps y
80,000 conexiones concurrentes CON 8 INTEERFACES 100Mbps/1Gibabit por segundo
"FAIL OPEN", y que cuente con las siguientes caracteristicas:

1 IYVM1SKADM MFE Network Security M 1450 Sensor Appliance 1yr
Gold Software Support & Advance RMA (same/next
business day ship) Hardware Support - con vigencia de

1 afio al menos al 6 de julio de 2021.

Previsor de intrusos de red de propésito especifico tenga 8 INTEERFACES
100Mbps/1Gibabit por segundo "FAIL OPEN"y 12 INTERFACES SFP 100Mbps/1Gibabit
por segundo, soporte un throughput de 1 Gbps y 750,000 conexiones concurrentes

1 IYVM28KADMA MFE Network Security M-2850 Sensor Appliance 1yr
Gold Software Support & Advance RMA (same/next
business day ship) Hardware Support - con vigencia de
1 ano al menos al 6 de julio de 2021.

Previsor de intrusos de red para ambientes VMWare que pueda ser instalado en hasta 7 Hosts
donde el throughput en total sea a lo mas de 500 Mbps con vigencia de 1 afio al menos al 6 de
julio de 2021.

1 VC2YCM-AB MFE vNSP Cloud Medium (500Mbps) 1Yr GL

Consola de administracion de los Previsores de Intrusos de red fisicos y virtuales con un afio de
mantenimiento con vigencia de 1 afio al menos al 6 de julio de 2021.

1 NMGECE-AA McAfee Network Security Manager Software
Subscription Global Edition

SIEM (Correlacionador de eventos) que soporte hasta 1000 eventos por segundo y tenga
espacio para guardar biticoras de 3 TB de informacion con vigencia de 1 ano al menos al 6 de
julio de 2021.

1 ETM4600ELMNBD | MFE Enterprise Security, Enterprise Log Manager and
Event Receiver 4600 Combination lyr Gold Software
Support & Onsite Next Business Day Hardware

Support
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Licencias para el parcheo de parches Microsoft con vigencia de 1 afio al menos al 6 de julio de
2021.

1200 Autonomic Patch Manager 1 Year manteinance

Licencia Sandbox para antivirus y los previsores de intrusos de red con vigencia de 1 afo al
menos al 6 de julio de 2021.

1 AT1ECE-AB McAfee Virtual Advanced Threat Defense Appliance -
ATD-VM1008

C) FIREWALLS

La suscripcion con vigencia de 1 ano al menos al 6 de julio de 2021 para que el firewall cuente
con las capacidades de: Sandbox con capacidades de extraccion de malware, Previsor de
Intrusos Perimetral, Control de Aplicaciones en la navegacion, Antivirus para el tréfico de red,
Bloqueo de redes "Robot"

1 CPEBP-NGTX Enterprise Based Protection - Next Generation Threat
Extraction Package kage Including IPS, APCL, URLF,
AV, ABOT, ASPM, TX and TE for CPAP-SG5400-
NGTX-SSD -

1 CPES-CO-Standard Collaborative Standard Support 5400 Appliance
NGTX ly

Seguridad Perimetral (firewall) en alta disponibilidad con el mantenimiento con vigencia de 1
ano al menos al 6 de julio de 2021

1 CPEBP-NGTX Enterprise Based Protection - Next Generation Threat
Extraction Package kage Including IPS, APCL, URLF,
AV, ABOT, ASPM, TX and TE for CPAP-SG5400-
NGTX-SSD-HA -

1 CPES-CO-Standard Collaborative Standard Support 5400 Appliance HA
NGTX ly-

La suscripcién con vigencia de 1 afio al menos al 6 de julio de 2021 para que los firewalls para
oficinas pequenas secundario (requerido para el cluster) cuente con las capacidades de: Sandbox
con capacidades de extracciéon de malware, Previsor de Intrusos Perimetral, Control de
Aplicaciones en la navegacion, Antivirus para el trifico de red, Bloqueo de redes "Robot",
considerando las siguientes capacidades especificas:

12 CPEBP-NGTX Enterprise Based Protection - Next Generation Threat
Prevention Package Including IPS, APCL, URLF, AV,
ABOT and ASPM blades 1430 Next Generation Threat
Prevention & SandBlast (NGTX) Appliance, Wired

12 CPES-CO-Standard Collaborative Standard Support 1430 Appliance
NGTX 1y
Modulo de acceso para VPNs de SSL para el firewall principal de 200 usuarios, con las siguientes
capacidades:
1 CPES-CO-Standard Collaborative standard support 1y. CPSB-MOB-200

mobile access blade for to up 200 concurrent users
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Médulo de acceso para VPNs de SSL para el firewall secundario (cluster) de 200 usuarios, con
vigencia de 1 afio al menos al 6 de julio de 2021 con las siguientes capacidades:

1

CPES-CO-Standard

Collaborative standard support 1y. CPSB-MOB-200

HA mobile access blade for to up 200 concurrent users
for availability

Mantenimiento de la consola de administracién con vigencia de 1 ano al menos al 6 de julio de
2021, que permite acceder a nuevas versiones y funcionalidades de la misma, asi como a mejoras

y parches del software

1

CPSB-EVS-COMP-
25-1Y

Next Generation Security Management Software for 25
gateways (SmartEvent & Compliance 1 year)

CPES-CO-Standard

Standard Collaborative Enterprise Support For 1 Year

ATENTAMENTE

Nombre y firma de la persona fisica o representante legal
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MUNICIPIO DE SAN PEDRO GARZA GARCiA, NUEVO LEON
Secretaria de Administracién
Direccién de Adquisiciones

Concurso por Licitacién Pablica Nacional Presencial No. SA-DA-CL-32/2020
“Requerimiento de licencias y suscripciones de seguridad informatica soporte de
infraestructura instalada y servicios administrados”

Anexo B1. Servicios Administrados
Habilitacion

TIEMPOS DE IMPLEMENTACION

El tiempo total para la implementacién y puesta en marcha de la solucién serd de 30 dias hébiles

SERVICIOS ADMINISTRADOS DE LOS CONTROLES DE SEGURIDAD INFORMATICA
12 meses La cobertura de los servicios administrados de seguridad
informdtica para proteccién del Municipio debe ser
7x24x36S5, y se debe encargar de salvaguardar la
seguridad a nivel informdtico con las herramientas y
controles indicados; asi como la visita en sitio por
personal especializado en las herramientas instaladas
cuando sea requerido y el tiempo que sea necesario.

REQUERIMIENTOS DE PERSONAL

«  Elproveedor deberd proporcionar personal en sitio hasta que las licencias queden instaladas
en su totalidad de manera satisfactoria

Descripcion
A) Filtrado de Contenido, Monitoreo de Infraestructura y Captura y andlisis de Trafico

Servicios de Habilitacién licencias de seguridad en la navegacion web (los dias requeridos enssitio).
Debe incluir al menos pero no esta limitado a:
+  Lahabilitacién del equipo y el montado del mismo en el rack (de ser requerido)
« Laintegracion del equipo al dominio
«  Laconfiguracién de politicas de navegacién web asociada los diferentes perfiles incluyendo
el uso de cuotas de navegacion basadas en tiempo o en volumen
«  Lahabilitacién del filtrado de HTTPS, incluyendo la distribucidn del certificado en las
estaciones (PCs)
«  Ladistribucién automatica del archivo .PAC
«  Laintegracion con el firewall designado por el municipio para la redireccién del trafico
HTTP y HTTPS adicional a la redireccién via el archivo .PAC
«  Laestabilizaciéon de la operacién, apoyada con personal en sitio por al menos 1 dia
posteriores a la finalizacion de la instalacién y configuracion
Servicios de afinacion de reglas de -Prevision de Fuga de Informacién- (los dias requeridos enssitio)
a nivel agente de PCs validando su correcto funcionamiento y liberacién. Debe incluir al menos

pero no limitado a:
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«  Elaseguramiento de la cobertura de agentes a los usuarios indicados y su habilitacion
silenciosa a las PCs licenciadas

«  Laafinacion de la configuracién reglas de notificaciéon al usuario senaladas por el municipio
minimizando falsos positivos

«  Laconfiguracién o reconfiguracion de reglas de protecciéon que pueden incluir, el bloqueo
y/o el cifrado de informacién de acuerdo a los requerimientos del municipio minimizando
falsos positivos

«  Laafinacién de todas las reglas hasta que muestren s6lo informacién veraz

«  Eldiseno de un proceso de proteccién de la informacién validado por el municipio

«  Todaslas tareas de afinacion requeridas para evitar detener la operacién o evitar cualquier

falla

. El alertamiento via correo electrénico

Software de captura y anélisis experto de paquetes de tréfico red que tenga las siguientes
capacidades:

Proporcionar transferencia de conocimiento de las actualizaciones o nuevas caracteristicas de la
aplicacién

B) Seguridad en las PCs, Servidores, la red interna y resguardo y registro de correlacién de
eventos

Servicio para identificar vulnerabilidades, que tengan las siguientes capacidades:

Servicios de configuracién de tareas de escaneo de vulnerabilidades para 10 grupos de activos (los
dias requeridos en sitio) Debe incluir al menos pero no limitado a:

« Definicién y habilitacién de tareas de identificacién periédica (mensual) de vulnerabilidades
alineado a los grupos definidos en el punto previo: sistemas operativos, bases de datos,
aplicaciones, portales, etc. Considerando la aparicién de nuevas amenazas publicadas por el
fabricante. Descubriendo el mayor volumen de vulnerabilidades sin causar disrupcién en la
operacion

« Definicién e implementacién de un proceso de administracién de vulnerabilidades que
asegure el descubrimiento y correccién oportuna de las vulnerabilidades, alienado a las
capacidades de “seguimiento” de la herramienta

+ Definicién de reportes y los alertamientos correspondientes alineados a los grupos de activos
escaneados y las vulnerabilidades escaneadas mensualmente

Servicios de Instalacién y configuracién de Seguridad en 50 servers (los dias requeridos en sitio).
Debe incluir al menos pero no limitado a:

« Ladistribucién en 50 servidores

o Ellevantamiento del inventario de las aplicaciones

« La configuracién de listas “blancas” y listas “negras”

« La definicion y establecimiento de un proceso de control de aplicaciones regulado por “los
administradores de las aplicaciones” del municipio que considere un estadio de actualizacién
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de listas blancas y negras para la instalaciéon de nuevas versiones o nuevas aplicaciones
permitidas por el municipio
« Lahabilitacién progresiva con las siguientes consideraciones:
o La habilitacién en modo observacién sin que aparezcan problemas de compatibilidad, bloqueo,
bajo desempeiio o “pantallas azules” en 4 etapas:
Habilitacién de 1 servers (laboratorio)
Habilitacién de 3 servers (prueba)
Habilitacién de 6 servers (piloto): La habilitacion progresiva en modo solidificado, asegurando
la continuidad operativa y la resolucion de problemas sin afectar la operacion de los servidores
y las aplicaciones del Municipio
Habilitacion en el resto de los servidores
Servicio de habilitacién contra amenazas avanzadas para 50 Servers en modo proteccion, con
bloqueo y excepciones ( los dias requeridos en sitio). Debe incluir al menos pero no limitado a:
« Ladistribucién en 50 servidores
« Lahabilitacién progresiva de los médulos Machine Learning con las siguientes
consideraciones:
« Lahabilitacién en modo monitoreo sin que aparezcan problemas de compatibilidad,
bloqueo, bajo desempenio o “pantallas azules” en 4 etapas:
Habilitacion de 1 servers (laboratorio)
Habilitacién de 3 servers (prueba)
Habilitacién de 6 servers (piloto) La habilitacién progresiva en modo proteccién de 4
servidores, asegurando la continuidad operativa y la resolucién de problemas sin afectar la
operacién de los servidores y las aplicaciones del Municipio
Habilitacion del resto de servidores
o Enlainstalacién inicial deben considerarse las excepciones necesarias para evitar “falsos

positivos”

Servicio para monitoreo de firewall/previsor de intrusos para las bases de datos

Servicios de afinacién de médulos de Identificacion de vulnerabilidades y parcheo virtual para las

bases de datos (los dias requeridos en sitio). Debe incluir al menos pero no limitado a:

 Definicién y habilitacién de tareas de descubrimiento de bases de datos

+ Definicién y habilitacion de tareas de identificacién peridédica (mensual) de vulnerabilidades
alineado a los tipos de bases de datos y nuevas amenazas publicadas por el fabricante.
Descubriendo el mayor volumen de vulnerabilidades sin causar disrupcién en la operacion

+ Definicién e implementacién de un proceso de administracion de vulnerabilidades que
asegure el descubrimiento y correccién oportuna de las vulnerabilidades

«  Definir y habilitar las capacidades de virtual patching para corregir las vulnerabilidades
encontradas en al menos 3 escaneos sin causar disrupcion en la operacion de la base de datos

ni pérdida a la integridad de los datos
« Definicién de 6 reportes y los alertamientos correspondientes alineados a las bases de datos
escaneadas las vulnerabilidades encontradas y los ataques bloqueados con el médulo de

vPatch
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Licencias en modo Suscripcién de proteccién de seguridad en el endpoint con al menos los
siguientes controles: Antivirus basado en firmas y antivirus de nueva generacién basado en
inteligencia artificial para PCs y Servidores, Control de dispositivos periféricos, Previsor de
intrusos de host, Firewall personal, Para control web, Control de aplicaciones enlas PCs, Endpoint
Detection and Response (EDR) y proteccién para los dispositivos méviles (Teléfonos inteligentes
y tabletas) con al menos las siguientes capacidades por cada producto:

Habilitacién y configuracién de seguridad en las PCs en sitio y la nube hasta 1200 PCs (los dias
requeridos en sitio). Al menos con el siguiente alcance pero no limitado a:

La distribucién de todos los productos en todas las estaciones, de acuerdo ala compatibilidad de
los mismos

Se debera habilitar una consola en sitio y una consola en la nube

Elresto de las estaciones deberdn ser administradas desde la consola en la nube

Para el antivirus

Para la habilitacion del antivirus este deberd estar configurado para identificar las estaciones en la
red y autoinstalarse

Lainstalaciéon del antivirus debera tener configuradas politicas para que este se actualiza de manera
regular, diaria, semanal, mensual, semestral, anual, para el médulo que lo amerite

Deber4 estar habilitado en modo proteccién

Para el control de dispositivos

Deberi estar activo en todas las estaciones con excepcion de las administradas en la nube

Deberd de incluir una de dos politicas: bloqueado o permitido. El municipio indicara cual de las
dos debe aplica a cada PC

Para el firewall personal

Debera estar activo en todas las estaciones con excepcion de las administradas en la nube

Deberd contener una politica de inspeccién sobre la cual se definan las politicas de restriccion
Debera poder aplicar hasta S politicas de restriccion en el acceso, las cuales deberan aplicarse de
acuerdo a las instrucciones del Municipio

Para el control de aplicaciones o listas blancas

Deberi distribuirse a todas las estaciones para recopilar un inventario de todas las aplicaciones del
municipio

Deberd validarse las aplicaciones permitidas y las que no, generando al menos 3 perfiles de usuarios
y sus aplicaciones permitidas

Debera aplicarse el control de aplicaciones permitidas de acuerdo a los perfiles generados basados
en los inventarios

La habilitacién deberd ser progresiva considerando

Distribucién en todas las estaciones

Habilitacién en modo de observacion para la identificacién del inventario

Habilitacion en modo de restriccion en las siguientes etapas

Un grupo piloto de § estaciones

Un grupo laboratorio de 25 estaciones que incluyan al menos una PC de cada perfil y de cada
departamento del municipio

Un grupo inicial adicional de 50 PCs
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Habilitacion masiva en grupos de 40 PCs

Para el Endpoint Detection and Response

Deber4d distribuirse a todas las estaciones y servidores

Debera configurarse para identificar y alertar de anomalias y desviaciones

Debera configurarse para poder establecer mecanismos de reaccién, aislamiento, cuando se
requiera

Debera configurarse para poder establecer una investigacién guiada que permita llegar a
conclusiones de una manera mas rapida

Para los equipos méviles

Debera distribuirse en al menos 30 teléfonos inteligentes o tabletas con IOS o Android

Deberan configurarse politicas de proteccion para disminuir el riesgo asociado al dispositivo, las
aplicaciones y/o lared

Cifrado de disco duro de folders y archivos

Instalacién y configuracién del cifrado de disco duro y de archivos y folders en 1200 PCs (los dias
requeridos en sitio), misma que debe incluir, pero no estar limitada a:

La distribucidn en todas las estaciones en sitio

La habilitacion del cifrado en los archivos y folders con el siguiente alcance:

Una regla no asignada pero probada en § estaciones que cifre todos los archivos generados en MS
Word, MS Excell, MS Power point

Una regla no asignada pero probada en 5 estaciones que cifre todos los archivos incluidos en un
directorio sefialado por el municipio

Una regla no asignada pero probada en § estaciones que cifre todos los archivos incluidos en un
directorio sefialado por el municipio

Una regla no asignada pero probada en S estaciones que cifre los USBs que se conecten a las PCs
Una regla no asignada pero probada en § estaciones que permita el cifrado por el usuario de un
archivo resguardado por una clave de acceso, con hasta 3 llaves de cifrado diferentes

La habilitacién del cifrado en los discos duros de al menos 200 estaciones en sitio, con el siguiente
alcance:

Cifrado que requiera del usuario y password del dominio del municipio para acceder a la estacién
correspondiente a cada usuario

Se cuente con un mecanismo de descifrado ante una contingencia, mismo que se demuestre y se
documente

Servicios para el Sistema de previsién de intrusos El mantenimiento del equipo por 1 afio que
permita acceder a nuevas versiones de software a resolucion de fixes y vulnerabilidades a la base de
datos de conocimiento y a poner tickets de alta criticidad con el fabricante con vigencia de 1 ano

Previsor de intrusos de red de propésito especifico que soporte un throughput de 300 Mbps y
80,000 conexiones concurrentes CON 8 INTEERFACES 100Mbps/1Gibabit por segundo "FAIL
OPEN", y que cuente con las siguientes caracteristicas:

Previsor de intrusos de red de propdsito especifico tenga 8 INTEERFACES 100Mbps/1Gibabit
por segundo "FAIL OPEN"y 12 INTERFACES SFP 100Mbps/1Gibabit por segundo, soporte
un throughput de 1 Gbps y 750,000 conexiones concurrentes
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Previsor de intrusos de red para ambientes VMWare que pueda ser instalado en hasta 7 Hosts
donde el throughput en total sea a lo mas de 500 Mbps

Consola de administracién de los Previsores de Intrusos de red fisicos y virtuales con un afo de
mantenimiento

Servicios instalacion y afinacién de previsores fisicos en hasta 8 enlaces Gigabit Ethernet en cobre
Y de previsores de intrusos virtuales en hasta 7 dominios de VMWare (los dias requeridos enssitio).
Debe de incluir al menos pero no limitado a:

La instalacién de la consola de administracién, todos sus componentes incluyendo la
conectividad a los equipos de previsién de intrusos fisicos y virtuales

La instalacién en modo transparente y configuracion para proteger cada uno de los 8 enlaces
Gigabit Ethernet, con al siguientes caracteristicas:

La instalacién en cada uno de los enlaces en modo fail open

La habilitacién en modo monitoreo con una “politica” de monitoreo estandar.

La habilitacién progresiva de la proteccion para ofrecer mecanismos de respuesta de bloqueo
de tréfico, tirado de paquetes o envio de reset, segun sea el caso.

La habilitacion por enlace, de un perfil para la identificacién y contencién de ataques de
denegacion de servicio

En la instalacién inicial deben considerarse las excepciones necesarias para evitar “falsos
positivos”

La instalacién en modo transparente y configuracion para proteger cada dominio de VMWare
del resto de la red. Con las siguientes caracteristicas:

La habilitacién en modo monitoreo con una “politica” de monitoreo estindar.

La habilitacién progresiva de la proteccién para ofrecer mecanismos de respuesta de bloqueo
de trafico, tirado de paquetes o envio de reset, segtin sea el caso.

La habilitacién por dominio, de un perfil para la identificacién y contencién de ataques de
denegacién de servicio

En la instalacién inicial deben considerarse las excepciones necesarias para evitar “falsos
positivos”

SIEM (Correlacionador de eventos) que soporte hasta 1000 eventos por segundo y tenga espacio para
guardar bitdcoras de 3 TB de informaci6n:

Servicios de Integracién en el SIEM (Correlacionador de eventos) de 3 portales, S aplicaciones,
50 equipos de red que incluyan switches, call manager, routers, firewalls, VPN, IPSs, Filtrado de
contenido web, 50 servidores que pudieran ser Windows, Linux y que pudieran incluir IIS, Apache,
SQL y MySQL, consola de antivirus, consola de prevision de fuga de informacién, firewall de Base
de datos y Configuracién de 10 Tableros (dashboards) y 30 reglas de correlacién para SIEM (los
difas requeridos en sitio). Debe incluir al menos pero no limitado a:

«  La integracion nativa preferentemente de los elementos mencionados, en caso de no ser
posible via syslog

«  Los tableros deberén ser de:

«  Eventos de los portales y la informacion contextual de todos los elementos de seguridad
relacionada a los mismos e incluidos en el presente documento

«  Eventos de fuga de informacion e informacién contextual de las herramientas de seguridad
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relacionadas incluidas en el presente documento
Eventos de las aplicaciones e informacién contextual de las herramientas de monitoreo y
seguridad incluidas en el presente documento

Eventos de malware o Eventos de actividad inusual

Eventos de actividad maliciosa conocida como resultado de ejercicios de penetracién

Eventos bajo desempeno o falla en la infraestructura, las aplicaciones o la red
Eventos de alta criticidad de seguridad mostrado por las herramientas de seguridad y no
contenido o bloqueado
Eventos andmalos, de falla o de riesgo de seguridad asociado a las S aplicaciones mas
importantes y 3 portales

Riesgos asociados a los escaneos de vulnerabilidades vs la proteccion de las herramientas de
seguridad « Las 30 reglas de correlacion deberin incluir al menos los siguientes
eventos/ criterios y seran definidas por el municipio al cierre de esta licitacion:

Accesos y modificaciones no autorizados a la red

Accesos y modificaciones no autorizados a la infraestructura

Accesos y modificaciones no autorizados a las aplicaciones
Accesos y modificaciones no autorizados a los portales o Accesos y modificaciones remotos
no autorizados o La creacién de cuentas con altos privilegios o La modificacién de reglas de
firewalls

La modificacién a las politicas de previsores de intrusos de host

La modificacion a las politicas de los previsores de intrusos de red

La modificacion a las politicas de proteccién de bases de datos

La modificacién a las politicas de proteccién de control de cambios en los servidores

Control o La modificacion a las politicas de proteccion contra malware

Violaciones a las politicas de navegacién o La fuga de informacién

Actividad anémala o inusual en la red

Actividad anémala o inusual en la infraestructura de cémputo

Actividad anémala o inusual en las aplicaciones y portales

Ataques posiblemente exitosos a las plataformas mds importantes

Licencias para el parcheo de parches Microsoft
Servicios de Habilitacion de control de parcheo para 1200 equipos (los dias requeridos en sitio)
Debe incluir al menos pero no limitado a:

La distribucion de los productos al total de las computadoras y servidores

La definicién y habilitacién de un proceso regular (mensual) de parcheo para el total de las
PCsy servers, incluyendo parches de Microsoft, Adobe y JAVA

La habilitacién y el parcheo del mes en curso con los parches criticos de seguridad de
Microsoft debe ser progresiva.

o Para PCs:
Habilitacién de 10 estaciones (laboratorio)

Habilitacién de 20 estaciones (prueba)
Habilitacién de 40 estaciones (piloto)
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+  Lahabilitacién masiva en grupo de los parches criticos de Microsoft, asegurando la
continuidad operativa y la resolucién de problemas sin afectar de manera masiva ala
operacién de las PCs del municipio

o Para los servidores:

Habilitacién de 1 servers (laboratorio)

Habilitacién de 3 servers (prueba)

Habilitacién de 6 servers (piloto)

« Lahabilitacion de 40 servers restantes

Servicio Sandbox para antivirus y los previsores de intrusos de red
Servicios de integracién y estabilizacién de Sandbox con consola del antivirus y con consola del
previsor de intrusos (los dias requeridos en sitio). Debe incluir al menos, pero limitado a:

« Lahabilitacién del Sandbox

« Lahabilitacién de al menos 2 estaciones tipo para el preanalisis

« Laintegracion con la consola de administraciéon del antivirus

« Laintegracion con la consola de administracion de los previsores de intrusos de red

« La configuracién para el envio de cédigo o archivos con posible malware de dia cero desde la
consola del antivirus

«  Laconfiguracion para el envio de c6digo o archivos con posible malware de dia cero desde
la consola de administracion de los IPSs

«  Estabilizacion de la integracién con la consola de antivirus y la consola de administracion de
los IPSs

C) FIREWALLS

La suscripcion por 1 ano para que el firewall cuente con las capacidades de: Sandbox con
capacidades de extraccion de malware, Previsor de Intrusos Perimetral, Control de Aplicaciones
en la navegacion, Antivirus para el trafico de red, Bloqueo de redes "Robot"

Seguridad Perimetral (firewall) en alta disponibilidad con el mantenimiento por 1 afio

La suscripcién por 1 afio para que los firewalls para oficinas pequefias secundario (requerido para
el cluster) cuente con las capacidades de: Sandbox con capacidades de extraccién de malware,
Previsor de Intrusos Perimetral, Control de Aplicaciones en la navegacién, Antivirus para el
trafico de red, Bloqueo de redes "Robot", considerando las siguientes capacidades especificas:

Moédulo de acceso para VPNs de SSL para el firewall principal de 200 usuarios, con las siguientes
capacidades:

Moédulo de acceso para VPNs de SSL para el firewall secundario (cluster) de 200 usuarios, con
las siguientes capacidades:

Consola de administracion, que permite acceder a nuevas versiones y funcionalidades de la
misma, asi como a mejoras y parches del software
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Servicios de habilitacién del firewall principal y su cluster, incluyendo la habilitacién de todas sus
capacidades, incluyendo pero no limitado a : firewall, VPN sitio a sitio (12 sitios) y usuario a sitio,
Identificacién de usuarios, IPS, control de aplicaciones de red, Antivirus, Proteccién contra redes
robot y sandbox en modo de proteccién (los dias requeridos en sitio). Debe incluir pero no estar
limitado a la integracién con la proteccién web de un proxy para el filtrado de contenido Web. Se
deben considerar las excepciones de los 50 sitios mds comunes, no “proxeables”.

« Lainstalacién de conectividad en sitio en la localidad central

« Laintegracion ala consola de administraciéon

« La configuracién de alta disponibilidad de los equipos

« La configuracién de alta disponibilidad de al menos 2 enlaces de Internet

« La configuracién de hasta 100 reglas de acceso incluyendo la traduccién necesaria de IP
(Network Address Translation) tanto para la navegacién como para la navegacién del servicio

« Lahabilitacién de los médulo para identificacién de usuarios del directorio activo

« Lahabilitacién de los médulos de antivirus y antiboot

+ La habilitacién del Blade de IPS inicialmente en modo monitoreo y posteriormente en modo
proteccion o bloqueo

« Lahabilitacién del sandbox integrado en modo proteccién

« Lahabilitaciéon de una VPN IPSec usuario a sitio con autenticacion a través del directorio activo

« Laintegracion de cada equipo con la seguridad de navegacion web de un tercero via proxy para
el filtrado de contenido web

« La habilitacién del sandbox integrado en modo proteccién para la inspecciéon del trifico
protegido a través del proxy

« Laestabilizacién de la operacién de cada uno de los firewalls

Servicios de instalacién y afinacién de 12 equipos firewall para oficinas pequenas y la consola de
administracién. Los equipos para oficinas pequenas debera instalarse en sitio con las capacidades
de, Firewall, Antivirus, Antibot, una VPN IPS de sitio a sitio, IPS en modo bloqueo habilitado y la
consola de administracién (los dfas requeridos en sitio). Con al menos pero no limitado a:

« Lainstalacion de conectividad en sitio en cada localidad

« Laintegracion ala consola de administracién

« La configuracion de hasta 50 reglas de acceso incluyendo la traduccion necesaria de IP
(Network Address Translation)

« Lahabilitacién de los médulos de antivirus y antiboot

« Lahabilitacién del Blade de IPS inicialmente en modo monitoreo y posteriormente en modo
proteccién o bloqueo

« Lahabilitaciéon de una VPN IPSec de sitio a sitio con certificado en cada localidad que
permita el acceso a las aplicaciones corporativas

+ Laintegracion de cada equipo con la seguridad de navegacion web via proxy para el filtrado
de contenido web

« Laestabilizacién de la operacién de cada uno de los firewalls

D) TIEMPOS DE IMPLEMENTACION

El tiempo total para la implementacion y puesta en marcha de la solucién serd de 30 dias hébiles
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E) SOPORTE ESPECIALIZADO EN SITIO

Con cobertura 7x24x36S$ por parte del proveedor que incluya:

« Tiempo de atencién en sitio para resolver eventos de ALTA CRITICIDAD que estén afectando
ala continuidad operativa del municipio o la disponibilidad o correcto funcionamiento de alguna
de las herramientas de seguridad

« Apoyo en sitio especializado para el diagnéstico, solucién, si se requiere escalacion con el
fabricante y seguimiento hasta la resolucién

« Para cada producto correspondientemente:

- Atencion de un ingeniero especialista en la seguridad web basada en proxy

- Atencion de un ingeniero especialista en la tecnologia de prevision de fuga de informacién en el
endpoint

- Atencién de un ingeniero especialista en la tecnologia de identificacién de vulnerabilidades

- Atencién de un ingeniero especialista en la seguridad en los servidores y las PCs

- Atenci6n de un ingeniero especialista en el cifrado de discos duros y files y félders

- Atencion de un ingeniero especialista en el parcheo en los servidores y las PCs

- Atencion de un ingeniero especialista en los equipos de prevision de intrusos de red de propésito
especifico

- Atencién de un ingeniero especialista en Sandbox de endpoint y de previsores de intrusos de
proposito especifico

- Atencién de un ingeniero especialista en la seguridad de las bases de datos

- Atencién de un ingeniero especialista en SIEM

- Atencién de un ingeniero especialista en firewalls y el sanbox de los mismos

ATENTAMENTE

Nombre y firma de la persona fisica o representante legal
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MUNICIPIO DE SAN PEDRO GARZA GARCiA, NUEVO LEON
Secretaria de Administracién

Direccién de Adquisiciones

Concurso por Licitacién Pablica Nacional Presencial No. SA-DA-CL-32/2020

“Adquisicion de licencias y suscripciones de seguridad informatica soporte de

infraestructura instalada y servicios administrados”

Anexo B2. Servicios Administrados

SERVICIOS ADMINISTRADOS DE LOS CONTROLES DE SEGURIDAD INFORMATICA

12 meses
La cobertura de los servicios administrados de seguridad informatica para
protecciéon del Municipio debe ser 5x8, con al menos una junta semanal
informativa de hechos, asi como juntas de emergencias en caso de eventos
extraordinarios y servicios de soporte 7x24.
y se debe encargar de salvaguardar la seguridad a nivel informatico con las
herramientas y controles indicados; asi como la visita en sitio por personal
especializado en las herramientas instaladas cuando sea requerido y el tiempo que
sea necesario.
SERVICIOS ADMINISTRADOS
ACCIONES REPORTES
VALIDACION REQUERIMIENTO REQUERIMIENT REPORTEO REPORTE MENSUAL EN
CORRECTO DE MIGRACION A O DE SESION DIARIO ViA DOCUMENTO Y
CONIROL FUNCIONAMIENTO LA NUEVA RAREASDIARISS RESPALDO SEMANAL CORREO REPORTADO EN UNA
(Diario) VERSION MENSUAL ELECTRONICO JUNTA
Del filtrado Debe realizarse Modificacién de Debe Para De Salud de la De navegacion
Del reporteador al menos una politicas de respaldarse la | revision de herramienta, De Salud de a
De la base de vez al afio como | navegacion sin configuracién | eventos, incluyendo la herramienta
datos fundamento de limite de de la consola incidentes, actualizaciéon de | consolidada al mes
una mejora o modificaciones y de la base fallas base de datos De evento de
como resultado Reporteo de de datos de De evento de seguridad
Filtrado de del navegacion de navegacion seguridad consolidados al mes
contenido Web requerimiento usuarios especificos De eventos de De eventos de falla
del municipio como se requiera falla consolidados al mes
sin limite De correcciones | De correcciones
Validacion del consolidadas al mes
correcto De
funcionamiento recomendaciones
consolidadas al mes
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De la herramienta | Debe realizarse Modificacién de Debe Para De evento de De evento de
Del registro de al menos una politicas de respaldarse la | revisién de seguridad seguridad
eventos vez al afio como | proteccidn sin limite | configuracion | eventos, De eventos de consolidados al mes
., De la base de fundamento de de modificaciones de la consola incidentes, falla De eventos de falla
Prevision de ) . .
datos una mejora o Reporteo de y de la base fallas De correcciones | consolidados al mes
fuga de L .
. » como resultado incidentes de de datos de De correcciones
informacién R o .
del seguridad sin limite eventos consolidadas al mes
requerimiento Validacion del De
del municipio correcto recomendaciones
funcionamiento consolidadas al mes
De la herramienta | Debe realizarse Adicion de Debe Para No Aplica De disponibildiad de
al menos una elementos a respaldarse la revision de hasta 20 servicios
vez al afio como | monitorear su configuracion eventos, De eventos de falla
fundamento de disponiblidad sin de la consola incidentes, consolidados al mes
Monitoreo de una mejora o limite de eventos fallas De correcciones
Infraestructura como resultado | Adicion de reportes consolidadas al mes
del de disponibilidad y De
requerimiento desempefio sin recomendaciones
del municipio limite de eventos consolidadas al mes
De la herramienta | Debe realizarse Modificacién Debe Para No Aplica De vulnerabilidades
al menos una direcciones IP a respaldarse la revision de de los activos
. ., vez al afio como | checar sus configuracion eventos, Del score de riesgo y
Administracion fundamento de | vulnerabilidades sin | de la consola incidentes, su comportamiento
de - una mejora o limite de eventos y el appliance fallas vs el mes anterior
vulnerabilidade como resultado | Reportes de fisico o virtual
S del vulnerabilidades sin
requerimiento limite de eventos
del municipio
Validacion del El reporte debe
De la consola de La . X
L L . correcto ) L Coberturas incluir:
administracion Debe realizarse . . configuracién
funcionamiento - Cobertura de
al menos una
De los o Para producto
L vez al afio como N .
.. repositorios revision de Incidentes de - Cobertura de
Antivirus de o fundamento de Cobertura de La base de . )
distribuidos de ) eventos, Seguridad y/o patrones o firmas
Nueva una mejora o producto y patrones | datos S
» productos y incidentes, Falla - Eventos de
Generacion como resultado )
vacunas fallas seguridad
del e :
L Identificacion, Correcciones - Eventos de falla
requerimiento ., . .
. resolucién y realizadas y/o - Acciones
del municipio . )
reporteo de recomendacion realizadas
incidents es - Recomendaciones
Validacion del
De la consola de La _EI reporte debe
. - ) correcto ) ) Coberturas incluir:
administracion Debe realizarse . . configuracion
funcionamiento - Cobertura de
al menos una roducto
De los vez al afio como Para pc bertura d
Antivirus de repositorios fundamento de revisién de | Incidentes de obertura de
I Cobertura de La base de . patrones o firmas
Nueva distribuidos de una mejora o eventos, Seguridad y/o
L producto y patrones | datos L - Eventos de
Generacién productos y como resultado incidentes, | Falla idad
vacunas del fallas segurida
s P, . - Eventos de falla
requerimiento Identificacion, Correcciones .
- » . - Acciones
del municipio resoluciény realizadas y/o .
. realizadas
reporteo de recomendacion .
L - Recomendaciones
incidents es
. De la cobertura de El reporte debe
Debe realizarse La . X
productos en modo . L. Coberturas incluir:
al menos una configuracion
Control de " bloqueo - Cobertura de
.. Cobertura de la vez al afio como
aplicaciones/ L Para producto
Controles de solucién en modo | fundamento de < . -~ Cobertura modo
cambios bloqueo una mejora o - ‘ revision de Inade.ntes de o
como resultado El inventario fave?ntos, Seguridad y/o p :
del incidentes, Falla blogueo o no
fallas blogueo
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requerimiento
del municipio

Correcciones
realizadas y/o
recomendacion
es

- Eventos de
seguridad

- Eventos de falla

- Acciones
realizadas

- Recomendaciones

Debe realizarse

De la cobertura de
productos en modo
bloqueo

La
configuracion

Coberturas

El reporte debe
incluir:

- Cobertura de
producto

al menos una Para Cob 4
vez al afio como revision de | Incidentes de - Cobertura modo
c d Cobertura de la fundamento de El inventario eventos, Seguridad y/o gle proteccion:
ontrol de L, . inci oqueo 0 ho
.. solucién en modo | una mejora o incidentes, | Falla q
aplicaciones fallas bloqueo
bloqueo como resultado
- Eventos de
del i seguridad
requerimiento COFITECCIOI"IES Eg tos de fall
del municipio realizadas y/o ) ve.n os detalla
recomendacion | - Acciones
es realizadas
- Recomendaciones
De la herraienta Avance en la Para
de parcheo revision de El reporte debe
. cobertura de los . . X
debe realizarse eventos, No Aplica incluir:
o parches de acuerdo o
Cobertura de una vez al afio . incidentes, - Cobertura de
a la métrica
parches como La fallas parches vs las
Parches Salud de la fundamento de configuracion métrica
herramienta de una mejora o Los eventos - Eventos de falla
parcheo como resultado - Acciones
del realizadas
requerimiento - Recomendaciones
del municipio
Si de correcto Debe realizarse Identificacion de La Para No Aplica De vulnerabilidades
funcionamiento al menos una eventos de configuracion | revision de de los activos
vez al afio como | seguridad Los eventos eventos, De los parches
. fundamento de incidentes, virtuales
Firewall de . [
una mejora o fallas aplicaciones
bases de datos
como resultado Las
del recomendaciones
requerimiento
del municipio
Si de correcto Debe realizarse Identificacion de No Aplica Para Eventos de De eventos
funcionamiento al menos una eventos de revision de seguridad andémalos
vez al afio como | seguridad eventos, extrafios o consolidades
Endpoint fundamento de incidentes, andémalos De acciones
Detection & una mejora o fallas tomadas
Response: EDR como resultado Las
del recomendaciones
requerimiento
del municipio
Si de correcto Debe realizarse Identificacion de No Aplica Para Eventos de De eventos
funcionamiento al menos una eventos de revision de seguridad anémalos
vez al afio como | seguridad eventos, extrafos o consolidades
Endpoint fundamento de incidentes, andémalos De acciones
Detection & una mejora o fallas tomadas
Response: EDR como resultado Las

del
requerimiento
del municipio

recomendaciones
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Si de correcto Sobre Identificacién del No Aplica Para Eventos de Incluido en el
funcionamiento demanda, correcto revision de seguridad reporto de antivirus
Sandbox para cuando aplique funcionamiento eventos, Fallas de PCs, servidores
PCsy incidentes, y/o previsores de
previsores de fallas intrusos de
intrusos de propdsito especifico
propésito sefialando el
especifico volumen de eventos
administrados por el
sandbox
Si de correcto Debe realizarse Alertamiento La Para Eventos de Si de actividad
funcionamiento al menos una Modificacidn, configuracién | revision de seguridad andémala por mes.
vez al afio como | adicidon alos eventos, correlacionados | Incluida en los
SIEM fundamento de dashboards sin incidentes, extrafios o dashboards
(Correlacionad una mejora o Iimit? 'de g\l/entos fallas andémalos especificos
or de eventos) como resultado Modificacién
del adicién a las Reglas
requerimiento de correlacién sin
del municipio limite de eventos
Si de correcto Debe realizarse | Alertamiento La Para Eventos de De salud de la
Previsores de funcionamiento al menos una Reporteo sobre configuracién | revisién de | seguridad solucién
Intrusos de red vez al afio como | demanda sin limite Los eventos eventos, Fallas De eventos de
de propésito fundamento de | de eventos incidentes, seguridad
especifico una mejora o Modificacién fallas De cobertura de
fisicos y como resultado | adicién a las Reglas patrones
virtuales y su del de proteccién sin De acciones
consola de requerimiento limite de eventos De
administracion del municipio recomendaciones
Si de correcto Debe realizarse Modificacién de La Eventos de De salud de la
funcionamiento al menos una reglas sin limite de configuracion seguridad solucién
vez al afio como | eventos Los eventos De eventos de
fundamento de | De configuracién Para Fallas seguridad
. una mejora o asociada a Sanbox revisién de De acciones
Firewalls s la
como resultado eventos, De
cons?l'a de L, del incidentes, recomendaciones
administracion requerimiento fallas

del municipio

De habilitacion de
componentes y su
configuracion sin
limite de eventos

ATENTAMENTE

Nombre y firma de la persona fisica o representante legal
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MUNICIPIO DE SAN PEDRO GARZA GARCIA, NUEVO LEON

Secretaria de Administracién
Direccién de Adquisiciones

Concurso por Licitacién Pablica Nacional Presencial No. SA-DA-CL-32/2020
“Adquisicion de licencias y suscripciones de seguridad informatica soporte de

infraestructura instalada y servicios administrados”

Anexo 2. “Cotizacion”

Anexos Conceptos Precio Unitario
Licencias y suscripciones de seguridad
A informadtica soporte de infraestructura instalada
BlyB2 Servicios Administrados

Subtotal.-

LV.A.-

Total.-

ATENTAMENTE

Nombre y firma de la persona fisica o representante legal
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NOTA: Los modelos de carta que a continuacién se presentan son un ejemplo que podra utilizar
el participante para la presentacién de los documentos que se solicitan en las presentes bases, no

ser4 causa de descalificacién el no utilizar estos ejemplos).

Modelo de Carta de Interés de Participar en el Concurso

a de de 2020.

Lic. Gloria Ma. Morales Martinez
Directora de Adquisiciones
Presente.-

Por medio de la presente y “Bajo protesta de decir verdad”, manifiesto que los datos aqui asentados,
son ciertos y han sido debidamente verificados, asi como que cuento con facultades suficientes para
manifestar interés en participar en el presente Concurso por
Licitacion Puablica Nacional Presencial no. , relativo a “ ”, anombre y representacion de la
empresa (participante) por lo que solicito que se nos considere como participantes en la misma.

Registro Federal de Contribuyentes:

Domicilio:

(calle, nimero exterior y/o interior y colonia, )

(municipio, entidad federativa y codigo postal)

Teléfonos:

Correo electrénico:

(de preferencia un correo institucional: ejemplo: ventas@sanpedro.gob.mx)

En caso de ser persona moral:

N° de la escritura publica en la que consta su acta constitutiva:

Fecha de la escritura publica:

(Nombre, nimero y lugar del notario ptblico ante el cual se dio fe de la misma)

Relaciéon de accionistas:
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Apellido paterno: Apellido materno Nombre (s):

Descripcion del

objeto social:

Reformas al acta

constitutiva:

Nombre del apoderado o
representante legal:

Correo electrénico del
representante legal :

(de preferencia un correo institucional del representante legal)

Datos del documento mediante el cual acredita su personalidad y facultades:

Escritura publica nimero: Fecha:

(Nombre, nimero y lugar del notario publico ante el cual se dio fe de la misma)

Protesto lo necesario.

(nombre del representante legal de la concursante y firma autégrafa)
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Formato de Carta para la Junta de Aclaraciones

a de de 2020.

Lic. Gloria Ma. Morales Martinez
Directora de Adquisiciones
Presente.-

Por medio de la presente, y en representacion de la empresa (nombre o razén social), me permito

solicitar a la Direccién de Adquisiciones, la aclaracion de las siguientes dudas a las bases del concurso
por Licitacién Publica Nacional Presencial no.

| REFERENCIA
PREGUNTA
RESPUESTA
REFERENCIA
PREGUNTA
RESPUESTA
B REFERENCIA
PREGUNTA
RESPUESTA

™~

ATENTAMENTE

NOMBRE Y FIRMA DE LA PERSONA FISICA
O REPRESENTANTE LEGAL

NOTA: Esta solicitud deberd presentarse en papel membretado de la concursante, acompanandola de
la version electrénica de la misma en formato word en un cd o usb.
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NOTA: El modelo de contrato que a continuacién se presenta es solo un proyecto que contiene lo
minimo que establece la normatividad aplicable, en caso de resultar adjudicado previo ala firma del
contrato se le hard llegar en archivo digital el proyecto de contrato para su revision.

Modelo de Contrato

CONTRATO ADMINISTRATIVO QUE CELEBRAN POR UNA PARTE, EL MUNICIPIO DE
SAN PEDRO GARZA GARCIA, NUEVO LEON, REPRESENTADO POR LOS C.C.
; AQUIEN EN LO SUCESIVO SE LE DENOMINARA “EL MUNICIPIO” Y POR
LA OTRA PARTE ”, REPRESENTADA EN ESTE ACTO POR
EL , A QUIEN EN LO SUBSECUENTE SE LES DENOMINARA “EL
PROVEEDOR”; AMBAS PARTES CON CAPACIDAD LEGAL PARA CONTRATAR Y
OBLIGARSE, AL TENOR DE LAS SIGUIENTES:

DECLARACIONES
1.- Declara el “MUNICIPIO?”, a través de sus representantes:

1.1.- Que en los términos de los articulos , tienen la legitima representacion del

Municipio, asi como la personalidad juridica para intervenir en el presente Contrato.
1.2.- Que el Presidente Municipal, cuenta con las facultades para suscribir el presente contrato.

1.3.- Que para los efectos del presente instrumento, sefialan como domicilio para oir y recibir
notificaciones, asi como para el cumplimiento de sus obligaciones, la sede del Ayuntamiento de San
Pedro Garza Garcia, ubicada en el cruce de las calles Independencia 316 esquina con Corregidora 4
piso, Centro del Municipio de San Pedro Garza Garcia, Nuevo Leén, C.P. 66230.

1.4.- Que cuenta con el Registro Federal de Contribuyentes expedido por el Servicio
de Administracién Tributaria, Organismo Desconcentrado de la Secretaria de Hacienda y Crédito
Publico.

1.5.- El presente contrato se adjudica como resultado de la Licitacion Publica Nacional Presencial no.

I1.- "EL PROVEEDOR" declara que:
IL.1.- Tiene capacidad juridica para contratar y obligarse en los términos del presente contrato.

IL.2.- Acredita su legal existencia con el testimonio de la escritura puiblica namero , de
fecha de de ,otorgada antela fe del Lic. , Notario Publico
no. ,enla , Y que se encuentra debidamente inscrita en el Registro
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Publico de Comercio, enla , bajo el folio mercantil nimero s

de fecha de de .

II.3.- Su representante C. , con el caricter ya indicado, cuenta con las

facultades necesarias para suscribir el presente contrato, de conformidad con el contenido del

testimonio de la escritura publica nimero , de fecha de de s

otorgada ante la fe del Lic. , Notario Publico no. , en la

, que se encuentra debidamente inscrita en el Registro Publico de

Comercio, en la , bajo el folio mercantil nimero , de fecha

de de , manifestando a través de dicho representante que tales facultades

no le han sido modificadas ni revocadas a la fecha.

I1.4.- Su representante, se identifica con ndmero , expedido por
,en el afio de

I1.S.- Cuenta con los recursos econémicos, técnicos, humanos y materiales necesarios para cumplir con
los requerimientos objeto del presente contrato.

I1.6.- Conoce plenamente el contenido de la Ley de Adquisiciones, Arrendamientos y Servicios del
Estado de Nuevo Ledn, asi como el de su Reglamento, y demds normatividad aplicable en materia de

adquisiciones, arrendamientos y servicios vigente.

I1.7.- Su Registro Federal de Contribuyentes es:

I1.8- Su domicilio para los efectos del presente contrato, es el wubicado en
no. , Colonia , Codigo Postal , Municipio

,enla

III.- EXPUESTO LO ANTERIOR, LAS PARTES CONVIENEN EN OTORGAR LAS
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SIGUIENTES:

CLAUSULAS
PRIMERA.- OBJETO.-

SEGUNDA.- "EL MUNICIPIO" pagara como importe total de “Los bienes” objeto de la adquisicion,
la cantidad de $ .
( PESOS /100 m.n.), mas el
Impuesto al Valor Agregado correspondiente.

TERCERA.- (CARACTERISTICAS DEL SERVICIO) EL PROVEEDOR manifiesta que las
caracteristicas y especificaciones técnicas del servicio que proporcionard a EL MUNICIPIO se
encuentran plasmados en el Anexo 1 “Especificaciones Técnicas”, de cada partida, mismo que forma
parte del presente instrumento.

CUARTA.-ANTICIPOS. NO SE OTORGARA ANTICIPO.

QUINTA.- "EL PROVEEDOR" se obliga a entregar los “bienes” materia del presente instrumento
juridico en los lugares indicados en la Orden de Compra. El Municipio solo aceptara la entrega de
bienes en perfecto estado y que cumplan con las caracteristicas y especificaciones solicitadas.

SEXTA.-"ELPROVEEDOR" deberd asegurar que para la entrega y suministro de los bienes y servicios
solo utilizard materiales, insumos y personal calificado en su drea, y que los mismos se encuentran libres
de defectos materiales, que son nuevos y de reciente fabricacién con forme a lo senalado en su
propuesta que al efecto presentd en el procedimiento que se detalla en la declaracién 1.6 de "EL
MUNICIPIO", y con las caracteristicas sefialadas en los anexos.

En consecuencia, "EL PROVEEDOR" se compromete a responder de los vicios ocultos que se
presenten respecto de “Los bienes” objeto de este contrato, durante el tiempo de su vigencia y hasta el
periodo de garantia de calidad otorgada por "EL PROVEEDOR" en su cotizacién o propuesta técnica
presentada a "EL MUNICIPIO" con motivo de la celebracion del presente instrumento, debiendo
reparar o reponer los defectuosos en un plazo no mayor de 24 horas contados a partir de que sea
requerido de ello por "EL MUNICIPIO"; y en caso de que esto no resulte posible "EL PROVEEDOR"
tendra la obligacion de restituir a "EL MUNICIPIO" su importe en igual término a “Los bienes” que
“EL MUNICIPIO” los hubiere adquirido a un menor precio.

SEPTIMA.- "EL PROVEEDOR" manifiesta que “Los bienes” materia del presente contrato se
encuentran libres de derecho alguno en favor de terceros, por lo que se obliga al saneamiento para el
caso de eviccién que sufriere "EL MUNICIPIO" con este motivo y, llegado el caso de que algtin tercero
entablara litigio en relacion con dichos bienes en contra de "EL MUNICIPIO"y, por este motivo fuere
privada de todo o parte de los mismos por sentencia que cause ejecutoria, "EL PROVEEDOR" se
compromete a indemnizar a esta tltima de todo aquello que para el enajenante de mala fe establece el
articulo 2127 del Cédigo Civil Federal.

Pégina 55 de 60



OCTAVA.- (FORMA Y LUGAR DE PAGO) EL MUNICIPIO efectuard el pago por los bienes
objeto de este contrato, dentro de los 8-ocho dias naturales siguientes a la fecha de ingreso en la
Secretaria de Finanzas y Tesoreria de la factura debidamente autorizada y acompanada de la respectiva
documentacion para su soporte, mediante transferencia bancaria a la cuenta del PROVEEDOR.

En caso de errores o deficiencias en la o las facturas y/o su documentacién anexa, dentro de un plazo
de 3 (tres) dias habiles siguientes al de su recepcion, se rechazaré la operacién indicando por escrito a
“EL PROVEEDOR” las deficiencias que deberd corregir a fin de que éste las presente de nueva cuenta
para reiniciar el trimite de pago, por lo que en este caso el plazo maximo de los 20-veinte dias naturales
iniciard a partir de la fecha de la nueva presentacion.

NOVENA.- (FACTURAS) EL PROVEEDOR se obliga a consignar en las facturas que presente al
MUNICIPIO, para su cobro, la descripcion detallada de cada uno de los bienes.

DECIMA.- (GARANTIAS). Para garantizar el cumplimiento de las obligaciones a su cargo en el
presente contrato, "EL PROVEEDOR" se obliga a entregar a "EL MUNICIPIO", dentro de los 10

(diez) dfas naturales siguientes a la fecha de suscripcién del mismo, las siguientes fianzas:

Fianza de Cumplimiento: Para garantizar el debido cumplimiento de las obligaciones derivadas del
presente instrumento, por un valor igual al 10% (diez por ciento) del importe total sefialado en la
cldusula segunda, incluido el importe correspondiente al Impuesto al Valor Agregado.

La fianza deberd contener, ademds de lo sefialado en las cldusulas que la Ley Federal de Instituciones
de Fianzas; las siguientes declaraciones:

Que se otorga a favor del Municipio de San Pedro Garza Garcia, N.L.

Que la fianza se otorga para garantizar todas y cada una de las estipulaciones contenidas en el contrato
producto de la Licitacién Publica Nacional Presencial no. SA-DA-CL-29/2020.

Que la fianza continuard vigente en caso de que se otorguen prérrogas al cumplimiento del contrato.
Que la fianza permanecera vigente durante la substanciacién de todos los recursos legales o juicios que
se interpongan, hasta que se dicte la resolucién definitiva por autoridad competente.

Que para la liberacion de la fianza sera requisito indispensable la manifestacion expresa y por escrito
del Municipio de San Pedro Garza Garcia, N.L. y/o Secretaria de Finanzas y Tesoreria.

Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucion previstos en la
Ley Federal de Instituciones de Fianzas para la efectividad de la fianza, atin para el caso de que
procediera el cobro de intereses, con motivo del pago extemporaneo del importe de la fianza requerida.

A eleccion del Municipio podra reclamarse el pago de la fianza por cualquier de los procedimientos
establecidos en los articulos 93 y/0 94 de la Ley Federal de Instituciones de Fianzas, o bien a través del
articulo 63 de la Ley de Proteccion y Defensa del Usuario de los Servicios Financieros, asi mismo, la
institucién afianzadora otorga su consentimiento en lo referente al articulo 119 de la Ley Federal de
Instituciones de Fianzas.
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a)

b)

<)
d)

e)

Garantia de Anticipo.- NO APLICA.

DECIMA PRIMERA.- Para el caso de que "EL PROVEEDOR'" no entregue “Los bienes” objeto del
presente Contrato en los plazos sefialados en la cldusula quinta de este contrato, por causas imputables
a él, la pena convencional que se aplicard serd de $300.00 por cada dia natural de demora en la entrega
de éstos, respecto al monto total de “Los bienes” no entregados oportunamente, sin incluir el Impuesto
al Valor Agregado correspondiente.

“EL PROVEEDOR” y suimporte se hara efectivo aplicando la cantidad correspondiente por concepto
de pena convencional sobre el monto de la factura respectiva.

El monto de dicha pena no excedera del importe proporcional de la garantia de cumplimiento que
corresponda al monto del bien entregado con atraso.

Queda pactado asi mismo, que la suma de los montos por penas convencionales no excederd del
importe de la garantia de cumplimiento prevista en la clausula séptima anterior.

DECIMA SEGUNDA.- "EL PROVEEDOR" asume cualquier tipo de responsabilidad por las
violaciones que pudieran darse en materia de patentes, marcas o derechos de autor tanto en el dmbito
nacional como internacional, con respecto a “Los bienes” objeto del presente contrato; por lo que de
presentarse alguna reclamacion durante la vigencia del contrato o posterior a ella a "EL MUNICIPIO"
con ese motivo, "EL PROVEEDOR" conviene desde ahora en pagar cualesquier importe que de ello
se derive y sacar a salvo y en paz de tales reclamaciones a "EL MUNICIPIO", a més tardar a los 15-
quince dias naturales contados a partir de que sea notificado de ello por esta tltima.

DECIMA TERCERA.- "EL PROVEEDOR" no podr4 transferir a ninguna persona fisica o moral los
derechos y obligaciones que se deriven del presente contrato, salvo los derechos de cobro, en cuyo caso
se requerira previamente la conformidad por escrito de "EL MUNICIPIO".

DECIMA CUARTA.- Las partes convienen en que "EL MUNICIPIO" podrd rescindir
administrativamente el presente contrato, sin necesidad de declaracion judicial alguna, por cualquiera
de las causas que a continuacidn se enumeran, es decir, si "EL PROVEEDOR":

No garantiza el cuamplimiento del contrato mediante la fianza equivalente al 10% (diez por ciento) del
monto total de este contrato, dentro del plazo estipulado en la clausula séptima.

No cumple con la entrega de “Los bienes” objeto de este contrato, dentro del plazo estipulado en la
clausula quinta.

Suspende injustificadamente la entrega total o parcial de “Los bienes” materia del presente contrato.
No entrega “Los bienes” motivo de este contrato conforme a las especificaciones, caracteristicas y en
los términos sefialados en la propuesta que al efecto present6 en el procedimiento de Licitacién Publica
Nacional Presencial no. SA-DA-CL- , en el que particip6 y que derivé en la suscripcion del
presente contrato.

Subcontrata o transfiere la totalidad o parte del compromiso objeto de este contrato o los derechos
derivados del mismo.
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f)

a)

No otorga a “EL MUNICIPIO” las facilidades y datos necesarios para la administracion y vigilancia
por parte de los servidores publicos responsables designados para ello por “EL MUNICIPIO?,
respecto del debido cumplimiento y ejecucion de este contrato.

Incumple con cualquiera de las obligaciones a su cargo en el presente instrumento.

En caso de que “EL PROVEEDOR” incurra en alguna de las causales de rescision administrativa
consignadas en la presente clausula, “EL MUNICIPIO” independientemente de aplicar el
procedimiento de rescision administrativa correspondiente, procedera ante las autoridades
competentes a hacer efectiva la garantia de cumplimiento.

Sin perjuicio de lo estipulado en el parrafo precedente, “EL MUNICIPIO” podra optar entre exigir el

cumplimiento del contrato aplicando las penas convenidas o la rescisiéon administrativa del mismo.

DECIMA QUINTA.- Si "EL MUNICIPIO" considera que "EL PROVEEDOR" haincurrido en alguna
de las causas de rescision consignadas en la cldusula precedente, lo hard saber a "EL PROVEEDOR" en
forma indubitable, a efecto de que éste exponga lo que a su derecho convenga y aporte en su caso las
pruebas que estime pertinentes en un término no mayor de S-cinco dias hébiles contados a partir de la
fecha en que le sea notificado el incumplimiento que se le impute.

Transcurrido el término a que se refiere el parrafo anterior, “EL MUNICIPIO” contard con un plazo
de 15-quince dias para resolver considerando los argumentos y pruebas que hubiere hecho valer "EL
PROVEEDOR" y procedera a emitir la resolucion de rescision administrativa y formular el finiquito
correspondiente, a efecto de hacer constar los pagos que deba efectuar “EL. MUNICIPIO” por
concepto de “Los bienes” recibidos hasta el momento de la rescisién, dentro de los 30-treinta dias
naturales siguientes a la fecha en que se notifique la misma, en los términos previstos en el articulo 50
dela Ley de Adquisiciones, Arrendamientos y Servicios del Estado de Nuevo Leén.

DECIMA SEXTA.- "EL MUNICIPIO" podra dar por terminado anticipadamente el presente
contrato, sin responsabilidad para ella y sin necesidad de que medie resolucién judicial alguna, por
razones de interés general o bien, cuando por causas justificadas se extinga la necesidad de requerir
“Los bienes” originalmente contratados conforme a este contrato, y se demuestre que de continuar con
el cumplimiento de las obligaciones pactadas, se ocasionaria algin dafio o perjuicio al Estado, o se
determine la nulidad de los actos que dieron origen al contrato,

DECIMA SEPTIMA.- “EL PROVEEDOR” se compromete a proporcionar los datos e informes
relacionados con el procedimiento instaurado con motivo de la presente contratacién, asi como los
referenciados al desarrollo y ejecucién de la misma, que en su caso le requiera en el dmbito de sus
atribuciones y en apego alo previsto por Ley de Adquisiciones, Arrendamientos y Servicios del Estado
de Nuevo Le6n y su Reglamento.

DECIMA OCTAVA.- "EL MUNICIPIO”, podr4 modificar el presente contrato a efecto de prorrogar

la fecha o plazo para la entrega de “Los bienes”, por caso fortuito o fuerza mayor, o por causas
atribuibles a la misma.
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En este supuesto deberd formalizarse el convenio modificatorio respectivo, no procediendo la
aplicacion de penas convencionales por atraso. Tratindose de causas imputables a "EL MUNICIPIO”,
no se requerira de la solicitud de "EL PROVEEDOR”.

En caso de que "EL PROVEEDOR” no obtenga la prérroga de referencia, por ser causa imputable a
éste el atraso, se hard acreedor a la aplicacién de penas convencionales conforme al presente contrato.

DECIMA NOVENA.- (IMPUESTOS Y DERECHOS) Los impuestos, derechos y cualquier otra
contribucion, federal, estatal o municipal, que se derive de la entrega de los bienes de este contrato
estaran a cargo del PROVEEDOR; el MUNICIPIO solo debera cubrir el Impuesto al Valor Agregado
de conformidad con las leyes de la materia.

VIGESIMA.- (PERMISOS Y LICENCIAS) EL PROVEEDOR se obliga a asumir directamente la
responsabilidad por el tramite y obtencién de todos los permisos y licencias que resulten necesarios
para llevar a efecto la entrega de los bienes que se realizara y demas elementos necesarios cuando se
trate de resarcir algan dano, liberando al MUNICIPIO de cualquier sancién econémica o legal que
pudiere darse por la carencia de dichas autorizaciones o irregularidades generadas.

VIGESIMA PRIMERA.- (SUBCONTRATACION, CESION Y TRANSMISION) EL
PROVEEDOR se obliga ala entrega de los bienes objeto del presente instrumento juridico, por lo cual
acepta que todos los derechos y obligaciones a su cargo no podran ser subcontratados, cedidos,
vendidos o transmitidos a terceros en ninguna forma y bajo ninguna circunstancia, respondiendo en
forma tnica y directa ante el MUNICIPIO por todas y cada una de la obligaciones que se establecen
en este contrato.

VIGESIMA SEGUNDA.- (SECRETO PROFESIONAL).- EL PROVEEDOR se obliga a guardar
confidencialidad y secreto de toda la informacién que le proporcione el MUNICIPIO para el
cumplimiento del presente contrato.

VIGESIMA TERCERA.- (SUPERVISION) Ambas partes aceptan que el MUNICIPIO, a través del
personal autorizado llevard a cabo todos los tramites administrativos que se generen con motivo de la
celebracion del presente instrumento, pudiendo en todo momento ejercer la inspeccién o supervision
de la prestacion adecuada del servicio, por parte del PROVEEDOR.

VIGESIMA CUARTA.- (SUBSISTENCIA DEL CONTRATO), Ambas partes estin de acuerdo en
que si durante la vigencia del presente instrumento juridico EL PROVEEDOR por cualquier causa
cambiard su denominacién actual por alguna otra, el presente instrumento subsistird en los términos

establecidos; comprometiéndose EL PROVEEDOR, a notificar de inmediato tal circunstancia al
MUNICIPIO.

VIGESIMA QUINTA.- (LEGISLACION APLICABLE) En caso de surgir controversia con todo lo
relacionado a la interpretacién o cumplimiento de este contrato, las partes convienen en sujetarse a las
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disposiciones de la legislacion civil vigente en el estado de Nuevo Ledn, renunciando expresamente
cualquier otra que pudiere corresponderle.

VIGESIMA SEXTA.- (COMPETENCIA) Para todo lo relativo a la interpretacién y camplimiento de
este contrato, las partes se someten expresamente a los tribunales competentes del estado de Nuevo
Ledn, que seran los inicos que podran conocer de cualquier juicio o reclamacién derivado del presente
contrato, renunciando a cualquier fuero o competencia que pudiera corresponderles por razén de su
domicilio presente o futuro.

Enteradas las partes del contenido y alcance legal del presente contrato, el cual constade _ fojas
por el anverso, manifiestan que no existe impedimento legal o vicio alguno de voluntad o de
consentimiento que pudiera invalidarlo, lo firman de conformidad el dia , en la ciudad
de San Pedro Garza Garcia, Nuevo Ledn.

FIRMAS

POR “EL MUNICIPIO” POR “EL PROVEEDOR”

NOTA: El presente modelo contiene las condiciones generales a contratar. Las obligaciones
especificas del contrato se fijarin en base al resultado de la licitacion, segun los aspectos concretos de
las propuestas técnica y econdmica del participante adjudicado en relacién a las condiciones de
contratacion establecidas por la Unidad Convocante.

Lic. Gloria Ma. Morales Martinez

Directora de Adquisiciones
Rubrica
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