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CONVOCATORIA

El Municipio de San Pedro Garza Garcia, a través de la Secretaria de Administracion y de
la Direccion de Adquisiciones, en cumplimiento con lo establecido en el articulo 134 de la
Constitucion Politica de los Estados Unidos Mexicanos; articulos 1, 5 frac. Ill, 11, 21, 25
fraccion |, 44 inciso a) del Reglamento Organico de la Administracién Publica Municipal
de San Pedro Garza Garcia, Nuevo Leon; los relativos al procedimiento de Licitacion
Publica en los articulos 1, fraccion V, 2,14, 16 fraccion I, Ill, 25 fraccion |, 27 tercer parrafo
fraccion 1l, 29 fraccion |, 31, 32, 33, 34, 35, 37, 39, 40, 46, 48 y 50 de la Ley de
Adquisiciones, Arrendamientos y Contratacion de Servicios del Estado de Nuevo Leon;
articulos 1, 57, 58, 59 al 62, 65, 66, 67, 69, 72 al 74, 75, 78, 79, 87, 88, 90, 99, 106 del
Reglamento de la Ley de Adquisiciones Arrendamientos y Contratacion de Servicios del
Estado de Nuevo Leon; y articulo 36, fracciones VII, XIlI, XVIII, XXl y XXX, 123 fraccion |
del Reglamento de Adquisiciones, Arrendamientos y Contratacion de Servicios para el
Municipio de San Pedro Garza Garcia, Nuevo Ledn, CONVOCA a las personas fisicas y
morales a participar en el procedimiento de LICITACION PUBLICA NACIONAL
PRESENCIAL numero SA-DA-CL-26/2022, relativa a la “Adquisicion de licencias y
suscripciones de seguridad informatica soporte de infraestructura instalada vy
servicios administrados” en los siguientes términos:

BASES
INTRODUCCION.

Las presentes bases sefialan las caracteristicas y especificaciones que se deberan
cumplir para la “Adquisicién de licencias y suscripciones de seguridad informatica
soporte de infraestructura instalada y servicios administrados”, que requiere el
procedimiento de Licitacién Publica, los requisitos para participar, la junta de aclaraciones,
la forma de presentacion de las propuestas técnicas y econdémicas, la forma y términos en
que se deberan entregar las mismas, las causas para declararla desierta, los motivos de
descalificacion, los criterios para la adjudicacion y fallo, derechos y obligaciones, penas
convencionales, garantias, recursos, sanciones y las condiciones generales de
contratacion.

DEFINICIONES.

Adjudicataria: Persona fisica o0 moral que resulte ganadora en la presente licitacién.
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Area Técnica: Direccion de Tecnologias, es la unidad Administrativa del sujeto obligado
que elabora las especificaciones técnicas que se deberan incluir en el procedimiento de
contratacion, evalla las propuestas técnicas y responde en la junta de aclaraciones, las
preguntas que sobre estos aspectos realicen los licitantes; el area técnica, podra tener
también el caracter de Unidad Requirente.

Bases: Documento que contiene las condiciones y requisitos que regiran y seran
aplicados para esta Licitacion.

Bien: Los productos y/o servicios, objeto de la licitacion.

Comité: Comité de Adquisiciones, Arrendamientos y Contratacion de Servicios para el
Municipio de San Pedro Garza Garcia, Nuevo Leodn.

Contrato: Instrumento legal que suscribe la Unidad Convocante con la adjudicataria en
el que constan los derechos para modulo al aire libre y obligaciones conforme a los cuales
se regiran las partes.

Convocatoria: Documento que contiene las bases de la licitacion, y los requisitos que la
regiran.

Copia certificada: Documento certificado ante fedatario publico (Notario).
Curso de prevencién de corrupcion: Curso de prevencién y concientizacion sobre las
faltas administrativas y hechos de corrupcién impartido por la Secretaria de la Contraloria

y Trasparencia Municipal.

Dependencia: Las dependencias administrativas que conforman la Administracion
Pablica Municipal.

Domicilio de la Convocante: Calle Independencia N° 316 esquina con Corregidora, 4°
piso, Direccion de Adquisiciones, en el centro del Municipio de San Pedro Garza Garcia,
Nuevo Leon.

Firma autdgrafa: Es aquella que es trazada en un documento por una persona con su
pufio y letra, es decir, escrita directamente por su autor.

Identificacién Oficial: Credencial de elector, pasaporte, cartilla militar, cualquiera de ellas
vigentes y en original o en copia certificada.

Internet: La red mundial de informacién electrénica.
I.V.A.- Impuesto al Valor Agregado.

Ley: Ley de Adquisiciones Arrendamientos y Contratacion de Servicios del Estado de
Nuevo Leon.
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Ley de Transparencia: Ley de Transparencia y Acceso a la Informacion Publica del
Estado de Nuevo Leon.

Licitante: Persona fisica o moral que participa en cualquier procedimiento de adquisicion,
arrendamiento y contratacion de servicios.

Lote: Grupo de cosas (productos y/o servicios) que se hace en un todo para su
cotizacion.

Manager: Administrador.

MIPYMES: Las micro, pequeias y medianas empresas de nacionalidad mexicana a que
hace referencia la Ley de Fomento a la Micro, Pequefia y Mediana Empresa para el Estado
de Nuevo Ledn

Municipio: El Municipio de San Pedro Garza Garcia, Nuevo Leon.
Padrén: Padrén de Proveedores del Municipio de San Pedro Garza Garcia, Nuevo Leon.
PC: Disco duro del equipo de computo al que se instalara la licencia.

Politica de integridad: La Politica de integridad que cuente con, al menos, los elementos
previstos en la Ley de Responsabilidades Administrativas del Estado de Nuevo Leon.

Precio Aceptable: Precio del bien o servicio materia de la contratacidén, conocido a través
de la investigacion de mercado u ofertado por los licitantes, que, segun corresponda, retine
los siguientes requisitos: a) Estar dentro de los rangos de precios existentes en el
mercado, en condiciones similares de contratacion a la que se realiza por el sujeto
obligado conforme a la Ley y al Reglamento; y b) No exceder al presupuesto maximo con
que cuenta el sujeto obligado para realizar la contratacion.

Reglamento de la Ley: Reglamento de la Ley de Adquisiciones, Arrendamientos y
Contrataciones de Servicios del Estado de Nuevo Leon.

Reglamento: Reglamento de Adquisiciones, Arrendamientos y Contratacion de Servicios
para el Municipio de San Pedro Garza Garcia, Nuevo Leon.

Representante Legal: Persona que actia en nombre de otra y que, siendo reconocido
como tal mediante escritura o acta publica, debera de contar con poder para actos de
administracion y facultades para delegar y que se encuentre acreditado como tal en el
padrén de proveedores del municipio.

Sobre cerrado: Cualquier medio que contenga la proposicion respectiva del licitante, cuyo
contenido solo puede ser conocido en el acto de presentacion de propuestas y apertura
técnica o el acto de fallo técnico y apertura de propuestas econémicas respectivamente
en términos de la Ley.
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Suficiencia Presupuestal. - El costo estimado autorizado por la Secretaria de Finanzas
y Tesoreria Municipal en la solicitud de contrato, de inversion o requisicion
correspondiente.

Sujeto Obligado: El Municipio de San Pedro Garza Garcia, Nuevo Leon.

Unidad Convocante: Direccion de Adquisiciones del Municipio de San Pedro Garza
Garcia, Nuevo Leon.

Unidad Requirente: Dependencia que solicita la contratacion de los productos y/o
servicios.

Version electronica: Formato que es solicitado en diferentes actos, que contiene
informacion o documentos electrénicos los cuales pueden ser segun se solicite en USB o
correo electrénico.

1) DATOS GENERALES DE LA LICITACION PUBLICA NACIONAL PRESENCIAL.
a. UNIDAD CONVOCANTE.

Direccion de Adquisiciones de la Secretaria de Administracién del Municipio de San Pedro
Garza Garcia, Nuevo Leodn, ubicado en el domicilio calle Independencia N° 316 esquina
con Corregidora, 4° piso, Direccion de Adquisiciones, en el centro del Municipio de San
Pedro Garza Garcia, Nuevo Ledn.

b. OBTENCION DE BASES.

Las bases se podran adquirir a partir de la fecha de publicacién de la convocatoria
establecida, la cual estara publicada a partir del dia 15 de junio del 2022, de manera
simultanea en el Periddico Oficial del Estado y en uno de los diarios de mayor circulacion
en la entidad. Las bases estaran a disposicion de los interesados, de lunes a viernes de
las 8:00 a las 16:00 horas en la Direccién de Adquisiciones, y estas seran entregadas en
archivo electrénico acomparfadas de los formatos modelo de los documentos y archivos
electronicos a los que se hace referencia esta Convocatoria, los licitantes podrén
presentar para ello una USB o0 proporcionar un correo electronico institucional.
Previamente se debera realizar el pago de las mismas, las cuales tienen un costo de
$2,750.00 (Dos mil setecientos cincuenta pesos 00/100 m. n.), podran realizarse en
efectivo o cheque, a favor del Municipio de San Pedro Garza Garcia, N.L., el pago debera
ser efectuado en la Direccién de Ingresos de la Secretaria de Finanzas y Tesoreria
Municipal, sito en Juarez y Libertad S/N, ler. piso, Centro de San Pedro, la venta de bases
sera a partir de la fecha de publicacion y hasta el 30 de junio a las 12:00 horas. Asi
mismo las bases estaran disponibles para su consulta en la pagina www.sanpedro.gob.mx
a partir de la misma fecha.

c. METODO Y CARACTER DE LA LICITACION.
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2)

El presente procedimiento de contratacion serd& PRESENCIAL, de conformidad con lo
sefialado en los articulos 25 fraccion |, 27, fraccion 1l de la Ley, por lo que exclusivamente
los licitantes podran presentar sus propuestas en forma documental y por escrito, en sobre
cerrado, durante el acto de presentacion de propuestas y apertura técnica. No se aceptaran
propuestas que sean enviadas por medios remotos de comunicacion (electronicos),
servicio postal o mensajeria.

De igual forma se determind que el caracter de la presente Licitacion Publica es
NACIONAL, de conformidad con el articulo 29, fraccion | de la misma, por lo que podran
participar Unicamente en ella personas de nacionalidad mexicana y los bienes a adquirir
deberan ser producidos en el pais y contar, por lo menos, con un 50% de contenido
nacional, el que se determinara tomando en cuenta la mano de obra, insumos de los
bienes y demas aspectos que determine la Secretaria de Economia del Gobierno Federal
de acuerdo con la legislacién aplicable y los tratados internacionales celebrados por el
Estado mexicano. En consecuencia, el licitante deberd integrar como parte de su
propuesta un escrito donde manifieste “Bajo protesta de decir verdad”, que es de
nacionalidad mexicana de conformidad con el articulo 57 del Reglamento de la Ley.

NUMERO DE CONVOCATORIA.
SA-DA-CL-26/2022
EJERCICIO FISCAL Y ORIGEN DE LOS RECURSOS.

La presente contratacion sera ejecutada con recursos propios correspondiente al ejercicio
fiscal 2022, 2023, 2024 y 2025 del Municipio de San Pedro Garza Garcia, N.L., lo anterior
de conformidad con la Solicitud de contratacion num. 6800, recibida en la Direccion de
Adquisiciones para llevar a cabo el presente procedimiento. Asi mismo se sefiala que se
cuenta con la disponibilidad presupuestaria y con la autorizacién de Cabildo para exceder
el periodo de la presente administracion.

IDIOMA EN QUE SERAN PRESENTADAS LAS PROPUESTAS.

La presentacion de las propuestas debera ser en idioma espafiol, en caso de presentarse
alguna informacion adicional, tales como catélogos, folletos, anexos o fichas técnicas,
podran presentarse en el idioma del pais de origen, pero invariablemente deberan
acompariarse de una traduccion simple al espafiol.

OBJETO Y ALCANCE DE LA LICITACION PUBLICA.

DESCRIPCION DE LOS SERVICIOS DE SUMINISTRO E INSTALACION OBJETO DE
ESTA LICITACION.

La Direccion de Adquisiciones llevara a cabo el presente procedimiento para la
“Adquisicion de licencias y suscripciones de seguridad informatica soporte de
infraestructura instalada y servicios administrados” las especificaciones técnicas de
los mismos, los servicios, asi como la demas informacién requerida, se precisa en los
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3)

4)

documentos anexos a las presentes bases, que forman parte integrante de las mismas y
que se identifican de la siguiente forma:

Anexo 1. “Requerimientos generales para licencias y suscripciones de seguridad
informéatica soporte de infraestructura instalada y servicios administrados.

Anexo A. Requerimientos de productos

Anexo B. Requerimientos de instalacion y configuracion de los productos
Anexo C. Requerimientos de soporte

Anexo D. Requerimientos de servicios administrados

Anexo E. Caracteristicas y/o capacidades de todos los productos

Anexo 2. “Cotizacion”

. El licitante deber& ofrecer y cotizar al 100% los bienes solicitado, cumpliendo con las

especificaciones de los anexos correspondientes.

. La adjudicacion del contrato sera por lote a un solo proveedor.

FORMAS Y TERMINOS QUE RIGEN LOS ACTOS DEL PROCEDIMIENTO.

Los plazos del presente procedimiento de contratacion, se encuentran fundamentados
en los articulos 32 péarrafo segundo, 34 parrafo sexto y 35 fraccion Il de la Ley.

FORMA DE OBTENER LA PARTICIPACION EN EL PROCESO DE LICITACION.

Los interesados en concursar en la presente licitacion deberan acudir para obtener su
participacion en el proceso a las oficinas de la Direccion de Adquisiciones, A MAS
TARDAR EL DIA 30 DE JUNIO DEL 2022 A LAS 12:00 HORAS con los siguientes
documentos, en original y por escrito en papel membretado firmados por la persona fisica
o por el representante legal de la empresa licitante, serd requisito indispensable que
los participantes presenten:

Escrito en papel membretado, en el que su firmante manifieste “Bajo protesta de decir
verdad”, que cuenta con facultades suficientes para comprometerse por si o su
representada, segun lo establecido en el segundo parrafo del articulo 31, fraccion IX de la
Ley; mismo que debera contener los datos siguientes:

Acreditacion de existencia legal: Nombre, domicilios y clave del Registro Federal de
Contribuyentes; asi como, en su caso, de su apoderado o representante. Tratandose de
personas morales, se sefialard descripcién del objeto social de la empresa; nimero y
fecha de las escrituras publicas en las que conste el acta constitutiva y, en su caso, sus
reformas o modificaciones, sefialando nombre, nidmero y circunscripcién del notario o
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5)

fedatario publico que las protocoliz6; asi como fecha y datos de su inscripcion en el registro
publico de comercio.

. Acreditacién de la personalidad juridica: nUmero y fecha de las escrituras publicas en las

que le fueron otorgadas las facultades para suscribir la propuesta, sefialando nombre,
namero y circunscripcion del notario o fedatario publico que las protocolizo.

Copia simple de la identificacidn oficial vigente con fotografia, tratAindose de Personas
Fisicas y en el caso de Personas Morales copia simple de la identificacion de la persona
que firme las propuestas y del compareciente en el acto.

En el caso de que el licitante se encuentre inscrito y vigente en el Padrén de Proveedores,
no sera necesario presentar la informacién a que se refieren los incisos i, ii y iii de la
fraccion a) de este punto, sin eximir la obligacion de presentar el escrito a que se refiere
dicha fraccion inciso a) haciendo alusion al escrito en papel membretado, en el que su
firmante manifieste “Bajo protesta de decir verdad”, que cuenta con facultades suficientes
para comprometerse por si 0 su representada, segun lo establecido en el articulo 31,
fraccion IX de la Ley; ademas bastard Unicamente con exhibir, como anexo al escrito la
copia de la constancia vigente que asi lo acredita como proveedor y citar en dicho escrito
el nimero de inscripcion en el Padron de Proveedores. Adicionalmente, debera de
manifestar “Bajo protesta de decir verdad”, en el mencionado escrito, que la informacion
que proporciono en el Padrén es cierta, veraz, oportuna y se encuentra actualizada. Favor
de considerar los tiempos sefalados en el articulo 353 del Reglamento de Adquisiciones,
Arrendamientos y Contratacion de Servicios para el Municipio de San Pedro Garza Garcia,
para obtener la constancia, ya que de no contar con la constancia a la fecha sefialada
como limite para la inscripcion el licitante deberd presentar toda la informacion y
documentos solicitados en el inciso a) numerales i, ii y iii, de este punto.

b. Carta de aceptaciéon de la convocatoria y de las bases del concurso.

c. Carta de validez de la propuesta

d. Carta de aceptacion de la junta de aclaraciones.

e. Carta de cumplimiento a lo dispuesto en el articulo 49, fraccion IX de la Ley de
Responsabilidades Administrativas del Estado de Nuevo Ledn, Persona fisica o moral
segun corresponda (cuyos modelos se adjuntan a las presentes bases.)

f. Copia del recibo oficial que acredite el pago de las bases.

g. Carta poder en caso de designar a una persona distinta al representante legal para la
entrega de las propuestas.

JUNTA DE ACLARACIONES.

De conformidad con el articulo 34 de la Ley, se realizara la Junta de Aclaraciones, el dia
23 de junio del 2022 a las 12:00 horas, en la Sala de Juntas del domicilio de la Unidad
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Convocante. La asistencia a la Junta de Aclaraciones es optativa para los licitantes, de
acuerdo a lo establecido en el articulo 72, segundo péarrafo del Reglamento de la Ley, por
lo cual la inasistencia a la misma, no sera causa de descalificacion.

Las personas que manifiesten su interés en participar en la licitacion publica mediante el
escrito a que se refiere el segundo parrafo del articulo 34 de la ley y que se anexa a las
presentes bases en el modelo de carta de interés en participar, seran consideradas
licitantes y tendran derecho a formular solicitudes de aclaracién, mismas que deberan
plantearse de manera concisa y estar directamente vinculadas con los puntos contenidos
en la convocatoria de la presente licitacion, indicando el numeral o punto especifico con
el cual se relaciona. LA CARTA DE INTERES EN PARTICIPAR ASI COMO EL
FORMATO DE PRESENTACION DE PREGUNTAS, DEBERAN PRESENTARSE A MAS
TARDAR EL DIA 21 DE JUNIO DE 2022 A LAS 12:00 HORAS de manera presencial por
escrito, firmadas de manera autdégrafa en papel membretado, indubitablemente
acompafadas de la version electrénica de las preguntas en formato como lo establece la
Convocatoria (Word sin utilizar imagenes ni establecer contrasefias de formato), en USB.

La recepcion de la documentacion sera en el domicilio de la Unidad Convocante de lunes
a viernes de 8:00 am y hasta la fecha y horario establecido en el parrafo anterior.

Los licitantes podran designar a una persona distinta al representante legal, la cual
solamente podréa acudir en su representacién a los diversos actos del proceso de
licitacion y entregar las propuestas, para ello debera entregar un poder simple,
debiendo, invariablemente, incluir copia simple de las identificaciones oficiales
vigentes de las personas que suscriban el citado documento. No serd motivo de
descalificacién la falta de identificacion o de la representacién de la persona que
acuda a los actos, pero s6lo podra participar con el caracter de observador.

La asistencia a la Junta de Aclaraciones puede ser presencial o podran seguirla en linea
a través de la pagina de internet en el siguiente enlace www.sanpedro.gob.mx no es
indispensable acudir, sin embargo; se recomienda estar pendientes de los cambios
suscitados en la misma.

En la realizacion de la o las juntas de aclaraciones se debera considerar lo siguiente:

El servidor publico, designado por la Unidad Convocante para presidir la junta de
aclaraciones sera asistido por un representante del area técnica o usuaria de los bienes,
arrendamientos o servicios objeto de la contratacion, a fin de que resuelvan en forma clara
y precisa las dudas y planteamientos de los licitantes relacionados con los aspectos
contenidos en la convocatoria.

La Unidad Convocante levantar4 acta circunstanciada en la que hard constar los
cuestionamientos y su respuesta, se sefalaran los cambios acordados y que formaran
parte integrante de la convocatoria; asi como la fecha y hora del Acto de Presentacion de
Propuestas y Apertura Técnica. El acta sera firmada por todos los participantes de la
reunion para constancia y los efectos legales correspondientes. Se entregara una copia
de dicha acta a los participantes que asistan.
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6)

7

8)

a.

Los participantes podran recoger copia del acta en el domicilio de la Unidad Convocante
de lunes a viernes de 9:00 a 16:00 horas, o podra descargarla en formato electrénico a
través de portal del Municipio. Siendo de la exclusiva responsabilidad de los licitantes
enterarse de su contenido y obtener copia de la misma. Lo anterior sustituird a la
notificacion personal.

REGISTRO DE PARTICIPANTES.

Previo a los actos a celebrarse en junta publica de la Licitacion, los licitantes con intencién
de participar deberan presentarse de preferencia AL MENOS UNA HORA ANTES para
su registro en el lugar y fecha sefalados para la celebracion de dichos actos,
identificAndose y firmando el registro de participacion. En la inteligencia de que deberan
obtener previamente su participacion a la fecha y hora sefialadas en el punto 4) de las
presentes bases.

Cuando después de la publicacion de la presente convocatoria, un licitante que aun no
haya sido registrado en el Padron solicite participar en la licitacion, sus propuestas
estaran condicionadas al reqistro en el Padron a mas tardar el 30 de junio del 2022
alas 12:00 horas.

ACREDITACION DE LA PERSONALIDAD JURIDICA.

Los licitantes deberan acreditar su existencia legal y su personalidad juridica, mediante la
presentacion de la documentacién legal, que asi lo acredite de conformidad con el punto
4 inciso a) numeral i, ii de las presentes bases.

Los interesados deberan de igual forma proporcionar en el documento solicitado en el
punto 4 incisos a) numeral i y ii de las presentes bases, al menos una direccién de correo
electronico, preferentemente del representante legal, mismo que servir4 para realizar
notificaciones oficiales derivadas de los actos del presente procedimiento.

REQUISITOS QUE DEBERAN CUMPLIR LOS LICITANTES AL MOMENTO DE LA
PRESENTACION Y APERTURA DE PROPUESTAS.

PROPUESTA TECNICA.

i. Documento elaborado en papel membretado de la concursante, firmado de manera
autégrafa por la persona fisica o por el representante legal de la empresa, donde
manifieste “Bajo protesta de decir verdad”, que es de nacionalidad mexicana y, que
los productos que entregara, contardn con el porcentaje de contenido nacional
correspondiente. Asimismo, manifestard que en caso de que la convocante lo
solicite, le proporcionara la informacién y demas documentales expedidos por la
autoridad competente que permita verificar que los productos ofrecidos son de
produccioén nacional y cumplen con el porcentaje de contenido nacional requerido,
de conformidad con el articulo 57 del Reglamento de la Ley.
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Vi.

Vii.

Documento elaborado en papel membretado de la concursante, firmado de manera
autografa por la persona fisica o por el representante legal de la empresa, donde
manifieste “Bajo protesta de decir verdad”, que no se encuentran bajo ninguno de los
supuestos de los articulos 37 y 95 de la Ley.

Documento elaborado en papel membretado de la concursante, firmado de manera
autografa por la persona fisica o por el representante legal de la empresa, donde
manifieste “Bajo protesta de decir verdad”, que los licitantes que sean personas
morales cuentan con una politica de integridad. En el caso de que los licitantes no
cuenten con tal politica, deberan acudir a la Contraloria a suscribir compromiso de
su implementacion, para lo cual, la Contraloria a través de la Unidad Anticorrupcion
propondra un modelo de programa de integridad empresarial y entregara constancia
gue acredite tal compromiso de conformidad con el articulo 130 fraccion XII del
Reglamento de Adquisiciones, Arrendamientos y Contratacion de Servicios del
Municipio de San Pedro Garza Garcia, Nuevo Ledn.

Documento elaborado en papel membretado de la concursante, firmado de manera
autografa por la persona fisica o por el representante legal de la empresa, donde
manifieste “Bajo protesta de decir verdad”, que se abstendra por si o a través
interpésita persona, de adoptar conductas para que los servidores publicos de la
Direccion de Adquisiciones induzcan o alteren la evaluaciones de las propuestas, el
resultado del procedimiento u otros aspectos que le pueden otorgar condiciones mas
ventajosas con relacién a los demas participantes, de conformidad con el articulo
131 fraccion VI inciso f) del Reglamento de Adquisiciones, Arrendamientos y
Contratacién de Servicios del Municipio de San Pedro Garza Garcia, Nuevo Leon.

Documento elaborado en papel membretado de la concursante, firmado de manera
autografa por la persona fisica o por el representante legal de la empresa, donde
manifieste “Bajo protesta de decir verdad”, que han determinado su propuesta de
manera independiente, sin consultar, comunicar o acordar con ningin otro
participante, ademas deberan manifestar que conocen las infracciones y sanciones
aplicables, en caso de cometer alguna practica prohibida por la Ley Federal de
Competencia Econdémica, de conformidad con el articulo 31, fraccién Xlll de la Ley.

Documento elaborado en papel membretado de la concursante, firmado de manera
autografa por la persona fisica o por el representante legal de la empresa, donde
manifieste “Bajo protesta de decir verdad” que cumplen con las obligaciones de
acuerdo a lo dispuesto en el articulo 32-D del Cédigo Fiscal de la Federacion,
debiendo de adjuntar documento vigente generado por el SAT en el que se emita la
opinion del cumplimiento de obligaciones fiscales en sentido positivo, cuando menos
del mes inmediato anterior a la publicacién.

A efecto de garantizar que el licitante cuenta con la experiencia y capacidad
necesaria para el suministro de los productos objeto de la presente licitacion, éste
debera acreditar dicha experiencia y capacidad, mediante la presentacion de copia
de 3-tres facturas electronicas expedidas a favor de dependencias oficiales o
particulares, con antigiedad mayor a 11 meses a la fecha de la presentacion y
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viii.

Xi.

apertura de propuestas, deberan estar legibles, coincidir con el objeto de la licitacion
y cumplir los requisitos establecidos en el articulo 17D pendultimo péarrafo y articulo
29A del cbdigo fiscal de la federacion. Deberan adjuntar la impresion de la validacion
de cada factura emitida por la pagina oficial del SAT en estado VIGENTE para
constatar la veracidad de las mismas.

Documento elaborado en papel membretado de la concursante, firmado de manera
autografa por la persona fisica o por el representante legal de la empresa, donde
manifieste “Bajo protesta de decir verdad”, que, en caso de resultar adjudicado,
cuenta con capacidad de brindar de manera inmediata los productos requeridos, y
gue bajo ninguna circunstancia cedera, ni subcontratara los compromisos contraidos
como resultado de esta Licitacion Publica Nacional Presencial.

Documento elaborado en papel membretado de la concursante, firmado de manera
autoégrafa por la persona fisica o por el representante legal de la empresa, donde
manifieste “Bajo protesta de decir verdad”, el domicilio o domicilios del
establecimiento y las sucursales con las que cuentan, deberan indicar claramente la
calle nimero exterior y/o interior, Colonia, Municipio y teléfono del establecimiento,
asi como los dias y horarios de atencion; en el mismo escrito debera manifestar que
cuenta con un domicilio en el Estado de Nuevo Ledn, debera proporcionarlo y
acreditarlo como domicilio para efectos de oir y recibir notificaciones, lo anterior de
conformidad con el articulo 361 del Reglamento de Adquisiciones, Arrendamientos y
Contratacién de Servicios del Municipio de San Pedro Garza Garcia, Nuevo Leon.

Documento elaborado en papel membretado de la concursante, firmado de manera
autografa por la persona fisica o el representante legal de la empresa concursante,
“‘Bajo protesta decir verdad” que describa integramente su Propuesta Técnica
debidamente llenado cada campo solicitado y preparada en base a los Anexo 1.
“Requerimientos generales para licencias y suscripciones de seguridad
informética soporte de infraestructura instalada y servicios administrados;
Anexo A. Requerimientos de productos, Anexo B. Reguerimientos de
instalacion y configuracion de los productos, Anexo C. Requerimientos de
soporte, Anexo D. Requerimientos de servicios administrados, Anexo E.
Caracteristicas y/o capacidades de todos los productos. De igual manera esta
informacion debera presentarla en archivo electronico en formato editable en un CD
o USB.

Presentar la siguiente documentacién en original y hoja membretada del fabricante
firmado de manera autografa, dirigida al municipio:

- Carta del fabricante de seguridad Web sefialando que el participante es distribuidor

autorizado.

- Carta del fabricante de Prevision de Fuga de Informacion sefalando que el

participante es distribuidor autorizado.

- Carta del fabricante de Firewall de bases de datos sefialando que el participante es

distribuidor autorizado

- Carta del fabricante de SIEM (correlacionador de eventos) sefialando que el

participante es distribuidor autorizado.
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Xii.

Xiii.

Xiv.

- Carta del fabricante del Previsor de intrusos de red sefialando que el participante es

distribuidor autorizado.

- Carta del fabricante de Sandbox para endpoint sefialando que el participante es

distribuidor autorizado

- Carta del fabricante de antivirus y EDR sefialando que el participante es distribuidor

autorizado.

Presentar documentacion en original y hoja membretada del fabricante firmado,
dirigida al municipio, en la cual se mencione que el participante es distribuidor
autorizado de:

- McAfee
- Forcepoint
- Checkpoint

Documento elaborado en papel membretado de la licitante, firmado de manera
autografa por la persona fisica o por el representante legal de la empresa licitante,
“‘Bajo protesta de decir verdad”, en donde se compromete a aceptar revisiones
durante el proceso licitatorio o en caso de salir adjudicado, durante la vigencia del
contrato por verificadores municipales dentro de sus instalaciones, cada vez que el
municipio lo estime necesario.

Documento elaborado en papel membretado de la licitante, firmado de manera
autografa por la persona fisica o por el representante legal de la empresa licitante,
donde manifieste “Bajo protesta de decir verdad”, que no cuenta con proceso
administrativo iniciado por incumplimiento de contrato; asi como tampoco se le haya
notificado la recision de un contrato, ya sea por un particular, o por autoridad federal,
estatal o municipal, que cuenta con sentencia ya ejecutoriada.

Cada uno de los documentos que integren la propuesta y aquellos distintos a esta,
deberan estar foliados en todas y cada una de las hojas que los integren, ademas
deberan estar firmados por la persona que cuente con el poder para actos de
administracion y/o dominio, de conformidad con el articulo 180, fraccién XV del
Reglamento de Adquisiciones, Arrendamientos y Contratacién de Servicios para el
Municipio de San Pedro Garza Garcia, Nuevo Leon.

Todos los documentos solicitados en la propuesta econ6mica son esenciales, la
omisién de cualquiera de ellos no podra subsanarse, y sera motivo de
desechamiento de la propuesta.

b. DOCUMENTOS QUE DEBE CONTENER LA PROPUESTA ECONOMICA.

Documento elaborado en papel membretado, firmado de manera autografa por la
persona fisica o por el representante legal de la empresa concursante, que contenga
Su propuesta econdmica en pesos mexicanos, debidamente llenado cada campo
solicitado y preparada en base al Anexo 2. “Cotizaciéon". De igual manera esta
informacion debera presentarla en archivo electronico en formato editable en un
USB.
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9)

ii. Garantia de seriedad de sostenimiento de propuesta, en cheque o fianza a favor de
Municipio de San Pedro Garza Garcia, N.L., por un_monto no menor _al 5% del
total de su propuesta econémica, (Monto total durante la vigencia del contrato)
incluyendo el Impuesto al Valor Agregado. Tratdndose de cheque este podra ser
certificado o de caja de cuenta de banco nacional, deberd cumplir con lo estipulado
en el articulo 199 de la Ley General de Titulos y Operaciones de Crédito vigente; en
caso de presentar Fianza, debera acompafarla con la copia del recibo de pago de
la misma.

iii.  Presentar la ultima declaracion fiscal anual (2021), a fin de acreditar que cuenta con
capacidad economica para cumplir las obligaciones que se deriven del contrato
correspondiente, en donde se demuestre que sus ingresos son superiores al 10%
del monto total de su oferta. Asi mismo deber& adjuntar la Ultima declaracion fiscal
provisional del impuesto sobre la renta que le corresponda al ejercicio (abril 2022)
y/o su acuse de recibo.

Cada uno de los documentos que integren la propuesta y aquellos distintos a esta,
deberan estar foliados en todas y cada una de las hojas que los integren, ademas deberan

estar firmados por la persona que cuente con el poder para actos de administracion y/o
dominio.

Cada uno de los documentos que integren la propuesta y aquellos distintos a esta,
deberan estar foliados en todas y cada una de las hojas que los integren, ademas
deberan estar firmados por la persona que cuente con el poder para actos de
administracion y/o dominio, de conformidad con el articulo 180, fraccién XV del
Reglamento de Adquisiciones, Arrendamientos y Contratacién de Servicios para el
Municipio de San Pedro Garza Garcia, Nuevo Leon.

Todos los documentos solicitados en la propuesta econ6mica son esenciales, la
omisién de cualquiera de ellos no podra subsanarse, y sera motivo de
desechamiento de la propuesta.

DOCUMENTACION DISTINTA A LAS PROPUESTAS.

La documentacion distinta a las propuestas, podra entregarse, a eleccion del licitante, dentro
o fuera del sobre que la contenga.

10) PROPUESTAS INDIVIDUALES.

Los licitantes interesados en participar en el presente procedimiento, solo podran presentar
una sola proposicion, motivo por el cual no se aceptaran propuestas conjuntas.

11) FORMA DE ENTREGA DE LAS PROPUESTAS.

Los participantes deberan presentar su propuesta técnica y econdmica, de acuerdo a lo
establecido en el punto 12 y 13 de la presente convocatoria.
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Cada uno de los documentos que integren las propuestas y aquellos distintos a esta,
deberan estar foliados en todas y cada una de las hojas que los integren, deberan numerar
de manera individual la propuesta técnica y econdmica, ademas deberan estar firmados
por la persona que cuente con el poder para actos de administracion y/o dominio.

Para el presente procedimiento NO se aceptaran propuestas que sean enviadas por
medios remotos de comunicacion (electronicos), servicio postal 0 mensajeria.

12) ACTO DE PRESENTACION DE PROPUESTA TECNICA Y ECONOMICA Y
APERTURA DE PROPUESTA TECNICA.

El acto de presentacion y apertura de los sobres que contienen las propuestas técnicas,
se celebrard el dia 01 de julio del 2022 a las 12:00 horas, en la Sala de Juntas del
domicilio de la Unidad Convocante, debiendo presentar sus propuestas técnica y
econdmica, en DOS SOBRES, uno para cada propuesta, cerrados y sellados con cinta
adhesiva, rotulados cada uno de ellos con la siguiente informacion: Nombre de la
concursante, Clave alfanumérica del concurso de que se trata e indicacion de la propuesta
a que se refiere (técnica o econdmica). La asistencia a este acto es de CARACTER
OBLIGATORIO para los participantes y su inasistencia sera motivo de descalificacion.

Se debera considerar lo siguiente:

a. Se llevara a cabo en acto publico y sera presidido por el titular de la convocante o por
el servidor publico que este mismo designe, quien sera el Unico facultado para tomar
todas las decisiones durante la realizacion del acto en los términos de la Ley y su
Reglamento.

b. Previo al inicio del acto y con al menos una hora de anticipacion los licitantes que
acudan podran registrarse hasta la hora sefialada para el inicio del acto, se cerrara el
recinto donde se llevara a cabo el acto de presentacion y apertura de propuestas,
dandose inicio al evento.

c. Se pasara lista de asistencia a los licitantes y demas funcionarios presentes.

d. Se recibirdn las propuestas técnica y econdmica, asi como la documentacion
complementaria.

e. Se procederd a la apertura del sobre cerrado que contiene la propuesta técnica de
cada participante, haciéndose constar la documentacion presentada.

f. Se verificara cuantitativamente que las propuestas técnicas cumplan con los requisitos
exigidos en estas bases, y las que omitan uno 0 mas requisitos se sefialara en el acta
correspondiente. Los licitantes que hayan asistido, en forma conjunta con los
servidores publicos designado rubricara las propuestas técnicas y economicas
recibidas, incluidos los de aquellos cuyas propuestas hubieren sido desechadas,
guedando en custodia de la propia convocante.

g. En este acto la revisién de la documentacion se efectuara en forma cuantitativa, sin
entrar al analisis detallado de su contenido, el cual se realizara durante el proceso de
evaluacion de la propuesta.
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Los sobres que contienen la propuesta econdmica pasaran a ser firmados por cada
uno de los presentes y quedaran en custodia de la convocante.

En el caso de propuestas desechadas o descalificadas, la convocante se quedara con
toda la documentacion técnica que recibid para archivo del concurso.

Se levantara el acta correspondiente al Acto de Presentacion de Propuestas y
Apertura Técnica en la que se haran constar las propuestas recibidas, asi como las
gue hubieren sido desechadas o descalificadas y las omisiones de documentacion por
las que se desecharon y descalificaron.

El acta sera firmada por todos los presentes y se entregara a cada uno de ellos una
copia de la misma. En caso de que alguno de los concursantes se negara a firmar, asi
se hara constar en el acta. La omision de firma de algunos de los concursantes no
invalidard el contenido, efectos y eficacia juridica del acta en cuestion.

La convocante realizara la revision detallada y cualitativa de las Propuestas Técnicas
recibidas y aceptadas, para estar en posicion de dar un fallo de la fase técnica, el cual
se dara a conocer en el Acto de Fallo Técnico y Apertura Econémica.

. Si no se recibe ninguna propuesta o todas las presentadas fueren desechadas o

descalificadas, se declarard desierto el concurso, haciéndose constar esta
circunstancia en el acta correspondiente.

13) ACTO DE FALLO TECNICO Y APERTURA DE PROPUESTA ECONOMICA.

El acto de fallo técnico y apertura de los sobres que contienen las propuestas econémicas,
se celebrard el dia 05 de julio del 2022 a las 12:00 horas, en la Sala de Juntas del
domicilio de la Unidad Convocante. Se debera considerar lo siguiente:

a.

Se declarara iniciado el acto puntualmente en la fecha, lugar y hora sefialados, el cual
sera presidido por el titular de la convocante o por el servidor publico que este mismo
designe, quien sera el Unico facultado para tomar todas las decisiones durante la
realizacion del acto en los términos de la Ley y su Reglamento.

Se procederd a pasar lista de asistencia a los licitantes y demas funcionarios
presentes.

Se procederé al Fallo Técnico, informando el resultado de la revisién cualitativa de la
documentacion técnica, mencionandose a cada una de las licitantes y manifestando
si acreditan o no la etapa técnica.

En caso de que, como resultado de la revision cualitativa de la propuesta técnica, se
descalifique a un licitante, se precisaran las causas del desechamiento y no se le dara
lectura a la propuesta econémica.

Se procederéa a la apertura de los sobres que contengan las propuestas economicas,
verificando que se encuentran inviolados y que contengan todos los documentos
solicitados y que éstos satisfagan los requisitos y especificaciones establecidos en las
bases del concurso.

El funcionario que presida el acto, leera en voz alta, cuando menos, los montos totales
de cada inciso de las propuestas admitidas, las cuales deberan ser firmadas por todos
los participantes del evento para constancia de la legalidad del concurso.
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g.

Se levantara el acta correspondiente al Acto de Fallo Técnico y Apertura de
Propuestas Econ6micas en la que se hardn constar las propuestas recibidas, los
montos ofrecidos, asi como las que hubieren sido desechadas o descalificadas y las
omisiones de documentacién por las que se desecharon o descalificaron. Asi mismo
se sefialara el lugar, fecha y hora en que se dara a conocer el fallo de la licitacion, asi
como las manifestaciones que en su caso emitan los licitantes en relacién al mismo,
asi como los hechos para modulo al aire libre relevantes.

El acta sera firmada por todos los participantes y se entregara a cada uno de ellos una
copia de la misma. En caso de que alguno de los concursantes se negara a firmar, asi
se hard constar en el acta. La omision de firma de algunos de los concursantes no
invalidara el contenido, efectos y eficacia juridica del acta en cuestion.

La concursante que retire sus propuestas una vez iniciado el acto de apertura, perdera
su garantia de seriedad de la propuesta.

Los participantes que no hayan asistido al acto, podran recoger copia del acta en la
Direccion de Adquisiciones, en el Domicilio de la Unidad Convocante de lunes a
viernes de 9:00 a 16:00 horas, o podra descargarla en formato electrénico a través de
portal del Municipio. Siendo de la exclusiva responsabilidad de los participantes
enterarse de su contenido y obtener copia de la misma. Lo anterior sustituird a la
notificacion personal.

14) ACTO DE FALLO

Se llevara a cabo en acto publico el dia 11 de julio del 2022 a las 12:00 horas, en la Sala
de Juntas del domicilio de la Unidad Convocante, por el cual se dara a conocer el fallo de
la licitacion, a la que libremente podran asistir los licitantes que hubieren presentado
proposicién, procediéndose de acuerdo a lo siguiente:

a.
b.
C.

Se declararé iniciado el acto.

Se presentara lista de asistencia a los licitantes y a los servidores publicos asistentes.
Se dara lectura al fallo al que se haya llegado, en el que se hara constar una resefia
cronoldgica de los actos del procedimiento de licitacion, el andlisis de las propuestas
y las razones para admitirlas o desecharlas.

Los licitantes que se encuentren presentes en el acto de fallo, se daran por notificados
del mismo y de las adjudicaciones efectuadas.

La omision de la firma de algun licitante no invalidara el contenido y efectos del acta.

Se levantara el acta del evento la cual sera firmada por los servidores publicos y
licitantes asistentes, a quienes se les entregara copia de la misma.

Asimismo, en este acto se notificara al licitante adjudicado el lugar, fecha y hora en el
gue formalizara el contrato respectivo.

Los participantes que no hayan asistido al acto, podran recoger copia del acta en la
Direccion de Adquisiciones, en el Domicilio de la Unidad Convocante de lunes a
viernes de 9:00 a 16:00 horas, o podra descargarla en formato electrénico a través de
portal del Municipio. Siendo de la exclusiva responsabilidad de los participantes
enterarse de su contenido y obtener copia de la misma. Lo anterior sustituira a la
notificacién personal.
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Notificado el fallo seran exigibles las obligaciones establecidas en las presentes bases,
obligadndose la dependencia y al licitante adjudicado a formalizar el contrato respectivo en
la fecha establecida en la presente convocatoria.

15)PERIODO DE VALIDEZ DE LA PROPOSICION.

Una vez presentadas las propuestas en la fecha, hora y lugar establecidos para el acto de
presentacion de propuestas y apertura técnica, éstas no podran ser retiradas o dejarse sin
efecto.

16)VERIFICACION Y SUPERVISION.

La Unidad Convocante se reserva el derecho de verificar en cualquier momento la
informacion presentada por los licitantes, asi como de visitar el local donde se ubica el
domicilio de los participantes, durante el desarrollo del concurso y la vigencia del contrato.
Asimismo, tendra el derecho de recurrir a otras instancias o referencias para certificar que
este cuenta con la solidez, conocimientos y experiencia necesarios para la prestacion del
servicio.

17)CRITERIOS DE EVALUACION DE LAS PROPUESTAS Y ADJUDICACION DEL

CONTRATO.

El criterio de evaluacion sera por la oferta econdmica presentada donde la Unidad
Convocante, previa opinion del Comité de Adquisiciones adjudicara el contrato al licitante
que reuna las mejores condiciones legales, técnicas y econdémicas y que garantice
satisfactoriamente el cumplimiento de las obligaciones respectivas.

En caso de existir igualdad de condiciones, se considerara ademas lo establecido en el
Articulo 192 del Reglamento de Adquisiciones, Arrendamientos y Contratacion de
Servicios del Municipio de San Pedro Garza Garcia, N.L.

La asignacion sera por lote, cumpliendo con los alcances y especificaciones sefialadas en
cada uno de los anexos.

18)CONTRATO

a.

El licitante que resulte adjudicado, debera entregar de manera inmediata a la convocante,
original o copia certificada para su archivo de los documentos siguientes:

Constancia de Situacion Fiscal (RFC) actualizada.

Copia de Acta constitutiva y en su caso modificaciones a la misma (tratAndose de
personas morales).

Escritura Publica del poder notarial del representante.

Copia de Comprobante de domicilio (no mayor a tres meses).

Copia de Identificacion Oficial vigente.

. Copia de la CURP para el caso de personas fisicas.
Vil.

Copia de la Constancia de la politica de integridad o compromiso de implementacion.
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viii.

b.

C.

Copia de la Constancia de curso de prevencion de corrupcion.

El contrato se formalizara por el participante adjudicado, dentro de los diez dias habiles
siguientes al de la adjudicacion. No obstante, lo anterior, en aquellos casos en los cuales
la Direccion de Adquisiciones asi lo determine, podra ampliarse dicho plazo para la
formalizacién del contrato, sin que la ampliacién pueda ser superior a los treinta dias
habiles, segun lo establecido en el articulo 264 del Reglamento, la firma del contrato se
realizard en el domicilio de la Direccién de Adquisiciones, ubicado en el Domicilio de la
Licitante, en un horario comprendido de lunes a viernes de 8:00 a 16:00 horas.

La vigencia del contrato sera a partir del 11 de julio del 2022 al 06 de julio del 2025.

19)GARANTIAS.

a.

GARANTIA DE SERIEDAD DE LA PROPUESTA.

A fin de garantizar la seriedad de la propuesta, los concursantes DEBERAN
ENTREGAR DENTRO DEL SOBRE que contiene su propuesta econdmica cheque o
fianza, a favor de Municipio de San Pedro Garza Garcia, N.L., por un monto no menor
al 5% del total de su propuesta econdmica, incluyendo el Impuesto al Valor
Agregado. Tratandose de cheque este podra ser certificado o de caja de cuenta de
banco nacional, debera cumplir con lo estipulado en el articulo 199 de la Ley General
de Titulos y Operaciones de Crédito vigente; en caso de presentar Fianza, debera
acompafiarla con la copia del recibo de pago de la misma.

b. GARANTIA DE CUMPLIMIENTO DE CONTRATO.

El licitante adjudicado deberéa garantizar el debido cumplimiento de las obligaciones que
se deriven del contrato, mediante fianza emitida por una institucion de fianzas
debidamente constituida en los términos de la Ley de Instituciones de Seguros y de
Fianzas. Dicha fianza debera ser presentada a mas tardar dentro de los 10 dias naturales
siguientes a la formalizacion del contrato, junto con la copia del recibo de pago de la
misma, salvo que la entrega de los bienes se realice dentro del citado plazo y por un
importe equivalente al 10% del monto total del contrato, incluido el Impuesto al Valor
Agregado. Lo anterior en cumplimiento en lo dispuesto en el articulo 106 del Reglamento
de la Ley.

La fianza debera contener, ademas de lo sefialado en las clausulas que la Ley Federal
de Instituciones de Fianzas; las siguientes declaraciones:

Que se otorga a favor del Municipio de San Pedro Garza Garcia, Nuevo Leon.
Que la fianza se otorga para garantizar todas y cada una de las estipulaciones contenidas
en el contrato producto de la Licitacion Publica Nacional Presencial numero SA-DA-

CL-26/2022, relativa a la “Adquisicion de licencias y suscripciones de seguridad
informatica soporte de infraestructura instalada y servicios administrados”
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Que la garantia de cumplimiento estara vigente por un minimo de seis meses después
de que los bienes o servicios materia del contrato hayan sido recibidos en su totalidad, y
guedara extendida hasta la fecha en que se satisfagan las responsabilidades no
cumplidas y se corrijan los defectos o vicios ocultos en los casos en que esa fecha sea
posterior al vencimiento del plazo anteriormente sefialado. Lo anterior de conformidad
con lo establecido en el articulo 259 fracc. |, del Reglamento de Adquisiciones,
Arrendamientos y Contratacion de Servicios del Municipio de San Pedro Garza Garcia,
Nuevo Leon.

20) APLICACION DE GARANTIAS.

a.

b.

GARANTIA DE SERIEDAD DE LA PROPUESTA.
Se podra hacer efectiva la garantiade seriedad de la propuesta econémica cuando:

El concursante retire su propuesta una vez iniciado el acto de presentacion de
propuestas y apertura técnica.

La adjudicataria no firme el contrato correspondiente dentro del plazo sefialado.
Cuando la adjudicataria no entregue la fianza de cumplimiento de contrato dentro de los
10 dias naturales posteriores al inicio de la vigencia del contrato.

Cuando se falseen datos o informacion proporcionada a la Unidad Convocante, con
motivo del presente concurso.

GARANTIA DE CUMPLIMIENTO DE CONTRATO.

Se podrad hacer efectiva la garantia de cumplimiento de contrato cuando la
adjudicataria:

No cumpla con el suministro y/o servicios conforme a lo establecido en las presentes
bases.

. Incumpla con cualquiera de las obligaciones establecidas en el contrato correspondiente

al presente concurso.
Se rescinda administrativamente el contrato, considerando la parte proporcional al monto
de las obligaciones incumplidas.

21)DEVOLUCION DE GARANTIAS.

a.

GARANTIA DE SERIEDAD DE LA PROPUESTA.

El municipio podra proceder a la devolucion de la garantia de seriedad de la propuesta a
partir de la fecha de notificacidon del fallo, previa solicitud por escrito de los participantes
qgue no resulten adjudicados; en caso de resultar adjudicado, la devolucion de la garantia
de seriedad de la propuesta estara sujeta a la presentacion y verificacién de la garantia
de cumplimiento del contrato.

. GARANTIA DE CUMPLIMIENTO DE CONTRATO.

Pagina 19 de 218



El municipio dara al proveedor su autorizacion, para que este pueda cancelar la fianza
correspondiente a la garantia de cumplimiento del contrato, previa solicitud por escrito de
la adjudicataria en el momento que demuestre plenamente haber cumplido con la totalidad
de las obligaciones establecidas en el contrato.

22)GARANTIA POR DEFECTOS DE FABRICACION Y VICIOS OCULTOS.

Los licitantes deberan considerar que los productos que ofrecen deberan contar con las
garantias de acuerdo a lo siguiente: La adjudicataria se obliga a responder, de cualquier
responsabilidad derivada de los bienes y servicios; de la misma manera se comprometen
a solucionar cualquier problema que se presente, con la colaboracién de la Unidad
Convocante.

23)DEL PLAZO, LUGAR Y CONDICIONES DE LA ENTREGA DE LOS PRODUCTOS.

a. La adjudicataria debera de entregar lo solicitado en el Anexo 1 “Especificaciones

C.

Técnicas”, a mas tardar a los 60 dias naturales contados a partir de la fecha de la
notificacién del fallo de adjudicacion y el tiempo de operacion de cada una de las
Licencias sera por 3 afios a partir de la fecha de su vencimiento.

El servicio se entregara en la Direccion de Tecnologias, con el Ing. Daniel Oscar Dares
de Leodn en Corregidora 507 Centro, C.P. 66200 San Pedro Garza Garcia, N.L. teléfono
81-8400-45-95.

La vigencia del contrato sera a partir del 11 de julio del 2022 al 06 de julio del 2025.

24)ANTICIPOS.

Para la presente licitacion no se otorgaran anticipos.

25)CONDICIONES DE PAGO.

a. Elprecio ofrecido en la propuesta econémica se toma como precio fijo y no se reconocera

ninglin aumento.

El pago del contrato se hara de forma mensual para el rubro de la operacién de servicios
administrados y en un solo pago para la adquisicién de licenciamientos y suscripciones.

Los pagos se efectuaran a los 8 (ocho) dias habiles posteriores al ingreso del tramite de
pago en la Secretaria de Finanzas y Tesoreria Municipal. La factura debera contener el
sello de recibido, con los datos del funcionario autorizado para tal efecto, debera adjuntar
folio de surtido, generado por el sistema al momento de recibir los bienes objeto de la
licitacion, La factura debera contener el sello de recibido, con los datos del funcionario
autorizado para tal efecto, debera adjuntar folio de surtido, generado por el sistema al
momento de recibir los bienes objeto de la licitacion, asi como la validacion de la misma.
En caso de resultar adjudicado, se le indicaréa la forma de validacién de sus facturas.
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d. El &rea usuaria es la responsable de realizar en los tiempos establecidos el trdmite de
pago ante la Tesoreria Municipal.

26)IMPUESTOS Y DERECHOS

Los impuestos y derechos que procedan con motivo de la adquisicion de los productos y
servicios objeto de esta licitacion, seran pagados por el proveedor. EI municipio solo
pagara lo correspondiente al Impuesto al Valor Agregado.

27)DESCALIFICACION DE LOS LICITANTES.

Se descalificara a los licitantes que incurran en una o varias de las siguientes situaciones:

a.

Que no cumplan con cualquiera de los requisitos establecidos en estas bases que
afecten la solvencia de la propuesta o los que se deriven del acto de aclaracion del
contenido de las bases.

Cuando no acuda representante alguno al Acto de presentacion de propuesta técnica
y econdémica y apertura de propuesta técnica, toda vez que la asistencia a este acto
es de caracter obligatorio.

Cuando se compruebe que tiene acuerdo con otro u otros licitantes para elevar precio
de los productos y/o servicios solicitados, o cualquier otro acuerdo que tenga como fin
obtener una ventaja sobre los demas licitantes.

Cuando presenten propuestas en idioma diferente al espafiol.

Cuando presenten documentos alterados o apdcrifos.
Cuando se compruebe que el licitante no cuenta con la capacidad de produccion o
con el respaldo del fabricante para garantizar el suministro de los productos y/o

servicios ofrecidos.

Cuando incurran en cualquier violacion a las disposiciones de la Ley, al Reglamento
0 a cualquier otro ordenamiento legal en la materia.

Cuando el licitante haya celebrado contrato con el municipio, independientemente que
éste se encuentre o no vigente y haya antecedentes de incumplimiento del contrato.

28)CANCELACION DE LICITACION.

La Direccion de Adquisiciones, podra cancelar la licitacion, debiendo notificar por escrito
a todos los involucrados en los siguientes casos.

a. Por caso fortuito o por causas de fuerza mayor.

b. Cuando existan circunstancias, debidamente justificadas, que provoquen la extincién
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de la necesidad para adquirir los productos y/o servicios, o0 que de continuarse con el
procedimiento se pueda ocasionar dafios o perjuicios al municipio.

29)DECLARACION DE LICITACION DESIERTA.
La Direccion de Adquisiciones podra declarar desierta la licitacion cuando:
a. Ningun interesado adquiera las presentes bases.

b. Sino se recibe propuesta alguna en el acto de presentacion de propuestas y apertura
técnica.

c. Silas propuestas presentadas no reunen los requisitos establecidos en las bases de
la licitacion.

d. Cuando las propuestas economicas, rebasen el monto autorizado para la adquisicion
de los productos y/o servicios objeto de la presente licitacion.

e. Cuando la mejor propuesta sea presentada por una empresa que tenga antecedentes
de incumplimiento con el municipio.

De materializarse cualquiera de los supuestos anteriores, la Unidad Convocante podra
proceder, a celebrar una nueva licitacién, o bien, cuando proceda, cualquiera de los demas
procedimientos de contratacién previstos en la ley de conformidad con el articulo 74,
fraccion Xlll del Reglamento de la Ley.

30)SUSPENSION POR CONTINGENCIA.

Para el caso de que en el presente proceso de licitacion se presentara alguna disposicion
oficial emitida por autoridad competente en el sentido de declarar cualquier tipo de
suspension que afecte el desahogo del presente proceso, esta se acatara y se
suspendera, hasta en tanto no se declare la terminacion correspondiente que permita
reiniciar dicho proceso.

31)IMPLEMENTACION.

La Unidad Requirente serda la Unica responsable directo de verificar que los productos y/o
servicios proporcionados por el proveedor cumplan con las calidades, cualidades y
cantidades establecidas en las bases del concurso, en el contrato, ello en razén de que
es el unico que cuenta con el personal calificado técnicamente para verificar dichas
circunstancias, asimismo debera emitir los documentos necesarios para hacer constar
fehacientemente dichas situaciones o circunstancias de la Secretaria de Finanzas y
Tesoreria Municipal para el tramite.

La Unidad Requirente deslinda en todo momento a la unidad convocante de cualquier
responsabilidad derivada del suministro de los productos y/o servicios. Lo anterior en
términos de lo sefialado en el articulo 237 del Reglamento de Adquisiciones,
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Arrendamientos y Contratacion de Servicios para el Municipio de San Pedro Garza Garcia,
Nuevo Ledn.

32)INCONFORMIDADES, CONTROVERSIAS Y SANCIONES.

Se podra interponer inconformidades de acuerdo a lo dispuesto en el Capitulo VIII, articulo
79 de la Ley, en el domicilio de la Unidad Convocante.

33)CONTROVERSIAS.

Las controversias que se susciten con motivo de la interpretacion o aplicacion de la Ley,
de estas bases o de los contratos que se deriven de la presente licitacion seran
solucionadas en atencion a lo estipulado en el articulo 89 de la Ley.

34)SANCIONES.

Los proveedores o participantes que infrinjan las disposiciones contenidas en esta Ley
seran sancionados por la Contraloria del Estado o por el érgano de control interno de los
sujetos sefialados en el articulo 1, fracciones Il a V. Ateniendo a la gravedad de la falta 'y
a la existencia de dolo o mala fe, las sanciones podran ir desde el apercibimiento hasta la
inhabilitacion o la multa.

35)PENA CONVENCIONAL.

Se aplicara una pena convencional a la adjudicataria por atraso en la entrega de los bienes
y/o servicios, por causas imputables al proveedor, para lo que una vez que el municipio le
comunique la incidencia presentada en la prestacion del servicio y en caso de no ser
atendida en los términos sefialados en el punto Tiempos de atencion y niveles de servicio
descrito en el anexo 1 de las presentes bases, se hara acreedor a la aplicacion de
penalizaciones de acuerdo a la siguiente tabla.

TABLA DE PENALIZACIONES

Incidencias de no cumplimiento con los | Penalidad
niveles de servicio especificados en
este documento.

0-1 incidencias Sin penalidad

2-4 incidencias 3% de penalidad del pago mensual
5-9 incidencias 5% de penalidad del pago mensual
10 o mas incidencias 10% de penalidad del pago mensual

Mismas que seran deducidas de las facturas pendientes por pagar a la adjudicataria,

independientemente de que la Unidad Convocante opte por hacer efectiva la garantia de

cumplimiento de contrato otorgada.

En el supuesto que sea rescindido el contrato, no procedera la contabilizacion, de la
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sancion por cancelacion a que hace referencia el parrafo anterior, toda vez que se debera
hacer efectiva la garantia de cumplimiento, de acuerdo a lo establecido en el articulo 99
del Reglamento de la Ley.

36)RESCISION Y TERMINACION ANTICIPADA DEL CONTRATO.

La Direccién de Adquisiciones rescindira administrativamente siguiendo los lineamientos
establecidos en el articulo 111, del Reglamento de la Ley.

37)TERMINACION ANTICIPADA DEL CONTRATO.

La Direccion de Adquisiciones podra dar por terminado anticipadamente el contrato, de
acuerdo a lo establecido en el articulo 114 del Reglamento de la Ley.

38)NO NEGOCIACION DE CONDICIONES

Bajo ninguna circunstancia podran ser negociadas las condiciones estipuladas en estas
bases y sus anexos 0 en las propuestas presentadas por los licitantes, de acuerdo a lo
estipulado en el articulo 59, Fracc. |. inciso h) del Reglamento de la Ley.

39)SITUACIONES NO PREVISTAS EN LAS CONVOCATORIA.

Cualquier situacion que no haya sido prevista en la presente convocatoria y sus anexos,
sera resuelta por la Direccion de Adquisiciones escuchando la opinién de las autoridades
competentes, con base en las atribuciones establecidas en las disposiciones aplicables.

40)COMPETENCIA

Asimismo, para la interpretacion o aplicacion de estas bases, sus anexos o del contrato
que se celebre, en lo no previsto en tales documentos se estara a lo dispuesto en la Ley,
Reglamento de la Ley, y Reglamento Adquisiciones, Arrendamientos y Contratacion de
Servicios para el Municipio de San Pedro Garza Garcia, N.L. y demas disposiciones
legales vigentes en la materia.

San Pedro Garza Garcia, Nuevo Ledn, a 15 de junio del 2022
Ing. Carlos Romanos Salazar
Director de Adquisiciones
Rubrica
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MUNICIPIO DE SAN PEDRO GARZA GARCIA, NUEVO LEON
Secretaria de Administracion
Direccion de Adquisiciones

Concurso por Licitacion Publica Nacional Presencial No. SA-DA-CL-26/2022
“Adquisicidn de licencias y suscripciones de seguridad informatica
soporte de infraestructura instalada y servicios administrados”

OBJETO DEL CONTRATO: Suministro de servicio Administrado Compartido de
hardware, licencias y suscripciones de seguridad informética con soporte de fabricante
y proveedor local para nuestra infraestructura informética de equipo de cémputo y
proveer los servicios administrados de dicha infraestructura para reducir riesgos
asociados a la seguridad en la red, navegacion en internet, portales web, equipos de
coémputo y bases de datos de sistemas municipales.

ALCANCE DEL OBJETO:

Proveer de seguridad informética al municipio de san pedro en su infraestructura
Manteniendo licencias y suscripciones vigentes, asi como personal dedicado para
Proveer los servicios administrados con el fin de mantener las actualizaciones de
nuevas firmas de seguridad de forma constante; es decir las actualizaciones que vayan
surgiendo para proteger de nuevas formas de ataques y de vulnerabilidades que puedan
darse en la operacion diaria de los diversos usuarios del Municipio. Los servicios
deberan ser administrados y supervisados por personal de la compafiia. La compafiia
deberéa trabajar en conjunto y bajo supervision de la Direccion de Tecnologias del
Municipio.

Se adjuntan (anexos) documento técnico donde especifica cantidades y descripciones
detalladas, asi como tareas basicas de los servicios administrados esperados sin dejar
de tomar en cuenta las generalidades descritas en el presente documento.

RESUMEN DE SERVICIOS DE INGENIERIA ESTRATEGICA DE PROTECCION
CONTRA:

e Intrusos accediendo al Portal Oficial y/o paginas publicas del Municipio con el fin de
modificarlas o dafarlas

e Ataques desde archivos consultados o bajados desde Internet

o Ataques desde archivos bajados desde correos electrénicos oficiales y no oficiales

e Intrusos accediendo a la red interna con el fin de dafiar aplicaciones y/o servidores

e Intrusos accediendo a Bases de Datos con el fin de afectar, dafiar o robar
informacion confidencial sensible

o Ataques a la infraestructura de red mediante saturacion accesos

» Proteccion contra dafos de nuevos virus, nuevas versiones o variantes de ellos

e Secuestro de informacion de pc’s del Municipio (ransomware)

e Ataques que afecten los sistemas con que se opera en el Municipio

e Caddigo maligno (Malware) en las pc’s que afecten la operacion diaria

e Cabdigo maligno (Malware) para infiltrarse e intentar robar informacion o identidades
(claves de acceso)
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DETALLE CARACTERISTICAS Y ESPECIFICACIONES TECNICAS DEL BIEN Y/O
SERVICIO:
Anexos adjuntos

GENERALES

El servicio de monitoreo son 5x8 con al menos una junta semanal informativa de hechos,
asi como juntas de emergencias en caso de eventos extraordinarios y servicios de
soporte 7x24.

Al menos un ingeniero en sitio de lunes a viernes en horario de 8 am a 4 pm

La Empresa es responsable de estar al pendiente de las actualizaciones de firmas que
surjan y aplicarlas en coordinacion con la Direccién de Tecnologias.
La Empresa debera proporcionar un niamero de contacto para ser atendido y en su caso
canalizar la llamada de forma inmediata con un ingeniero certificado. Debera
proporcionarse una forma de contacto para eventos de emergencia en horas no habiles.
LUGAR DE PRESTACION DEL SERVICIO O ENTREGA DE BIENES: El servicio se
entregara en la Direccion General de Tecnologias, con el Ing. Daniel Oscar Dares de
Ledn en Corregidora 507 Centro, C.P. 66200 San Pedro Garza Garcia, N.L. teléfono 81-
8400-45-95.
CRONOGRAMA DE ACTIVIDADES Y FECHAS DE ENTREGA: El periodo del
contrato es del 07 de julio de 2022 al 06 de julio de 2025.
ENTREGABLES EN CASO DE APLICAR: Los entregables son:
Servicios administrados de seguridad informética.

e Reporte mensual via correo electrénico de los acontecimientos suscitados

durante el mes.

¢ Reporte semanal de indicadores via correo electrénico:

e Ataques bloqueados por red

¢ Cantidad de malware detectado y eliminado en computadoras
¢ Intentos de intrusién blogueados

¢ Intentos de acceso a internet con riesgo de seguridad
¢ Incidentes de seguridad

Nivel de Servicio Esperado (SLA)

El proveedor debera contar para los servicios contratados con una mesa de servicios
gue se encargara del registro, atencién, solucion y cierre de incidentes y requerimientos
generados por parte del MUNICIPIO DE SAN PEDRO.

Dicha mesa operara resolviendo los temas que pueden atenderse de manera inmediata
y que son concernientes a la implementacion especifica del MUNICIPIO DE SAN
PEDRO vy realizando las escalaciones necesarias para aquellas situaciones que
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requieran su atencion del especialista indicado.

De esta manera, el proveedor deberé garantizar al MUNICIPIO DE SAN PEDRO tener
un canal de comunicacion abierto con atencion personalizada.

Las actividades que el proveedor debera realizar en el servicio administrado sobre
servicios contratados son:

» Soporte técnico sobre todos los servicios contratados en esquema de 7x24 365 dias
del afio.

» Servicio de monitoreo automatizado con deteccion y resolucion de fallas, asi como
optimizacion de desemperio.

» Tiempos de respuesta de acuerdo con el tipo de incidente (descripciones de éstos
mas abajo).

+ Planificacion y recomendaciones para la optimizacién de arquitectura

* Monitoreo continuo de servicios de seguridad y accesos

Modelo de Operacion

Una vez concluido el periodo de liberacién de los Servicios Contratados, el equipo de
soporte del proveedor comenzara con la administracion de los servicios con base en
tiempos de atencion y solucién predefinidos (niveles de servicio).

La informacion de contacto para realizar el levantamiento de cualquier solicitud debera
ser basada en la siguiente tabla (agregar contactos de ser necesario):

Contacto Correo Teléfono

Ingeniero de soporte

Ingeniero de escalacion

Al realizar el reporte, éste sera turnado a los especialistas del proveedor, los cuales
daran seguimiento a las solicitudes.

Gestion de Incidentes

El equipo de soporte técnico atendera los incidentes generados por parte de MUNICIPIO
DE SAN PEDRO conforme al siguiente proceso:
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A cada incidente, la Mesa de Servicio le asignara una prioridad para cumplir con los
requerimientos y expectativas de usuario, respetando los criterios de impacto y
urgencia. Esta prioridad facilitara la atencion de incidentes y escalonar la atencion a los
mismos, de acuerdo con la magnitud de cada incidente y las cargas de trabajo
existentes en el proceso.

Las prioridades que serdn asignadas a los incidentes se obtendran al aplicarles la
siguiente matriz:

Matriz de céalculo de prioridades

IMPACTO
URGENCIA
Extenso/ | Significativo | Moderado | Menor/
/ /
Generalizad Localizad

0 Amplio Limitado 0

Critica A A B B

Alta A B B C

Media B C C C

Baja D D D D

Donde:

Impacto: determina la importancia del incidente dependiendo de como éste afecta a los

procesos de negocio y/o del nUmero de usuarios afectados.

Urgencia: Depende del tiempo maximo de demora que sea factible soportar para las

operaciones de municipio.
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Dentro de la atencion se dara prioridad a los incidentes que se generen como criticos.
(Considerando que un incidente es un evento que ocurre de forma inesperada y que
esta ocasionando un impacto grave en la operacion o el servicio).

Tipos de prioridades
A-Critico

El incidente estara asociado con la afectacion total de uno o mas productos que no estan
disponibles. Existe un impacto severo en la operacion. Este tipo de incidentes requieren
resolucion inmediata por parte del proveedor y podrian ser necesarias escalaciones
jerarquicas, y ayuda de diferentes areas de especialidad para su atencion.

B- Alto

El producto se puede utilizar, pero de una forma alterada, se tiene un impacto moderado
en el municipio y puede ser tratado durante el horario normal. Un Unico usuario de
MUNICIPIO DE SAN PEDRO, o producto estan parcialmente afectados. Este tipo de
incidentes también requieren resolucion inmediata, podran necesitar ayuda de
diferentes areas de especialidad para su atencion y escalaciones jerarquicas de ser
necesario.

C- Medio

La falla tiene un impacto organizacional minimo, no hay impacto del producto o la
productividad para MUNICIPIO DE SAN PEDRO. Un solo usuario esta experimentando
interrupcion, por lo que la atencién del incidente no requiere de atencion inmediata, sin
embargo, no puede ser diferida en un lapso de tiempo considerable.

D- Bajo

Falla en la que su atencion y solucién puede ser calendarizada. El incidente afecta a
uno o0 pocos usuarios de un servicio, cuando éste se encuentra disponible pero su
capacidad operativa se ve reducida. La atencién de estas incidencias puede esperar un
tiempo adecuado para su solucién.

Tiempos de atencién y niveles de servicio.
El proveedor debera considerar los niveles de servicio que se estipulan a continuacion:

Tiempo de Atencion: Tiempo que transcurre desde la creacion del ticket hasta su
documentacion por parte del ingeniero indicando que ya esta trabajando en su solucion.
Es decir, el momento en el que pasa de estado “Nuevo” a “En curso” en la herramienta
de seguimiento.

Tiempo de Solucién: Tiempo que transcurre desde la creacién del ticket hasta su
solucién. Es decir, desde el momento en que pasa de estado “En curso” a “Resuelto”.
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Niveles de servicios para el manejo de incidentes.

El proveedor ofrecera un esquema de niveles de servicio como se indica a continuacion
para la atencidn de incidentes:

Nivel  de | Tiempo de [ Tiempo de | Tiempo de

Severidad | Monitoreo del [ Atencion Solucién
Requerimiento

A-Critico Cada hora 10min <3 hrs

B- Alta Cada 2 hrs 15min <4 hrs

C- Medio Cada dia habil 30min < 48 hrs

D- Bajo Cada dos dias|60min <72hrs
habiles

Para requerimientos nuevos, los tiempos de atencién que debera brindar El proveedor

serdn los siguientes:
Nivel de | Tiempo de Monitoreo | Tiempo de | Tiempo de
Severidad del Requerimiento atencién Solucién
C- Medio Cada dia habil 4 hrs <48 hrs
D- Bajo Cada dos dias habiles | 8 hrs <72hrs

Gestion de Cambios

El proceso de cambios se encontrara directamente relacionado con las modificaciones
gue se realizaran en la infraestructura, por lo tanto, el proceso con el que debera cumplir
el proveedor se ha definido de la siguiente manera:
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Los cambios que se atenderan dentro de la operacion son:
. CAMBIOS NORMALES: Son aquellos cambios que estan planeados y siguen el
proceso completo
. CAMBIOS EMERGENTES: Son aquellos cambios que realizan para reparar un
error en un servicio derivado de un incidente, lo cual provoca un impacto negativo en el

municipio

« CAMBIOS ESTANDAR: Son aquellos cambios que se hacen de manera rutinaria y
gue se encuentran pre-aprobados.

Nivel de | Tiempo de atencion Tiempo de Solucién
cambio
Cambios 2 hrs < 48 hrs
Normales
Cambios 15 min <4 hrs
Emergentes
Cambios 2 hrs <48 hrs
Estandar
ATENTAMENTE

Nombre y firma de la persona fisica o representante legal
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MUNICIPIO DE SAN PEDRO GARZA GARCIA, NUEVO LEON

Concurso por Licitacion Publica Nacional Presencial No. SA-DA-CL-26/2022

Secretaria de Administracion
Direccion de Adquisiciones

“Adquisicion de licencias y suscripciones de seguridad informatica soporte de

infraestructura instalada y servicios administrados”

ANEXO A. REQUERIMIENTOS DE PRODUCTOS

En esta seccion se sefialan los productos y sus capacidades generales, asi como las
cantidades requeridas.

Las capacidades y/o caracteristicas especificas detalladas de los mismos se encuentran

en el anexo E.

Vale la pena sefialar que las capacidades y/o caracteristicas requeridas son
consideradas como minimas y que deben cumplirse en su totalidad e incluyendo las
descritas en este apartado y el anexo E.

Los sitios a considerar para el aprovisionamiento de los productos son:

e Que los controles, herramientas tengan el menor niumero de consolas con el
objetivo de reducir el esfuerzo de administracion

e Que los componentes incluyan su propia plataforma de hardware, si asi se

requiere

REFERENCIA
PARA ANEXO D

1.1

DESCRIPCION GENERAL DE LAS CAPACIDADES DE LA TECNOLOGIA

PLATAFORMA DE SEGURIDAD PARA LA NAVEGACION, LAS APLICACIONES SAAS,
LA FUGA DE INFORMACION, LA CLASIFICACION DE INFORMACION Y EL ACCESO
Que sea una plataforma unificada administrada desde la nube y/o en sitio con

capacidades de clasificacion de informacion para las computadoras, prevision
de fuga de informacidn para las computadoras y la navegacion web, "Cloud

Access Security Broker" y Control de acceso con el minimo privilegio (Zero Trust

Network Access). La clasificacidn de la informacién en "el origen", es decir, que
tenga la posibilidad de clasificar la informacion cuando se genera “tenga la
capacidad”

Control en la navegacion y seguridad web

Que cuente con capacidades de filtrado de contenido basado en uso de un
proxy con capacidad de control de navegacion basado en categorias web,
control de acceso basado en riesgos o "shadow IT", "remote browser isolation"
al menos para sitios maliciosos, control de acceso a "tenants" propios del
municipio, limitando el acceso a otros, Prevision de Fuga de Informacidn en el
canal web. Que pueda ser instalado en dispositivos en PCs, Mac y dispositivos
moviles con sistema operativo |10S y Android

CANTIDAD

1200
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1.2

Prevision de Fuga de Informacion en las computadoras y clasificacion de
informacion

El médulo de data loss prevention cuente con capacidades de: clasificacion en
el origen, identificacion y contencion de fuga de informacién en los canales de
USB, impresidn, email, web, aplicaciones de mensajeria, impresidn de pantalla

1200

13

"Cloud Access Security Broker"

Que el "Cloud Access Security Broker" (CASB) se pueda integrar a través de una
APl 0 como un proxy reverso o con un agente. Que cuente con agentes para
PCs y Mac, asi como para dispositivos mdviles 10S y Android. Que cuente con
un moédulo para el analisis de comportamiento de los usuarios. Que a través de
APl pueda tener visibilidad de todas las actividades de los usuarios y la
informacién en todas las aplicaciones en la nube gestionadas via SaaS y que
tenga la capacidad de reaccionar en caso de una amenaza y que pueda
controlar los accesos haciendo el uso de los agentes, como proxy inverso o
através de un tercero que maneje la identidad de los usuarios. Es muy
importante que pueda acotar la actividad en todas las herramientas de
colaboracion relacionadas a Google Enterprise

1200

14

2.1

Control de acceso a la red con el minimo privilegio

Que sea parte preferentemente de la misma plataforma con la capacidad de
proveer acceso micro segmentado a cualquier protocolo que use cualquier
puerto TCP, que al menos tenga la capacidad de ofrecer una autenticacién de
doble factor y pueda revisar en la postura previo a la validacion la existencia de
un antivirus ejecutandose. Asimismo que requiera de un gateway que
preferentemente NO requiera ser publicado por el firewall

PLATAFORMA ANTIMALWARE

Que sea una plataforma que se tenga la opcidn para instalarse en la nube Y en

una consola en sitio, para administrar controles especificos o solventar
cualquier requerimiento normativo

Anticipacion de campaiias de malware

Que cuente con un madulo para identificar de manera anticipada campanias de
malware y la afectacion de las mismas en el mundo y en el ambiente del
municipio y que este modulo identifique si hay indicadores de compromiso que
sefialen la presencia de malware en el ambiente y que sefiale los mecanismos
de afectacion basados en el marco de Mitre

1200

CANTIDAD

1200

2.2

Antimalware con antiransomware y parcheo virtual

Que cuente con un madulo especifico antiransomware que permita "regresar"
a su estado inicial a una computadora si esta llega a ser cifrada y que tenga
diferentes mecanismos para solventar la infeccién de cualquier malware como
pueden ser controles de reputacidn, controles basados en algoritmos de
machine learning, sandbox, controles basados en firmas o vacunas, asi como
gue permita acotar el impacto de las amenazas relacionadas a parches de tal
forma que pueda evitar su explotacién y que que soporte los sistemas
operativos Windows, Linux Ubuntu y Debian

1200

23

Control de dispositivos periféricos en las computadoras

1200
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Que cuente con el control de dispositivos periféricos en los sistemas operativos
Windows y Mac, de tal modo que les detecte asi como todas sus capacidades y
gue pueda acotar su acceso de manera general o especifica utilizando algun
criterio como pudiera ser el nUmero de serie, fabricante o modelo, etc, los
medios que debe poder controlar son USB, Bluetooth, dispositivos multimedia,
smartphones, CD/DVDs, Smartphones

2.4

Control de cambios para servers

Que cuente con un mecanismo para evitar los cambios no permitidos de
cualquier indole en los servidores de los sistemas operativos Windows y Linux
Ubuntu, Debian, Fedora

70

2.5

Control de aplicaciones para computadoras

Que cuenta con un mecanismo de control de aplicaciones que basado en un
inventario obtenido de todo el ambiente del municipio de San Pedro evite la
instalacién y/o ejecucion de la misma, asi como que permita la ejecucion
especifica de aplicaciones basado en un inventario que sefiale las aplicaciones
que si se pueda instalar o ejecutar, que cuente con los siguientes mecanismos
de operacion: permitir sefialar usuarios de confianza que pueda instalar
cualquier aplicacion, que permita sefialar directorios compartidos en la red
como de confianza, que pueda permitir si asi se sefiala a cualquier usuario
justificar la instalacién de una aplicacidn para su posterior validacion

1200

2.6

Firewall para las computadoras

Que cuente con un médulo que permita, desde la perspectiva de las
computadoras bloquear el trafico de la red sobre puertos y aplicaciones
especificas, desde un punto central y uniforme

1200

2.7

EDR para Computadoras

Que cuente con un EDR que soporte sistemas operativos Windows, que
ademas cuente con la capacidad de ofrecer investigaciones guiadas. Que
retenga la informacién para su analisis al menos por 30 dias

1200

2.8

EDR para Servidores

Que cuente con un EDR que soporte sistemas operativos Windows y Linux, que
ademas cuenta con la capacidad de ofrecer investigaciones guiadas. Que
retenga la informacién para su analisis al menos por 30 dias

70

2.9

Antimalware para dispositivos maviles

Que cuente con un médulo para identificar el nivel de seguridad o riesgo de los
dispositivos moviles sefialando las vulnerabilidades y riesgos del dispositivo y
las aplicaciones y como mecanismos de repuesta pueda ofrecer el bloque y/o la
desconexidn

1200

2.10

Cifrado para las computadoras

Que sea administrado desde la misma consola de antimalware que soporte
sistemas operativos de Windows y Mac que pueda cifrar el disco duro con
algoritmos de cifrado estdndar a través de un agente propietario y/o que pueda
cifrar con bitlocker y/o filevault nativo.

1200

2.11

Sandbox para el endpoint
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Que cuente con un sandbox que se pueda integrar a la seguridad en el
endpoint como una capa de proteccidn adicional para identifica amenazas de
dia cero

2.12

3.1

Parchado

Que cuente con la capacidad de parchado automatico o con la capacidad de
integrar a un tercero para realizarlo. Debe poder instalar parches de
infraestructura Microsoft y Linux, asi como de aplicaciones y/o plataformas
comunes como adobe. Debe tener mecanismos alternos a los estandares para
poder realizar la instalacion de los parches en especifico los de seguridad.

PREVISORES DE INTRUSOS DE RED

Que sea una plataforma administrada centralmente con capacidad de ofrecer
mecanismos de proteccidon de manera uniforme con los previsores de intrusos
de red fisico y los previsores de intrusos virtuales, que pueda interactuar para

ofrecer informacion, tomarla o responder a una amenaza con la consola de
antimalware. Que preferentemente pueda consumir la informacién de la
plataforma de anticipacion de campafias para identificar indicadores de
compromiso en el trafico de la red. Que se integre con un sandbox para
identificar amenazas de dia cero. En los IPSs de red deberdn contar con TAPs,
es decir, con elementos que dejen pasar el trafico por si se caen, pues los
equipos no estan en cluster y la continuidad de la operacion es prioridad

Previsor de Intrusos de Red fisico para el Sitio principal

Que sea una tecnologia de propdsito especifico con una marca diferente a la
del firewall para reducir la posibilidad de intrusion y estar alineado a las buenas
practicas de seguridad en la red con al menos 8 interfaces Gigabit Ethernet con
taps embebidos y al menos 6 interfaces 10 G con taps embebidos de las cuales
cuatro deben soportar el formato SR de las siguientes caracteristicas con un
throughput de hasta 5 Gbps, la inspeccidn de hasta 3 millones de conexiones
concurrentes, con la capacidad de inspeccion de todos los protocolos
incluyendo https y que cuente con mecanismos de proteccion basados en
patrones de trafico, comportamiento, la contencidn de archivos maliciosos,
codigo y URLs basado en reputacién la contencidn con un antimalware y la
integracion de un sandbox para la identificacién y contencién de archivos y
codigo maliciosos. Asimismo que tenga la capacidad de identificar y contener
ataques de alto volumen de trafico distribuido (DDoS)

1200

CANTIDAD

3.2

Previsor de Intrusos de Red fisico para el Sitio alterno

Que sea una tecnologia de propdsito especifico con una marca diferente a la
del firewall para reducir la posibilidad de intrusion y estar alineado a las buenas
practicas de seguridad en la red con al menos 8 interfaces Gigabit Ethernet con
taps embebidos y al menos 6 interfaces 10 G con taps embebidos de las cuales
cuatro deben soportar el formato LR de las siguientes caracteristicas con un
throughput de hasta 5 Gbps, la inspeccidn de hasta 3 millones de conexiones
concurrentes, con la capacidad de inspeccion de todos los protocolos
incluyendo https y que cuente con mecanismos de proteccion basados en
patrones de trafico, comportamiento, la contencidn de archivos maliciosos,
codigo y URLs basado en reputacién la contencién con un antimalware y la
integracion de un sandbox para la identificacién y contencion de archivos y
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cédigo maliciosos. Asimismo que tenga la capacidad de identificar y contener
ataques de alto volumen de trafico distribuido (DDoS)

33

Previsores de Intrusos virtuales

Previsores de intrusos que puedan instalarse en hasta 8 hosts de VMWARE con
un throughput total minimo de 500 Mbps distribuido en todos los host con las
capacidades de identificar y contener basado en patrones de trafico malicioso,
volumétricos, de mala reputacidn, de malware y que pueda cortar las
conexiones a cualquiera de estas amenazas tirando las conexiones o mandando
sefiales de reset

34

Consola de administracion IPS

La consola de administracidon debe administrar, monitorear, alertar y reportear
todas las capacidades de los IPSs fisico y virtuales, deb poder tener mecanismos
para integrarse con la consola antimalware para consumir informacion del
estado de las computadoras y servidores en cuanto a las capacidades
antimalware instaladas y activas. Asimismo que se pueda integrar con el
modulo de anticipacidn de campafias de tal forma que pueda hacer evidente la
presencia indicadores de compromiso en la red

3.5

4.1

5.1

Sandbox para los IPSs

Que cuente con un sandbox que se pueda integrar a la seguridad de los IPS
como una capa de proteccién adicional para identificar amenazas de dia cero
en el trafico de la red

SEGURIDAD DE BASES DE DATOS

Seguridad en bases de datos

Que sea basada en un agente administrado desde una consola central para
resguardar desde la perspectiva del servidor de base de datos con la capacidad
para identificar y resolver vulnerabilidades, accesos no permitidos de usuarios
y/o aplicaciones no permitidas, de zonas de la red no permitidas, en horarios
no permitidos y que pueda identificar y contener comandos/verbos no
permitidos configurados en una politica de proteccion

CORRELACIONADOR DE EVENTOS SIEM

Correlacionador de eventos SIEM

Que se pueda integrar a todas las herramientas de seguridad incluidas en la
presente licitacion y el EDR para obtener alarmas, dar contexto y correlacionar
actividad que sefiale una amenaza. El equipo fisico o virtual debe estar en sitio
y debe soportar la ingesta de al menos 1000 eventos por segundo y debe poder
retener la informacién al menos 1 afio o contar con un espacio de 3TB de
informacién

CANTIDAD

14

CANTIDAD
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6.1

7.1

ADMINISTRACION DE CUENTAS CON ALTOS PRIVILEGIOS Y GESTION DE

CUENTAS DE SERVICIO

Administracidn de cuentas con altos privilegios y gestion de cuentas de
servicios

Que pueda ser instalada en la nube o en sitio con exactamente las mismas
capacidades. Que cuente con las capacidades de una bdveda de contraseias
que soporte la administracion de hasta 10,000, un modulo para gestionar las
cuentas de servicio, asimismo que pueda establecer flujos de autorizacion para
el uso de las contrasefias cuente con capacidades para monitorear los
comandos, las sesiones y si asi se requiere grabar las mismas y que incluya la
posibilidad de que un administrador pueda consumir varias contrasefias de
manera simultanea. Debe tener alta disponibilidad asegurando el acceso al sitio
principal y al sitio alterno

FIREWALLS Y VPNS DE SSL

FW principal y VPNs

Un cluster de 2 firewalls en modo activo-pasivo con capacidades de statefull
inspection con las funcionalidades de filtrado de puertos, previsor de intrusos,
antibot filtrado de contenido web, control de aplicaciones, y un sandbox que
tenga la capacidad de eliminar el malware "desconocido" de los archivos
maliciosos. VPNs de SSL. Cada Firewall debe tener al menos: 8 interfaces de
cobre que soporten 1Gbps, hasta 17.65 Gbps de throughput de paquetes UDP,
4.65 Gbps de throughput con el IPS prendido, 3.72 de throughput con todas las
capacidades de NGFW inspeccionando SSL y 1.8 Gbps con el sandbox activo,
con al menos 67,000 conexiones por segundo. Debe contar con el
licenciamiento necesario para soportar VPNs de SSL en hasta 200 sesiones
concurrentes

CANTIDAD

20

CANTIDAD

2 Firewalls en
cluster

7.2

FW Sitio Alterno y VPNs

Un cluster de 2 firewalls en modo activo-pasivo con capacidades de statefull
inspection con las funcionalidades de filtrado de puertos, previsor de intrusos,
antibot filtrado de contenido web, control de aplicaciones, y un sandbox que
tenga la capacidad de eliminar el malware "desconocido" de los archivos
maliciosos. VPNs de SSL. Cada Firewall debe tener al menos: 8 interfaces de
cobre que soporten 1Gbps, hasta 20 Gbps de throughput de paquetes UDP, 3.9
Gbps de throughput con el IPS prendido, 3.4 de throughput con todas las
capacidades de NGFW inspeccionando SSLy 1.4 Gbps con el sandbox activo,
con al menos 67,000 conexiones por segundo. Debe contar con el
licenciamiento necesario para soportar VPNs de SSL en hasta 200 sesiones
concurrentes

2 Firewalls en
cluster

73

Consola de administracion

Una consola de administracion en clister con un equipo ubicado en el sitio
principal y otro en el sitio alterno en sitio que permita la administracion de los
2 clusters sefalados y los 12 firewalls distribuidos, de todos los médulos, que
ademads pueda actualizar los sistemas operativos de manera remota, que tenga
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8.1

las capacidades de correlacionar los eventos de todos los mddulos, asi como
de reportear toda la actividad

FIREWALLS DE WEB

WAF sitio principal

Un Web Application Firewall en sitio o en nube que proteja hasta 100 portales
en una conexion de hasta 500 Mbps que funcione como un proxy reverso y/o
de manera transparente en linea que pueda inspeccionar https, que soporte los
ataques definidos en OWAS top 10, que tenga capacidades de machine learning
para identificar el comportamiento tipico y que pueda contener ataques que
demuestren ser una desviacidon maliciosa. Que pueda establecer mecanismos
automaticos para identificar cuando los sitios cambian y adaptar las politicas de
proteccién

CANTIDAD

8.2

WAF sitio alterno

Un Web Application Firewall en sitio o en nube que proteja hasta 100 portales
en una conexidn de hasta 500 Mbps que funcione como un proxy reverso y/o
de manera transparente en linea que pueda inspeccionar https, que soporte los
ataques definidos en OWAS top 10, que tenga capacidades de machine learning
para identificar el comportamiento tipico y que pueda contener ataques que
demuestren ser una desviacion maliciosa. Que pueda establecer mecanismos
automaticos para identificar cuando los sitios cambian y adaptar las politicas de
proteccién

8.3

Consola de administracion WAF

Una consola de administracién en cluster ubicando una en el sitio principal y
otra en el sitio alterno, que permita la administracion de ambos WAF, tanto el
del sitio principal como el del sitio alterno cuya funcién principal sea la de
mantener la configuracién uniforme y ofrecer reportes de actividad maliciosa y
desempefio

ANALIZADOR DE PROTOCOLOS

Analizador experto de protocolos

Un analizador de protocolos para instalarse en una computadora que permita
capturar paquetes de red y muestre problemas con un mddulo experto en el

analisis de protocolos. El analizador de protocolo debe estar soportado por un
fabricante, NO debe ser de uso libre

ADMINISTRACION DE VULNERABILIDADES

Admon Vulnerabilidades Infraestructura

Plataforma con los médulos de escaneo para identificar vulnerabilidades en la
infraestructura de cémputo, comunicaciones y bases de datos desde la

2 consola en
cluster

CANTIDAD

CANTIDAD

10.1 perspectiva de Internet y desde la perspectiva de la red interna, relacionarla 256
con amenazas existentes y proponer la priorizacidn de las que deben resolverse
inicialmente. Asimismo que pueda escanear los activos desde la perspectiva de
Internet y desde la red interna

10.2 Admon Vulnerabilidades Servidores Web 25

Pagina 38 de 218




Plataforma con los médulos de escaneo para identificar vulnerabilidades en los
servidores web desde la perspectiva de Internet y desde la red interna,
relacionarla con amenazas existentes y proponer la priorizacion de las que
deben resolverse inicialmente. Asimismo que pueda escanear los activos desde
la perspectiva de Internet y desde la red interna

ATENTAMENTE

Nombre y firma de la persona fisica o representante legal
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MUNICIPIO DE SAN PEDRO GARZA GARCIA, NUEVO LEON
Secretaria de Administracion
Direccion de Adquisiciones

Concurso por Licitacion Publica Nacional Presencial No. SA-DA-CL-26/2022
“Requerimiento de licencias y suscripciones de seguridad informatica soporte
de infraestructura instalada y servicios administrados”

ANEXO B. REQUERIMIENTOS DE INSTALACION Y CONFIGURACION DE LOS
PRODUCTOS

El servicio otorgado deberd incluir la TRANSFERENCIA DE CONOCIMIENTO vy
herramientas necesarias para el monitoreo de la seguridad de acuerdo a nuestras
necesidades por parte del municipio, adicional a los requerimientos descritos en la tabla.
Si se solicita, los cambios hechos en los dispositivos de seguridad se realizaran en sesién
compartida (con el control y operacién del proveedor) con el municipio.

Tiempo de implementacion 60 dias naturales.

PLATAFORMA DE SEGURIDAD PARA LA NAVEGACION, LAS APLICACIONES SAAS, LA FUGA DE

INFORMACION, LA CLASIFICACION DE INFORMACION Y EL ACCESO
Control en la navegacion

Servicios de habilitacion de licencias de navegacion web, se requiere de:

¢ La habilitacion del servicio de proxy en la nube

e La distribucién de todos los agentes, 1200 a todas las PCs del municipio, incluyendo el certificado
requerido para la inspeccidon de HTTPS

e La integracidn al dominio para el reconocimiento de los usuarios

¢ La configuracion de hasta 10 politicas de navegacion web asociada los diferentes perfiles
incluyendo el control de acceso a "tenants", el control de "shadow IT", la habilitacidon de "remote
browser isolation" para sitios maliciosos, e identificaciéon y contencion de fuga de informacién en el
canal web, alineadas y en complemento a las reglas establecidas en la prevision de fuga de
informacién en las computadoras

¢ La habilitacion del filtrado de HTTPS, incluyendo la distribucion del certificado en las estaciones
(PCs)

¢ La integracidn con el firewall designado por el municipio para la redireccidn del trafico HTTP y
HTTPS en caso de requerirse

¢ La estabilizacidon de la operacidn, apoyada con personal en sitio por al menos 5 dias posteriores a
la finalizacién de la instalacién y configuracion

Prevision de Fuga de Informacion en las computadoras
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Servicios de habilitacion de -Previsidn de Fuga de Informacion- en las computadoras (los dias
requeridos en sitio) validando su correcto funcionamiento y liberacién. Se requiere:

e La distribucidon agentes al total de los usuarios, 1200, y su habilitacion silenciosa en las
computadoras

¢ La configuracidn de hasta 20 reglas de proteccion para hasta 20 perfiles diferentes que pueden
incluir, el bloqueo y/o el cifrado de informacién de acuerdo a los requerimientos del municipio
minimizando falsos positivos

¢ La afinacion de todas las reglas hasta que muestren sélo informacién veraz

¢ El disefio de un proceso de proteccién de la informacién validado por el municipio

* Todas las tareas de afinacién requeridas para evitar detener la operacion o evitar cualquier falla
e E| alertamiento via correo electrénico

¢ La integracidn con el control de navegacién web para establecer politicas de proteccidn en este
canal

Cloud Access Security Brocker

Servicios de Habilitacion de "Cloud Access Security Brocker"- (los dias requeridos en sitio) para la
proteccion de aplicaciones SaaS funcionamiento y liberacién. Se requiere:

e La integracidn via APl de hasta 10 aplicaciones Saa$S durante la vigencia del proyecto,
comenzando con Google Enterprise y Zoom

e La distribucién agentes al total de los usuarios, 1200, y su habilitacion silenciosa en las
computadoras

¢ La configuracidn de hasta 20 reglas de proteccion para hasta 20 perfiles diferentes que pueden
incluir, el bloqueo de actividades, el control de acceso a mdédulos especificos de Google Enterprise,
a la fuga de informacion en el servicio Google Enterprise, la tokenizacion y/o cifrado de la
informacién

e La integracidn con el mdédulo de prevision de fuga de informacién en las computadorasy la
navegacion web para administrar esta amenaza de manera unificada, tanto en la definicién de
reglas de proteccién, como en el reporteo y alertamiento

¢ Todas las tareas de afinacién requeridas para evitar detener la operacidn o evitar cualquier falla
¢ El alertamiento via correo electrénico

¢ La integracidn con el control de navegacidn previsidon de fuga de informacidn para establecer
politicas de proteccion en este canal

Servicios de Habilitacion de acceso a la red con el minimo privilegio- (los dias requeridos en sitio)
para la proteccidn de aplicaciones internas del municipio:

e La distribucidn del agente a todas las computadoras, 1,200

¢ La integracidn al dominio para la provisién del acceso basado en identidad

¢ La habilitacion de 2 gateways: uno en el sitio principal y otro en el sitio alterno

¢ La generacién de hasta 20 perfiles de acceso para los cuales les pueda configurar la autenticacion
de doble factor, la validacién de una postura que al menos revise el antivirus activo y la versién del
sistema operativo

¢ La configuracion de todas las reglas microsegmentadas para dar el acceso a las aplicaciones
internas del municipio en su perfil

* Todas las tareas de afinacion requeridas para evitar detener la operacidon o evitar cualquier falla
con apoyo en sitio al menos 5 dias posteriores a la habilitacién

¢ La integracidon con el control de navegacién web para ser administrado desde la misma consola
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PLATAFORMA ANTIMALWARE

El servicio de anticipacion de campafias debera ser habilitado para tener visibilidad y cruzar
informacién con el estado de seguridad de los servidores y todas las computadoras para sefialar las
diferencias y las acciones para compensarla, asi como para identificar si existen identificadores de
compromiso que indiquen impacto o posible impacto de estas campafias en el ambiente del
municipio. Asimismo, deberd ser configurado para tener visibilidad del trafico malicioso para
seflalar indicadores de compromiso de alguna campafa que no haya tocado a las estaciones pero
que esté en el trafico de la red

Se requiere la habilitacion de los productos de antimalware, antiransomware, parcheo virtual en
todas las estaciones,1200:

e La distribucién de todos los productos en todas las estaciones, de acuerdo a la compatibilidad de
los mismos

¢ Se debera habilitar una consola en sitio y una consola en la nube

¢ El resto de las estaciones deberdn ser administradas desde la consola en la nube

Para el antimalware

¢ Para la habilitacién del antivirus este debera estar configurado para identificar las estaciones en
la red y autoinstalarse

e La instalacién del antivirus debera tener configuradas politicas para que este se actualiza de
manera regular, diaria, semanal, mensual, semestral, anual, para el médulo que lo amerite

e Deberd estar habilitado en modo proteccién

- El médulo de machine learning deberd estar activo para identificar y contener, asi como los
mecanismos de reputacién

¢ El médulo antiransomware debera esta habilitado en todas las estaciones, 1200, al finalizar su
habilitacién deberd poder validar su correcto funcionamiento, es decir, regresando la estacién al
estado inicial antes de ser cifrada

¢ El médulo de parcheo virtual deberd estar activo en todas las estaciones, 1200, protegiendo al
menos ante las amenazas de alta criticidad

Para el control de dispositivos

¢ Deberd estar activo en todas las estaciones con excepcion de las administradas en la nube

¢ Deberd de incluir una de dos politicas: bloqueado o permitido. El municipio indicara cual de las
dos debe aplica a cada PC
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Se requiere la habilitacién del producto del control de cambios para todos los servidores Windows,
50:

e Ellevantamiento del inventario de las aplicaciones y directorios

¢ La configuracidn de listas “blancas” y listas “negras”

e La habilitacién de directorios de sélo lectura

¢ La habilitacion de los usuarios para hacer modificaciones en los directorios

¢ La definicién y establecimiento de un proceso de control de aplicaciones regulado por “los
administradores de las aplicaciones” del municipio que considere un estadio de actualizacién de
listas blancas y negras para la instalacién de nuevas versiones o nuevas aplicaciones permitidas por
el municipio

¢ La habilitacién progresiva con las siguientes consideraciones:

e La habilitacién en modo observacidn sin que aparezcan problemas de compatibilidad, bloqueo,
bajo desempefio o “pantallas azules” en 4 etapas:

* Habilitacién de 1 servers (laboratorio)

* Habilitacién de 3 servers (prueba)

* Habilitacidén de 6 servers (piloto): La habilitacién progresiva en modo solidificado, asegurando la
continuidad operativa y la resolucion de problemas sin afectar la operacién de los servidores y las
aplicaciones del Municipio

¢ Habilitacidn en el resto de los servidores

Servicios de habilitacion para el control de aplicaciones o listas blancas:

» Debera distribuirse a todas las estaciones para recopilar un inventario de todas las aplicaciones
del municipio

* Debera validarse las aplicaciones permitidas y las que no, generando al menos 3 perfiles de
usuarios y sus aplicaciones permitidas

¢ Deberd aplicarse el control de aplicaciones permitidas de acuerdo a los perfiles generados
basados en los inventarios

¢ La habilitacion debera ser progresiva considerando

¢ Distribucion en todas las estaciones, 1,200

¢ Habilitaciéon en modo de observacién para la identificacién del inventario

¢ Habilitaciéon en modo de restriccidén en las siguientes etapas

e Un grupo piloto de 5 estaciones

e Un grupo laboratorio de 25 estaciones que incluyan al menos una PC de cada perfil y de cada
departamento del municipio

e Un grupo inicial adicional de 50 PCs

¢ Habilitacién masiva en grupos de 40 PCs

Servicios de habilitacion para el firewall personal

e Deberd estar activo en todas las estaciones con excepcion de las administradas en la nube

¢ Deberd contener una politica de inspeccidn sobre la cual se definan las politicas de restriccion

e Deberd poder aplicar hasta 5 politicas de restriccidn en el acceso, las cuales deberan aplicarse de
acuerdo a las instrucciones del Municipio
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Servicios de habilitacion el Endpoint Detection and Response

¢ Debera distribuirse a todas las estaciones 1,200

¢ Deberd configurarse para identificar y alertar de anomalias y desviaciones

¢ Deberd configurarse para poder establecer mecanismos de reaccion, aislamiento, cuando se
requiera

¢ Deberd configurarse para poder establecer una investigacién guiada que permita llegar a
conclusiones de una manera mas rapida

Servicios de habilitacion el Endpoint Detection and Response para servers

¢ Deberd distribuirse a todos los servidores Windows y Linux, 70 servidores

¢ Deberd configurarse para identificar y alertar de anomalias y desviaciones

e Deberd configurarse para poder establecer mecanismos de reaccién, aislamiento, cuando se
requiera

* Deberd configurarse para poder establecer una investigacién guiada que permita llegar a
conclusiones de una manera mas rapida

Servicios de habilitacion de antimalware para los equipos mdviles

¢ Debera distribuirse en al menos 30 teléfonos inteligentes o tabletas con I0OS o Android

¢ Deberan configurarse politicas de proteccion para disminuir el riesgo asociado al dispositivo, las
aplicaciones y/o la red

Servicios de habilitacion para el cifrado en el total de las computadoras, 1,200:
- La distribucién en todas las estaciones en sitio
e La habilitacién del cifrado en los archivos y folders con el siguiente alcance:
¢ Una regla no asignada pero probada en 5 estaciones que cifre todos los archivos generados en
MS Word, MS Excel, MS Power point
¢ Una regla no asignada pero probada en 5 estaciones que cifre todos los archivos incluidos en un
directorio sefialado por el municipio
¢ Una regla no asignada pero probada en 5 estaciones que cifre todos los archivos incluidos en un
directorio sefalado por el municipio
¢ Una regla no asignada pero probada en 5 estaciones que cifre los USBs que se conecten a las PCs
¢ Una regla no asignada pero probada en 5 estaciones que permita el cifrado por el usuario de un
archivo resguardado por una clave de acceso, con hasta 3 llaves de cifrado diferentes
e La habilitacién del cifrado en los discos duros de al menos 200 estaciones en sitio, con el
siguiente alcance:

e Cifrado que requiera del usuario y password del dominio del municipio para acceder a la
estacion correspondiente a cada usuario

¢ Se cuente con un mecanismo de descifrado ante una contingencia, mismo que se
demuestre y se documente

Servicios de habilitacion de sandbox para ofrecer una capa adicional de andlisis para la
identificacidn y contencidn de malware de los llamados de “dia cero”, tanto en el antimalware de
las PCs :

La habilitacion del Sandbox:

e Laintegracién con la consola de administracion del antivirus

e La configuracién para el envio de cédigo o archivos con posible malware de dia cero desde la
consola del antivirus de manera automatica

e La contencion del malware de dia cero como resultado del andlisis del sandbox tanto en las
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computadoras
e Estabilizacion de de la integracion y el correcto funcionamiento

Los servicios de habilitacidon de la herramienta de parcheo para el total de las estaciones, 1200:
. La distribucion de los productos al total de las computadoras y servidores
e Ladefinicion y habilitacion de un proceso regular (mensual) de parcheo para el total de las
PCs y servidores, incluyendo parches de Microsoft, Adobe y JAVA
. La habilitacion y el parcheo del mes en curso con los parches criticos de seguridad de
Microsoft debe ser progresiva.
o Para PCs:
¢ Habilitacion de 10 estaciones (laboratorio)
* Habilitacién de 20 estaciones (prueba)
e Habilitacion de 40 estaciones (piloto)
¢ La habilitacién masiva en grupo de los parches criticos de Microsoft, asegurando la
continuidad operativa y la resolucidon de problemas sin afectar de manera masiva a la operacién de
las PCs del municipio
o Para los servidores:
¢ Habilitacion de 1 servers (laboratorio)
¢ Habilitacion de 3 servers (prueba)
¢ Habilitacion de 6 servers (piloto)
e La habilitacidn de 40 servers restantes
Se requieren los servicios de habilitacién de un previsor de intrusos en linea protegiendo la granja
de servidores y DMZ del sitio principal:
¢ Lainstalacién en modo transparente de los 1 IPS fisico y su configuracién para proteger cada uno
de los 8 enlaces Gigabit Ethernet y 1 de 10 G, con al menos las siguientes caracteristicas:
e Llainstalacién en cada uno de los enlaces en modo fail open
e La habilitacion en modo monitoreo con una “politica” de monitoreo estandar.
e La habilitacion progresiva de la proteccion para ofrecer mecanismos de respuesta de
blogueo de trafico, "tirando los paquetes"
e La habilitacidn por enlace, de un perfil para la identificacidon y contencidn de ataques de
denegacidn de servicio (Volumétrico de trafico)
e Enlainstalacidn inicial deben considerarse las excepciones necesarias para evitar “falsos
positivos”
¢ La integracidn a una consola de administracién en alta disponibilidad
¢ La integracion al sandbox para la identificacion de malware en la red, del lamado de "dia cero"
e La validacion del correcto funcionamiento del bloqueo de trafico malicioso, de ataques de DoS y
de contencién de malware de dia cero en la red
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Se requieren los servicios de habilitacion de un previsor de intrusos en linea protegiendo la granja
de servidores y DMZ del sitio principal:
e Lainstalacién en modo transparente de los 1 IPS fisico y su configuracién para proteger cada uno
de los 8 enlaces Gigabit Ethernet y 1 de 10 G, con al menos las siguientes caracteristicas:

e Lainstalacion en cada uno de los enlaces en modo fail open

e La habilitacion en modo monitoreo con una “politica” de monitoreo estandar.

e La habilitacion progresiva de la proteccidn para ofrecer mecanismos de respuesta de
bloqueo de trafico, "tirando los paquetes"
e La habilitacidn por enlace, de un perfil para la identificacion y contencién de ataques de
denegacidn de servicio (Volumétrico de trafico)
e Enlainstalacidn inicial deben considerarse las excepciones necesarias para evitar “falsos
positivos”
e La integracion a una consola de administracion en alta disponibilidad
e La integracion al sandbox para la identificacion de malware en la red, del llamado de "dia cero"
e La validacién del correcto funcionamiento del bloqueo de trafico malicioso, de ataques de DoS y
de contencién de malware de dia cero en la red
Se requiere la habilitacion de hasta 8 hosts virtuales en host de VMWare con el siguiente alcance:
e Llainstalacién en modo transparente y configuracién para proteger cada dominio de VMWare
¢ La habilitacién en modo monitoreo con una “politica” de monitoreo estandar.
e La habilitacién progresiva de la proteccién para ofrecer mecanismos de respuesta de bloqueo
de tréfico, tirado de paquetes o envio de reset, segln sea el caso.
e La habilitacién por dominio, de un perfil para la identificacién y contencion de ataques de
denegacidn de servicio
e Enlainstalacién inicial deben considerarse las excepciones necesarias para evitar “falsos
positivos”
¢ La integracidn a una consola de administracién en alta disponibilidad
¢ La integracidn al sandbox para la identificacion de malware en la red, del lamado de "dia cero"
Servicios de habilitacidon de sandbox para ofrecer una capa adicional de andlisis para la
identificacidon y contencidon de malware de los llamados de "dia cero", en los previsores de intrusos
de red:
e La habilitacién del Sandbox
. La configuracién para el envio de cédigo o archivos con posible malware de dia cero desde la
consola de administracién de los IPSs de manera automatica
e La contencion del malware de dia cero como resultado del andlisis del sandbox tanto en los IPSs
e Estabilizacidn de la integracion y el correcto funcionamiento con los IPSs
Se requiere la habilitacion de la consola de administracién con el siguiente alcance:
¢ La habilitacion de 2 consolas de administracién en alta disponibilidad que administren a 2 IPSs
fisicos y hasta 8 virtuales
¢ Las consolas deberan estar una en el sitio principal y otra en el sitio alterno
¢ Deberd estar integrada con el servicio de anticipacién de campanas para la identificacién de
indicadores de compromiso en el trafico de la red asociado a una campafia
¢ Deberd estar integrada a la consola de administracién del antimalware para consumir la
informacién de las capacidades de proteccién de las computadoras

SEGURIDAD DE BASES DE DATOS
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Servicio para habilitacién de proteccion para las bases de datos en hasta 14 servidores. Este debe
incluir:

Servicios de afinacidon de mddulos de Identificacidon de vulnerabilidades y parcheo virtual para las
bases de datos (los dias requeridos en sitio). Debe incluir al menos pero no limitado a:

e Definicidn y habilitacién de tareas de descubrimiento de bases de datos

e Definicidn y habilitacidon de tareas de identificacién periédica (mensual) de vulnerabilidades
alineado a los tipos de bases de datos y nuevas amenazas. Descubriendo el mayor volumen de
vulnerabilidades sin causar disrupcién en la operacién

¢ Definicién e implementacién de un proceso de administracidn de vulnerabilidades que
asegure el descubrimiento y correccién oportuna de las vulnerabilidades

¢ Definir y habilitar las capacidades de virtual patching para corregir las vulnerabilidades
encontradas en al menos 3 escaneos sin causar disrupcidn en la operacion de la base de datos ni
pérdida a la integridad de los datos

e Definicidon de 6 reportes y los alertamientos correspondientes alineados a las bases de datos
escaneadas las vulnerabilidades encontradas y los ataques bloqueados con el mdédulo de vPatch

CORRELACIONADOR DE EVENTOS SIEM
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Servicios de Integracién en el SIEM (Correlacionador de eventos):

e Integracion de 3 portales, 5 aplicaciones, 50 equipos de red que incluyen switches, call manager,
routers, 16 firewalls, 2 WAF, 1 administrador de vulnerabilidades, VPNs, IPSs, Filtrado de
contenido web, 50 servidores que pudieran ser Windows, Linux y que pudieran incluir 1IS, Apache,
SQL y MySQL, consola de antivirus, consola de prevision de fuga de informacion, Consola de
administracion de control de acceso a la red con el minimo privilegio, firewall de Base de datos, 1
consola de EDR, Los Web Application Firewalls, la béveda de contrasefias

e Configuracién de 10 Tableros (dashboards) y 45 reglas de correlacion para SIEM (los dias
requeridos en sitio). Debe incluir al menos pero no limitado a:
e Laintegracidn nativa preferentemente de los elementos mencionados, en caso de no ser
posible via syslog
e  Los tableros deberan ser de:
e Eventos de los portales y la informacion contextual de todos los elementos de seguridad
relacionada a los mismos e incluidos en el presente documento
. Eventos de fuga de informacion e informacidn contextual de las herramientas de
seguridad relacionadas incluidas en el presente documento
e Eventos de las aplicaciones e informacidn contextual de las herramientas de seguridad
e Eventos de malware o Eventos de actividad inusual
e Eventos de actividad maliciosa conocida como resultado de ejercicios de penetracion
e Eventos de alta criticidad de seguridad mostrado por las herramientas de seguridad y no
contenido o bloqueado
e Eventos andmalos, de falla o de riesgo de seguridad asociado a las 5 aplicaciones mds
importantes y 3 portales ya sea de manera directa o através de los WAF
e Riesgos asociados a los escaneos de vulnerabilidades vs la proteccidn de las herramientas
de seguridad
e Las 30 reglas de correlacién deberdn incluir al menos los siguientes eventos/criterios y seran
definidas por el municipio al cierre de esta licitacién:
e Accesos y modificaciones no autorizados a la red
e Accesos y modificaciones no autorizados a la infraestructura
e Accesos y modificaciones no autorizados a las aplicaciones
e Accesos y modificaciones no autorizados a los portales o Accesos y modificaciones remotos
no autorizados o La creacion de cuentas con altos privilegios o La modificacion de reglas de
firewalls
e La actividad en la boveda de contrasenas y anomalias relacionadas
e La modificacién a las politicas de previsores de intrusos de host
e La modificacidén a las politicas de los web application firewalls
* La modificacién a las politicas de proteccion de bases de datos
e La modificacidén a las politicas de proteccidon de control de cambios en los servidores
e Control o La modificacidn a las politicas de proteccidén contra malware
* Violaciones a las politicas de navegacion
e Violaciones a La fuga de informacién
e Violaciones a las politicas de proteccion en las aplicaciones SaaS
e Actividad andmala o inusual en la red
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e  Actividad andmala o inusual en la infraestructura de computo
e Actividad andmala o inusual en las aplicaciones y portales
e Ataques posiblemente exitosos a las plataformas mas importantes

ADMINISTRACION DE CUENTAS CON ALTOS PRIVILEGIOS Y GESTION DE CUENTAS DE SERVICIO

Servicios de habilitacion de la boveda de contrasefias deben incluir:

¢ Preferentemente, la habilitaciéon de una arquitectura en la nube que de manera nativa sea de alta
disponibilidad

¢ La habilitacion de un par de conectores en sitio, uno para el sitio principal y otro para el
secundario

¢ El descubrimiento de cuentas con altos privilegios de dominio y locales en los servidores
Windows y Linux

e El resguardo de las contrasefias con altos privilegios de dominio y locales

¢ La habilitacion de hasta 20 administradores y las contrasefas a las que pueden tener acceso, asi
como el flujo de autorizacidn para el uso de las mismas

e La configuracion del bloqueo de la cuenta privilegiada para que sélo un usuario la pueda
consumir a la vez

¢ La rotacion automatica de cuentas cada vez que se usen, asi como su rotacion semanal

¢ El registro de toda actividad a nivel comando y el guardado en video de las sesiones

¢ La habilitacion del descubrimiento y uso de las cuentas denominadas de servicio en uso en todos
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los servidores del municipio

¢ La documentacion de las cuentas de servicio, su uso y su vigencia, administrada desde la béveda
de contrasefas

¢ La configuracidn para que el total de usuarios, hasta 1,200 pudiera resguardar todas sus
contrasefias en la béveda si asi se requiere

FIREWALLS

Servicios de habilitacion del firewall principal en cluster, incluyendo la habilitacion de todas sus
capacidades, incluyendo pero no limitado a : firewall, Identificacidn de usuarios, IPS, control de
aplicaciones de red, Antivirus, Proteccion contra redes robot y sandbox en modo de proteccién (los
dias requeridos en sitio):

e La instalacion de los equipos fisicos a la red eléctrica y la red local de datos

e La instalacién de conectividad en sitio en la localidad central

e Laintegracidn a la consola de administracién

¢ La configuracién de alta disponibilidad de los equipos

¢ La configuracién de alta disponibilidad de al menos 2 enlaces de Internet

¢ La configuracién de hasta 100 reglas de acceso incluyendo la traduccién necesaria de IP
(Network Address Translation) tanto para la navegaciéon como para la navegacion del servicio

¢ La habilitacion de los mddulo para identificacién de usuarios del directorio activo

¢ La habilitacion de los mddulos de antivirus y antibot

e La habilitacion del Blade de IPS inicialmente en modo monitoreo y posteriormente en modo
proteccion o bloqueo

¢ La habilitacion del sandbox integrado en modo proteccién

e La habilitacion de una VPN SSL usuario a sitio con autenticacioén a través del directorio activo
¢ La habilitacion del sandbox integrado en modo proteccién para la inspeccién del trafico
protegido a través del proxy

¢ La habilitaciéon de ruteo dinamico a través de BGP

e Laestabilizacion de la operacién de cada uno de los firewalls
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Servicios de habilitacion del firewall alterno en clister , incluyendo la habilitaciéon de todas sus
capacidades, incluyendo pero no limitado a : firewall, VPN sitio a sitio (12 sitios) y usuario a sitio,
Identificacidn de usuarios, IPS, control de aplicaciones de red, Antivirus, Proteccidén contra redes
robot y sandbox en modo de proteccion (los dias requeridos en sitio):

e La instalacién de los equipos fisicos a la red eléctrica y la red local de datos

e La instalacién de conectividad en sitio en la localidad central

e Laintegracion a la consola de administracién

e La configuracidn de alta disponibilidad de los equipos

e La configuracién de alta disponibilidad de al menos 2 enlaces de Internet

¢ La configuracion de hasta 100 reglas de acceso incluyendo la traduccidn necesaria de IP
(Network Address Translation) tanto para la navegacion como para la navegacion del servicio

¢ La habilitacion de los médulo para identificacién de usuarios del directorio activo

¢ La habilitacion de los mddulos de antivirus y antibot

¢ La habilitacion del Blade de IPS inicialmente en modo monitoreo y posteriormente en modo
proteccién o bloqueo

¢ La habilitacion del sandbox integrado en modo proteccién

e La habilitacion de una VPN SSL usuario a sitio con autenticacion a través del directorio activo
¢ La habilitacién del sandbox integrado en modo proteccion para la inspeccién del trafico
protegido a través del proxy

¢ La habilitacién de ruteo dinamico a través de BGP

e La estabilizacidn de la operacion de cada uno de los firewalls

Servicios de habilitacion de la consola de administracion:

¢ Debe instalarse en alta disponibilidad instalando una en el sitio principal y otra en el sitio alterno
* Debe tener integrados los clisters del sitio principal, del sitio alterno y los 12 sitios remotos

¢ Debe tener habilitada las capacidades de administracion de todos los elementos, alertamiento,
reporteo, respaldo automatico y regular semanalmente, correlacién

Servicios para la habilitacién de Web Application Firewall en el sitio principal para 100 portales,
incluyendo:

e La habilitacion del equipo fisico/o virtual

e La integracidn de 100 portales

e La habilitacion en modo de monitoreo/aprendizaje de 20 en 20 portales hasta completar 100
para la identificacién de amenazas

¢ La identificacidon de vulnerabilidades y capacidades de proteccion del WAF para habilitarlas en
modo monitoreo de 20 en 20 portales hasta completar 100

e Afinacion/validacion de las politicas de protecciéon

e Cambio a modo proteccidn sin causar disrupcién de 20 en 20 portales hasta completar 100

¢ La estabilizacion de la operacidn de los mismos
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Servicios para la habilitacion de Web Application Firewall en el sitio alterno para 100 portales,
incluyendo:

e La habilitacion del equipo fisico/o virtual

e La integracion de 100 portales

¢ La habilitacion en modo de monitoreo/aprendizaje de 20 en 20 portales hasta completar 100
para la identificacién de amenazas

¢ La identificacion de vulnerabilidades y capacidades de proteccion del WAF para habilitarlas en
modo monitoreo de 20 en 20 portales hasta completar 100

e Afinacidn/validacion de las politicas de proteccidn

e Cambio a modo proteccion sin causar disrupciéon de 20 en 20 portales hasta completar 100

¢ La estabilizacion de la operacidn de los mismos

Servicios para la habilitacion de la consola de administracién de los Web Application Firewall:

e Integracion del WAF del sitio principal

¢ Integracion del WAF del sitio alterno

¢ Configuracion uniforme en modo proteccidén de ambos equipos

* Generacion automatica de hasta 5 reportes sefialados por el municipio

e Integracion con el SIEM

ANALIZADOR EXPERTO DE PROTOCOLOS

Servicios de instalacién del analizador experto de protocolos:

* Requiere sea instalado en una computadora

e Requiere se capacite al personal del municipio en su uso para usarlo cuando se tenga un
problema

Servicio para identificar vulnerabilidades, que tengan las siguientes capacidades:

¢ Habilitacidon de la plataforma

¢ Configuracién de tareas de escaneo de vulnerabilidades para 10 grupos y hasta 256 direcciones
e Definicidn y habilitacidn de tareas de identificacion periddica (mensual) de vulnerabilidades
alineado a los grupos definidos en el punto previo: sistemas operativos, bases de datos,
aplicaciones, portales, etc. Considerando la aparicidon de nuevas amenazas publicadas por el
fabricante. Descubriendo el mayor volumen de vulnerabilidades sin causar disrupcién en la
operacion

e Configuracién de un panel de control que sefiale las amenazas prioritarias a resolver en los
activos prioritarios que defina el municipio

e Definicidon e implementacion de un proceso de administracion de vulnerabilidades que asegure
el descubrimiento y correccion oportuna de las vulnerabilidades, alienado a las capacidades de
“seguimiento” de la herramienta

e Definicion de reportes y los alertamientos correspondientes alineados a los grupos de activos
escaneados y las vulnerabilidades escaneadas mensualmente

Servicio para identificar vulnerabilidades, que tengan las siguientes capacidades:

¢ Habilitacién de la plataforma

¢ Configuracién de tareas de escaneo de vulnerabilidades para hasta 20 direcciones IP diferentes
¢ Definicion y habilitacidn de tareas de identificacidén periddica (mensual) de vulnerabilidades web .
Considerando la aparicidon de nuevas amenazas publicadas por el fabricante. Descubriendo el
mayor volumen de vulnerabilidades sin causar disrupcién en la operacién
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¢ Configuracion de un panel de control que sefale las amenazas prioritarias a resolver en los

portales prioritarios que defina el municipio

¢ Definicidon e implementacidn de un proceso de administracidon de vulnerabilidades que asegure
el descubrimiento y correccion oportuna de las vulnerabilidades, alienado a las capacidades de
“seguimiento” de la herramienta

¢ Definicidn de reportes y los alertamientos correspondientes a los portales escaneados y las
vulnerabilidades escaneadas mensualmente

ATENTAMENTE

Nombre y firma de la persona fisica o representante legal
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MUNICIPIO DE SAN PEDRO GARZA GARCiA, NUEVO LEON
Secretaria de Administracion
Direccion de Adquisiciones

Concurso por Licitacion Publica Nacional Presencial No. SA-DA-CL-26/2022
“Requerimiento de licencias y suscripciones de seguridad informatica soporte
de infraestructura instalada y servicios administrados”

ANEXO C. REQUERIMIENTOS DE SOPORTE

Los requerimientos de soporte son los sefalados.

SOPORTE ESPECIALIZADO EN SITIO CON LAS SIGUIENTES CAPACIDADES

Con cobertura 7x24x365 por parte del proveedor que incluya:

* Tiempo de atencidén en sitio para resolver eventos de ALTA CRITICIDAD que estén
afectando a la continuidad operativa del municipio o la disponibilidad o correcto
funcionamiento de alguna de las herramientas de seguridad

* Apoyo en sitio especializado para el diagnostico, solucidn, si se requiere escalacion con el
fabricante y seguimiento hasta la resolucion

 Para cada producto correspondientemente:

* Atencion de un ingeniero especialista en la seguridad web basada en proxy

* Atencion de un ingeniero especialista en la tecnologia de prevision de fuga de informacion
en el endpoint

* Atencion de un ingeniero especialista en la tecnologia de Cloud Access Security Broker
* Atencién de un ingeniero especialista en la tecnologia de Control de Acceso con el minimo
privilegio

* Atencién de un ingeniero especialista en la tecnologia de identificacion de vulnerabilidades
* Atencién de un ingeniero especialista en la seguridad en los servidores y las PCs

* Atencion de un ingeniero especialista en el cifrado de discos duros vy files & folders

* Atencion de un ingeniero especialista en el parcheo en los servidores y las PCs
 Atencion de un ingeniero especialista en los equipos de previsién de intrusos de red de
propadsito especifico

* Atencion de un ingeniero especialista en Sandbox de endpoint y de previsores de intrusos
de propdsito especifico

* Atencion de un ingeniero especialista en la seguridad de las bases de datos

* Atencién de un ingeniero especialista en SIEM

* Atencion de un ingeniero especialista en firewalls y el sandbox de los mismos

+ Atencion de un ingeniero especialista en la boveda de contrasefias

* Atencion de un ingeniero especialista en Web Application Firewall

Personal certificado
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El proveedor debera contar con personal certificado al menos en lo siguientes 3 rubros

e SOLUCION PERIMETRAL (FIREWALLS)
e SISTEMA DE PREVENCION DE INTRUSOS
e Web Application Firewall

El proveedor debera proporcionar un ingeniero especialista dedicado con el conocimiento
de reporteo y analisis de informacion de seguridad informatica el cual tendra la funcién
de preparar un informe con una frecuencia quincenal en donde de a conocer los hallazgos
principales valiéndose del conjunto de toda la informacion proporcionada por las
herramientas implementadas.

El proveedor debera contar con un SOC especializado el cual podra ser verificado en
cualgquier momento por el municipio

El proveedor debera contar con una certificacion ISO/IEC 27001:2013

ATENTAMENTE

Nombre y firma de la persona fisica o representante legal
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MUNICIPIO DE SAN PEDRO GARZA GARCiA, NUEVO LEON
Secretaria de Administracion
Direccion de Adquisiciones

Concurso por Licitacion Publica Nacional Presencial No. SA-DA-CL-26/2022

“Adquisicion de licencias y suscripciones de seguridad informatica soporte de
infraestructura instalada y servicios administrados”

ANEXO D. REQUERIMIENTOS DE SERVICIOS ADMINISTRADOS

Los requerimientos de servicios administrados son los sefalados.

. REPORTE
VALIDACIO | REQUERIM REPORTEO MENSUAL EN
N IENTO DE REQUERIM . DIARIO VIA | DOCUMENT
HERRAMIEN | CORRECTO MIGRACIO TAREAS IENTO DE SESION mEO oy
TA FUNCIONA NALA DIARIAS RESPALDO SEMANAL =
MIENTO NUEVA MENSUAL ELECTRONIC | REPORTADO
(Diario) VERSION 0 EN UNA
JUNTA
Del filtrado Debe Modificacié | Debe Para De Salud de De
realizarse nde respaldars | revision de la navegacion
al menos politicasde | ela eventos, herramienta
una vez al navegacion | configuraci | incidentes,
afio como sin limite de | 6ndela fallas
fundament | modificacio | consola
o de una nes politicas y
Dela mejora o Modificacié | reporteos De eventos De Salud de a
consola de como nde de seguridad | herramienta
administraci | resultado politicas de consolidada
6n del DLP en el al mes
requerimie | canala web
nto del sin limiete
Filtrado de municipio. | de
contenido Enel modificacio
Web escenario nes
enlanube, | Reporteo De eventos De evento de
la de de falla seguridad
migracion | navegacion consolidados
deberd ser | de usuarios al mes
de los especificos
agentes si como se
asi aplica requiera sin
limite
Validacion De De eventos
del correcto correcciones | de falla
funcionami consolidados
ento al mes
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De
correcciones
consolidadas
al mes

De
recomendaci
ones
consolidadas
al mes

Dela Debe Modificacié | Debe Para De evento De evento de
herramienta | realizarse nde respaldars | revisidn de de seguridad | seguridad
al menos politicasde | ela eventos, consolidados
una vez al proteccidn configuraci | incidentes, al mes
afio como sin limite de | éndela fallas
fundament | modificacio | consola
o de una nes politicas y
Del registro mejora o Reporte de | reportes De eventos De eventos
de eventos como incidentes de falla de falla
resultado de consolidados
Prevision de del seguridad al mes
fuga de requerimie | sin limite
informacién nto del Validacion De De
municipio. | del correcto correcciones | correcciones
Enel funcionami consolidadas
escenario ento al mes
en la nube, De
Ia. y recomendaci
migracién ones
debera ser consolidadas
de los al mes
agentes si
asi aplica
Del Tenant No Aplica Modificacié | Debe Para la De evento De evento de
nde respaldars | revisidn de de seguridad | seguridad
politicasde | ela eventos, consolidados
proteccién configuraci | incidentes o al mes
sin limite de | éndela fallas
modificacio | consola
nes politicas y
Del registro Modificacié | reportes De eventos De eventos
Cloud de nde de falla de falla
Access actividades, politicas de consolidados
Security anomalias, DLP en el al mes
Brocker incidentes canala web
sin limite de
modificacio
nes
Reporte de De De
incidentes correcciones | correcciones
de consolidadas
seguridad al mes
sin limite
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Validacién De
del correcto recomendaci
funcionami ones
ento consolidadas
al mes
Del Tenant Debe Modificacié | Debe Para la De evento De evento de
realizarse nde respaldars | revisidon de de seguridad | seguridad
al menos politicasde | ela eventos, consolidados
una vez al proteccién configuraci | incidentes o al mes
afio como sin limite de | 6n de la fallas
fundament | modificacio | consola
o de una nes politicas y
Del gateway | mejora o Reporte de | reportes De eventos De eventos
Control de como incidentes de falla de falla
Acceso a la resultado de consolidados
Red con del seguridad al mes
minimos requerimie | sin limite
privilegios nto del Validacién De De
municipio. | del correcto correcciones | correcciones
Aplica para | funcionami consolidadas
el gateway | ento al mes
y los De
agentes recomendaci
ones
consolidadas
al mes
Side No Aplica Identificaci No Aplica | Para La aparicién De las
correcto on de revision de de una campanas
funcionamie estaciones eventos, nueva aparecidas
s nto expuestas incidentes, campaiade | enelmesen
Prevension
— ante i fallas malware vs cur.so vs las
D campafias las . acqones
de malware estaciones realizadas
de malware .
desprotegida
sy las
acciones de
proteccién
Dela Debe Validacién La Coberturas El reporte
consola de realizarse del correcto | configuraci debe incluir:
administraci | al menos funcionami | én
on una vez al ento
Antimalwar afio como
e con fundament
antiransom o de una
ware y mejora o
parcheo como
virtual resultado
del
requerimie
nto del
municipio
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De los Cobertura La base de | Para Incidentes - Cobertura
repositorios de datos para | revisién de de Seguridad | de producto
distribuidos productoy | laconsola eventos, y/o Falla
de patrones en sitio incidentes,
productos y (antimalwar fallas
vacunas e parcheo
virtual)
Identificaci Correcciones | - Cobertura
on, realizadas de patrones
resolucién y y/o o firmas
reporteo de recomendaci
incidentes ones
- Eventos de
seguridad
- Eventos de
falla
- Acciones
realizadas
Recomendaci
ones
Sobre Debe Validacién La Para De evento De evento de
demanda realizarse del correcto | configuraci | revision de de seguridad | seguridad
al menos funcionami | 6n eventos, consolidados
una vez al ento incidentes, al mes
afio como fallas
fundament | Cobertura La base de De eventos De eventos
odeuna del datos para de falla de falla
mejora o producto la consola consolidados
Control de .

X . como en sitio al mes
dispositivos resultado De De
periféricos del correcciones | correcciones

requerimie consolidadas
nto del al mes
municipio De
recomendaci
ones
consolidadas
al mes
Cobertura Debe Dela La Para Coberturas El reporte
dela realizarse cobertura configuraci | revisién de debe incluir:
solucién en al menos de on eventos,
modo una vez al productos incidentes,
Control de =
o bloqueo afio como en modo fallas
aplicaciones fundament | bloqueo El Incidentes - Cobertura
/ Controles d . . )
de cambios o ? una inventario de Seguridad | de producto
en los mejora o y/o Falla
servidores como Correcciones | - Cobertura
resultado realizadas modo de
del y/o proteccidn:
requerimie recomendaci | bloqueo o no
ones bloqueo
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nto del - Eventos de
municipio seguridad
- Eventos de
falla
- Acciones
realizadas
Recomendaci
ones
Cobertura Debe De la La Para Coberturas El reporte
dela realizarse cobertura configuraci | revisién de debe incluir:
solucidén en al menos de on eventos,
modo una vez al productos incidentes,
bloqueo afio como en modo fallas
fundament | bloqueo El Incidentes - Cobertura
odeuna inventario de Seguridad | de producto
mejora o y/o Falla
como Correcciones | - Cobertura
resultado realizadas modo de
Control de del y/o proteccion:
aplicaciones requerimie recomendaci | bloqueo o no
nto del ones bloqueo
municipio - Eventos de
seguridad
- Eventos de
falla
- Acciones
realizadas
Recomendaci
ones
Sobre Debe Dela La Para No Aplica De cobertura
demanda realizarse cobertura configuraci | revisién de
al menos de on eventos,
una vez al productos incidentes,
afio como fallas
Firewalls fundament
para las o de una
computador mejora o
as como
resultado
del
requerimie
nto del
municipio
Side Debe Identificaci No Aplica | Para Eventos de De eventos
Endpoint correcto realizarse 6n de revision de seguridad andémalos
Detection & | funcionamie | al menos eventos de eventos, extrafios o consolidades
Response: nto una vez al seguridad incidentes, anomalos
EDR afio como fallas De acciones
fundament tomadas
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o de una Investigacio De las Las
mejora o nes de los investigacion | recomendaci
como eventos de es realizadas | ones
resultado seguridad
del Las
requerimie recomendaci
nto del ones
municipio realizadas
durante el
mes
Side Debe Dela La Para No Aplica De fallas o
correcto realizarse cobertura configuraci | revisién de habilitacione
funcionamie | al menos de on eventos, S
nto una vez al productos incidentes, consolidadas
afio como fallas
Cifrado para fundament La llave de
las o de una cifrado
computador mejora o cada vez
as como que
resultado cambie o
del se adicione
requerimie
nto del
municipio
Side Sobre Identificaci No Aplica | Para Eventos de Incluido en el
correcto demanda, on del revision de seguridad reporto de
funcionamie | cuando correcto eventos, Fallas antivirus de
nto aplique funcionami incidentes, PCs,
ento fallas servidores
y/o
previsores de
Sandbox intrusos de
para PCs propdsito
especifico
sefialando el
volumen de
eventos
administrado
s por el
sandbox
Cobertura De la Avance en La Para No Aplica El reporte
de parches herramient | la cobertura | configuraci | revision de debe incluir:
ade de los on eventos,
Salud de la parcheo parches de Los incidentes, - Cobertura
herramienta | debe acuerdo ala | eventos fallas de parches vs
EEEED de parcheo | realizarse métrica las métrica
una vez al - Eventos de
afio como falla
fundament - Acciones
o de una realizadas
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mejora o

como Recomendaci
resultado ones
del
requerimie
nto del
municipio
Side Debe Alertamient | La Para Eventos de De salud de
correcto realizarse o configuraci | revisién de seguridad la solucidn
funcionamie | al menos on eventos,
nto unavezal | Reporteo Los incidentes, | Fallas De eventos
Previsores afio como | sobre eventos fallas de seguridad
de Intrusos fundament | demanda
de red de odeuna sin limite de
propésito mejora o eventos
especifico como Modificacio De cobertura
fisicos y resultado n adicién a de patrones
virtuales y del las Reglas
su consola requerimie | de
de nto del proteccion
administraci municipio | sin Iimite de
6én eventos
De acciones
De
recomendaci
ones
Side Sobre Identificaci No Aplica | Para Eventos de Incluido en el
correcto demanda, on del revision de seguridad reporteo de
funcionamie | cuando correcto eventos, Fallas previsores de
nto aplique funcionami incidentes, intrusos de
Sandbox ento fallas propdsito
para especifico
Previsores sefialando el
de intrusos volumen de
eventos
administrado
s por el
sandbox
Side Debe Identificaci La Para Eventos de De
correcto realizarse on de configuraci | revisién de seguridad vulnerabilida
funcionamie | al menos eventos de on eventos, des de los
nto una vez al seguridad incidentes, activos
afio como Los fallas Fallas De los
Firewall de fundament eventos p'arches
bases de 0 d? una V|rt'uaI(?s
ETGR mejora o aplicaciones
como Las
resultado recomendaci
del ones
requerimie
nto del
municipio
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Side Debe Alertamient | La Para Eventos de Side
correcto realizarse o configuraci | revisién de seguridad actividad
funcionamie | al menos Modificacid | 6n eventos, correlaciona | anémala por
nto una vez al n, adicion a incidentes, dos extranos | mes. Incluida
afio como los fallas o anémalos en los
A fundament | dashboards dashboards
. o de una sin limite de especificos
(Correlacion )
mejora o eventos
ador de como Modificacic
odificacié
eventos)
resultado n adicidn a
del las Reglas
requerimie | de
nto del correlacion
municipio sin limite de
eventos
Side Debe Modificacié | La Para Eventos de De salud de
correcto realizarse n dereglas | configuraci | revision de seguridad la solucion
funcionamie | al menos sin limite de | 6n eventos,
nto una vez al eventos Los incidentes, De eventos
afio como eventos fallas de seguridad
fundament | pe Fallas De acciones
odeuna configuraci
. mejora o on asociada
Firewalls y .
VPNs con como a cualquiera
resultado de sus
todos sus del ,
mdédulos N médulos
requerimie | pe De
nto del habilitacion recomendaci
municipio de ones
component
esysu
configuraci
on sin limite
de eventos
Side Debe Modificacié | La Para Eventos de De salud de
correcto realizarse n de reglas configuraci | revisién de Seguridad en | la solucion
funcionamie | al menos de on eventos, los
nto una vez al proteccién incidentes, servidores
afio como alos fallas web
fundament | servidores Los De eventos
Firewalls de o de una web sin eventos de seguridad
Web mejora o limite de Fallas De acciones
como eventos
De
resultado .
recomendaci
del
L ones
requerimie
nto del
municipio
Administrac | De la Debe Seguimient | No Aplica Para la No Aplica De
ion de herramienta | realizarse oalas correccion vulnerabilida
vulnerabilid al menos vulnerabilid de des de los
ades de una vez al ades activos
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Infraestruct afio como “abiertas” vulnerabilid Sobre Del score de
ura fundament | con los ades demanda riesgo y su
o de una responsable para comportamie
mejora o s del equipo servidores nto vs el mes
como interno del y/o equipos | anterior
resultado municipio activos a
del para punto de ser
requerimie | solventarlas liberados y/o
nto del mensual
municipio
De la Debe Seguimient | No Aplica Para la No Aplica De
herramienta | realizarse oalas correccion vulnerabilida
al menos vulnerabilid de des de los
una vez al ades vulnerabilid servidores
afio como “abiertas” ades Web web
L. fundament | de hasta 5 Sobre Del score de
Administrac . ]
i6n de o dfé una servidores demanda riesgo y su
vulnerabilid mejora o Web con para comportamie
ades Web como los servidoresa | nto v§ el mes
resultado responsable punto de ser | anterior
del s del equipo liberados y/o
requerimie | interno del mensual
nto del municipio
municipio para
solventarlas
ATENTAMENTE

Nombre y firma de la persona fisica o representante legal
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MUNICIPIO DE SAN PEDRO GARZA GARCIA, NUEVO LEON
Secretaria de Administracion
Direccion de Adquisiciones

Concurso por Licitacion Publica Nacional Presencial No. SA-DA-CL-26/2022
“Adquisicion de licencias y suscripciones de seguridad informatica soporte de
infraestructura instalada y servicios administrados”

ANEXO E. CARACTERISTICAS Y/O CAPACIDADES DE TODOS LOS PRODUCTOS

Las capacidades y/o caracteristicas especificas de los mismos se encuentran en el
presente anexo E.

Vale la pena sefialar que las capacidades y/o caracteristicas que deben cumplirse en su
totalidad es incluyendo las descritas en Anexo Ay el anexo E.

1 PLATAFORMA DE SEGURIDAD PARA LA NAVEGACION, LAS APLICACIONES SAAS, LA FUGA DE
INFORMACION, LA CLASIFICACION DE INFORMACION Y EL ACCESO

Que sea una plataforma unificada administrada desde la nube con capacidades de clasificacion de
informacion para las computadoras, previsién de fuga de informacion para las computadoras y la navegacion
web, "Cloud Access Security Broker" y Control de acceso con el minimo privilegio (Zero Trust Network
Access)

1.1 Control de la Navegacion

La solucién de filtrado de contenido Web, debe incluir funcionalidades nativas integradas de: filtrado URL,
control de aplicaciones Web, antimalware y prevencion de fuga de informacion (DLP).

La solucidn debera contar con un servicio Web Proxy en modalidad nube para la utilizacion de filtrado web
de los usuarios méviles de la organizacion con el fin de contar con seguridad en todos los sitios, dentro y
fuera de la red corporativa, a través de la nube

La solucién deberd contar con la opcion de que el trafico web de usuarios pueda enrutar de forma
automatica hacia la nube a través de agentes para su andlisis fuera de sitio

La solucién debe brindar un mecanismo para que los usuarios no manipulen el proxy de navegacion, sea
independiente del navegador y aplicaciones que utilicen internet para que sean filtrados de forma
transparente

Solucion de filtrado de contenido Web debe proveerse a través de un servicio SaaS en nube de tipo gateway
con la opcion de desplegar localmente instancias virtuales del Gateway

El servicio de Proxy SaaS debe ser administrado (tanto creacién de politicas como gestién de incidentes)
desde la misma consola de administracién en nube que la solucion de CASB solicitada en los numerales
anteriores

La solucién debera permitir la inspeccién del trafico SSL, HTTPS.
La solucion debe permitir importar certificados propios de la entidad para realizar la inspeccion de SSL

El servicio de Proxy SaaS debe garantizar un SLA de disponibilidad de 99.999%

La solucién debe permitir implementar la cantidad necesaria de Proxy On-Prem en modalidad virtual sin
incurrir en costos adicionales de licenciamiento
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El servicio de Proxy SaaS debe contar con puntos de presencia en México

Proteccién Antimalware en la navegacion web:

La solucion debera contar con un motor Antimalware basado en firmas, comportamiento y emulacion de
navegadores, Malware en PDF, Deteccion de inyecciones de codigo para la deteccion de amenazas
avanzadas, botnets y malware avanzado

La solucion debera permitir la deteccién heuristica proactiva.

La solucién debera permitir la detecciéon y bloqueo de Proxies anénimos

El escaner proactivo deberé inspeccionar en profundidad el HTML y el cédigo script utilizado por URLs
hostiles, explotacion de buffer overflow y shellcode injection.

La soluciéon debe contar con Remote Browser Isolation para aquellos sitios sospechosos cuyo
analisis no sea conclusivo a través de los métodos tradicionales de Antimalware y Emulacién, asi
como para cualquier pagina con reputacion desconocida o de riesgo medio

La solucién debe incluir controles granulares para las sesiones de Remote Browser Isolation, que
permitan controlar acciones como Copiar, Pegar, Cargar, Descargar, o el almacenar cookies en la
maquina local

Filtrado de Contenido web:

La solucién debera permitir el filtrado de URL basado en categorias, para ello la soluciéon debera contar con
mas de 100 categorias pre-definidas.

El administrador podra sobre escribir la categoria de una URL o aplicaciones vs. La categoria dada por el
fabricante

La solucién debera permitir el bloqueo de aplicaciones Peer-to-Peer
La solucién deberé permitir el bloqueo de Streaming Media
La solucién deberé permitir el filtrado basado en reputacién de los sitios web, para ello debera contar con un

sistema de reputacion "en la nube" administrado y mantenido por el mismo fabricante que permita bloquear
de forma dinamica contenido Web malicioso

La plataforma debe contar con un sistema de categorizacion de la navegacion, aplicaciones y contenido
basado en: Metadatos, fuentes de terceros (TrustedSource URL Lookup, DCC - Dynamic Content
Categorization

La solucién debera contar con proteccién contra sitios web sin categorizar

La solucion deberéa tener la capacidad de filtrado por:

* Revisién por reputacion de archivos

» Tamano del archivo

» Extensién del archivo

* Encabezados

» Usuario o Grupo que realiza la descarga

La solucién debera analizar en tiempo real una pagina y basandose en el contenido de la misma 'y
catalogarla en tiempo real.

La plataforma debe filtrar en idiomas no latinos como Japones, Arabe, Mandarin entre otros

Las actualizaciones de los filtros por reputacion de URL deben actualizarse en tiempo real continuamente,
inmediatamente después que hayan sido descubiertas por el fabricante.

Control de Aplicaciones y Shadow IT:

La Solucién debe contar con un Registro Cloud de analisis de riesgo para al menos 25 mil diferentes
servicios Cloud
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Para cada servicio cloud se deben evaluar al menos 50 atributos y 260 sub atributos de riesgo

La solucién debe contar con un equipo dedicado a inspeccionar nuevos servicios Cloud, asi como nuevos
cambios dentro de los servicios ya evaluados en el registro, de tal manera que el registro se mantenga
siempre al dia.

Se debe mostrar en la consola la fecha de la dltima vez que se verifico el analisis de cada servicio Cloud

Debe monitorear si los servicios Cloud cuentan con las siguientes certificaciones: EU GDPR, Trustee / BBB,
Safe Harbor, 1ISO 27018, FISMA, FedRAMP, CSA Star, HITRUST, ISO 27017, SAS 70 / SSAE16 / ISAE
3402, ITIL, DCAA/ SOC 3, ISO 27001, SOC 2, PCI Compliance y HIPAA

La solucion debe poder mostrar la exposicién de los servicios Cloud a vulnerabilidades de los servicios Cloud
como Cloudbleed, Heartbleed, Poodle, Freak, Ghostwriter

La solucion debe permitir personalizar el criterio de clasificacion de riesgo de los servicios cloud de acuerdo
a las necesidades de cada empresa

La solucién debe permitir afladir nuevos servicios cloud al registro, y estos deben ser accesibles para los
demas cliente de la solucidn

La solucién debe identificar intentos de fuga de informacion por servicios no corporativos a través del analisis
de Machine Learning y UEBA, correlacionado con la actividad de los usuarios en los servicios Sancionados

La solucién debe permitir la comparacion, atributo a atributo de hasta 4 servicios cloud en simultaneo para
analisis del equipo de seguridad y riesgo

La solucién debe tener la capacidad de integrarse con la solucién de control web existente para generar
bloqueos sin necesidad de instalar un nuevo proxy.

La solucién debe contar con la capacidad de control (Bloquear/Permitir) con base en atributos de Riesgo de
Shadow IT

La solucién debe tener la capacidad de ejecutar control de instancias. Por ej, que los usuarios puedan
ingresar Unicamente a su cuenta corporativa de O365, y no a una cuenta personal de Hotmail o Outlook.

Capacidad de bloqueo de aplicaciones cloud por tipo de accion. Por Ej, permitir We Transfer para descargas,
pero no para cargas

La solucién debe tener la capacidad de aplicar politicas de DLP al trafico Web y de prevencién de Shadow IT

La solucién debera tener la capacidad de realizar bloqueos de inicio de sesion a cuentas personales para los
servicios de: AWS, Box, Google, M365, Dropbox, Slack, esto para evitar la fuga de informacion en el canal
web

Debe de tener la capacidad de aplicar politicas a la informacién al momento de tratar de subirla a cualquier
pagina web basado en: Diccionarios, palabras clave, grupos de usuarios y expresiones regulares

1.2 Prevision de fuga de informacién en las computadoras

Toda solucién propuesta debe ser ofrecida por un Unico fabricante, de modo que tanto el soporte de la
solucion, y sus funcionalidades, queden enteramente integradas y gestionadas a través de una Unica
consola en la nube
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La solucién debe ser capaz de proteger las informaciénes criticas integrando en una solucién las
capacidades de clasificacion de datos, monitoreo y bloqueo.

La solucién debe ser capaz de compartir politicas y visibilidad de informacién entre estaciones de trabajo y
servidores e informacion residente en servicios de nube.

La solucién debe proteger los principales canales de fuga de datos, como, por ejemplo, dispositivos de
almacenamiento removibles, almacenamiento en nube, correos, mensajeria instantanea, subida a sitios web,
impresién, captura de pantalla, carpetas compartidas, comunicacion de red y acceso por aplicaciones no
autorizadas.

La solucion debe permitir que los usuarios clasifiquen manualmente los documentos desde herramientas de
ofimética, como Word, Excel o Powerpoint, conforme a las definiciones configuradas desde la consola de
gestién centralizada.

La clasificacion manual no debera de depender de plugins o software de terceros, siendo parte integral de la
solucién propuesta.

La solucion debe permitir que los usuarios inicien escaneos y remediaciones para descubrimiento de
informacidn critica.

La solucién debe poseer mecanismos de clasificacién de documentos, incluyendo diccionarios, expresiones
regulares, registro de documentos, tipo de archivo y propiedades de los archivos.

La solucién debe tener la capacidad de compartir e integrar los criterios de clasificacion desde una Unica
consola, con el propdsito de unificar la proteccién en los distintos vectores de fuga (Endpoint, Red, Nube).

La solucién debe tener capacidades de marcado para identificar documentos de acuerdo a su origen,
previniendo que estos documentos sean copiados a aplicaciones web, aplicaciones de red y carpetas
compartidas.

La solucién debe poseer capacidades de proteccion para desktops fisicos y virtuales (VDI).

La solucién debe entregar visibilidad por medio de reportes, consultas y dashboards, sirviendo como apoyo
al cumplimiento de normativas de seguridad, como PCI-DSS.

La solucién debe posibilitar la educacion del usuario por medio de alertas y justificaciones, en base a las
politicas implementadas.

La solucién debe permitir personalizacién de mensajes de notificacion al usuario para cada regla aplicada, y
debe incluir, como minimo:

Logo de compaiiia

Texto personalizado

Variables

Seleccion de idiomas

La solucién debe permitir la aplicacion de politicas conforme a las acciones del dia a dia de los usuarios,
como por ejemplo, envio de correos, copiado de archivos a dispositivos removibles, o subida de informacién
en la nube.

La solucién debe utilizar técnicas de fingerprinting para clasificar y marcar datos sensitivos y no
estructurados.

La solucién debe poseer, como minimo, los siguientes médulos de proteccién:

Agente de proteccion ante fuga de datos y control de dispositivos en estaciones Windows y
MacOS.
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Servicio en nube capaz de proteger la informacion sensitiva almacenada y transferida en los
servicios de nube.

La solucién debe poseer integracién con herramientas de Rights Management, como por ejemplo: Microsoft
Windows Rights Management Services y Seclore FileSecure.

La solucién debe proveer acciones como reportar un incidente y/o bloquear el acceso a la informacion
sensitiva,.

Por medio del agente instalado, la solucién debe permitir el control de los datos en uso, como por ejemplo,
acciones de usuarios relacionadas a copia y envio de documentos o impresién de documentos.

El agente debe emplear reglas para la proteccién de datos clasificados en los siguientes vectores:
Copiado al portapapeles (Clipboard);
Aplicaciones de almacenamiento de nube;
E-mail;
Carpetas compartidas;
Impresién;
Aplicaciones y browsers;
Subida a sitios web;

La solucién debe ser capaz de aplicar reglas de proteccion de datos a grupos y usuarios de Active Directory.

La solucién debe ser capaz de aplicar reglas de proteccion de datos a equipos, 0 grupos de equipos de
Active Directory.

La solucién deberé ser capaz de replicar el contenido de un documento sensible que infrinja una regla de
proteccion de datos de forma integral, con, como minimo, la siguiente informacion:

Documento integral que formo parte del incidente, accesible a través de la consola de gestion;
Correo integral que formé parte del incidente, accesible a través de la consola de gestion;
Lista de términos encontrados en el incidente;

La solucién debe permitir la configuracion de politicas basadas en localizacién, donde estas puedan enforzar
acciones distintas si el usuario esta dentro o fuera de la red.

La solucién deberd emplear técnicas de reconocimiento de patrones de texto y diccionarios predefinidos.

Las politicas de la solucion deberan abarcar el proceso de clasificacion, descubrimiento, monitoreo y
proteccion de la informacién sensitiva.

La solucién debe permitir la creacion y configuracion de las clasificaciones deseadas, como por ejemplo,
Confidencial, Restringido o Publico.

Para cada clasificacién, se debe permitir la definicion de informacién que debe ser protegida. Los métodos
de definicion deben incluir:

Expresiones Regulares;

Diccionarios;

Tipo de archivo;

Origen o Destino;

Grupos de aplicaciones;
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La solucion debe poseer métodos avanzados de identificacion y rastreamiento de contenido por medio de
creacion de firmas o huellas de contenido, permitiendo que estas se utilicen para el rastreo del contenido
total o parcial de los documentos sensibles.

Estas firmas deberan ser almacenadas como atributo extendido de los archivos, permitiendo que
la solucién mantenga una persistencia en el proceso de clasificacion de datos

La solucién debe permitir que las clasificaciones basadas en firmas entreguen la siguiente informacién de
contexto a los incidentes:

Aplicacion web de la cual se gener6 el archivo;

Ruta compartida de la cual se copi6 el archivo;

Servicio de nube del cual se descargé el archivo;

La solucion debe poseer capacidades de realizar escaneos de todos los archivos almacenados en disco, asi
como los correos, con el propésito de identificar y descubrir informacién sensitiva.

La solucién debe permitir tomar acciones correctivas a partir de los escaneos, como la puesta en
cuarentena o la clasificaciéon de un documento.

La solucién debe permitir la carga manual de archivos para que la solucién pueda crear firmas automaticas.
La solucién debe permitir la clasificacion manual de archivos, desde aplicaciones, o bien desde el explorador
de Windows con solo dar click derecho a los archivos.

La solucion debe contar con mecanismos para evitar la desinstalacion o desactivacion del agente.

La solucién debe permitir que los usuarios soliciten excepcion temporal (bypass) de las politicas y que estas
excepciones puedan ser parametrizadas con tiempos definidos, desde 5 minutos a 30 dias.

El agente debe soportar la ejecucién en modo a prueba de fallos en sistemas operativos Windows.
El agente debe soportar la parametrizacion de uso maximo de memoria RAM.
La solucién debe permitir que cada mddulo sea deshabilitado en caso de que no esté siendo utilizado en las
reglas de proteccion.
La solucion debe tener, como minimo, las siguientes clasificaciones predeterminadas:
EAR
HIPAA
PCI
PHI
SOX
US PII
La solucién debe poseer capacidades de identificar informaciéon sensitiva en base a patrones avanzados
(expresiones regulares), incluyendo, como minimo, los siguientes patrones:
Credit Card Numbers
Email Address
IP Address v4 y v6
MAC Address
Mexico banking standard (CLABE)
Multiple Common PCI Cards
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La solucién debe poseer capacidades de identificar informacién sensitiva en base a diccionaros, incluyendo,
como minimo:

Profit Loss
Sarbanes-Oxley Sensitive
Source Code CPP
Source Code Java
Source Code Python
User Name
Wire Transfer
Bank ABA
Bank ACNT
Bank STMT
Classified
Compensation & Benefits
Compliance Report
Confidential
Credit Report
Date Of Birth
Drivers License
Financial Audits
Financial Report
Last Name
Legal
Network Security
Password
PCI GLBA
La solucién debe permitir la clasificacion de documentos a raiz de sus propiedades. Debe ser posible utilizar,
como minimo, los siguientes campos:
Author
Category
Comments
Company
Keywords (Tags)
Last Saved By
Manager Name
Security
Subject
Template
Title
La solucién debe permitir la definicion de clasificaciones en base al origen o destino del documento,
soportando, como minimo:
Aplicacién
Usuario o Grupo de Usuario
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Carpeta Compartida

URL
La solucién debe incluir los siguientes templates de aplicaciones:

3ds Max

Adobe Acrobat reader

Dev Studio and Microsoft compilers

Email Client Applications

Encryption Applications

Explorer

IM Applications

Installers

Java Compiler

Lotus Notes

Media Burner Applications

Microsoft Compilers

Microsoft Office Applications

P2P Applications

Rdpclip

Safari Browser

Scanners and Indexers

Web Browsers

WinAce Archiver

Windows OS Files

WinRar Archiver

Zip Applications
Ademés de los templates incluidos en la solucién, el administrador debe tener la capacidad de crear
templates personalizados en base a los ya incluidos.
La solucién debe permitir la exclusién de documentos que no deben ser detectados (lista blanca).
La solucién debe permitir el registro de documentos de forma manual y automatica.

El registro de los documentos debe crear una firma, la cual debe ser automaticamente distribuida desde la
consola de gestion centralizada.

La solucién debe tener la capacidad forzar la clasificacion manual por medio de integracién con aplicaciones
Office. Bajo esta condicion, el usuario debe ser obligado a clasificar un documento o correo al momento de la
creacién, modificacién o envio de la informacién sensitiva.

La solucién debe ser capaz de identificar informacién sensitiva en los correos, tanto en los documentos
adjuntos como en el cuerpo, cabecera o pie del correo o documento.

La solucién debe tener la capacidad de incluir la siguiente informacién al momento de clasificar un correo:
Clasificacion
Clasificado por
Fecha y Hora

La solucién debe ser capaz de descubrir informacion clasificada (ejemplo: restringido, confidencial, secreto)
almacenada localmente o en la nube.
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La solucién debe identificar la localidad en donde la informacién sensitiva esta almacenada, asi como el
propietario de dicha informacion.

La solucién debe permitir la visualizacion de todos los datos descubiertos durante el analisis en una consola
unificada e intuitiva.
La solucién debe soportar la clasificaciéon de mas de 300 tipos de contenido, como por ejemplo:
Almacenamiento en Nube
Documentos Microsoft Office
Archivos PDF
Archivos Multimedia
Cddigo Fuente
Archivos comprimidos

La solucion debe permitir la calendarizacién de tareas periédicas para analisis y descubrimiento de
informacion.

La solucién debe poseer capacidades de ejecutar tareas de descubrimiento utilizando agentes distribuidos,
permitiendo el descubrimiento en:

Sistema de archivo local,

Email Local (PST y OST);
Al encontrar un archivo sensible en estaciones de trabajo, la solucién debe permitir tomar, como minimo, las
siguientes acciones:

Monitoreo;

Cifrado;

Aplicacion de politica de Rights Management (RM);

Envio a Cuarentena;

El agente de endpoint debe permitir al usuario la ejecucion local de tareas de andlisis para descubrimiento
de informacion sensitiva.

La solucién debe permitir que el usuario final pueda tomar acciones de remediacion (self-remediation).

El agente de endpoint debe clasificar un archivo de manera automética a raiz de la deteccion o
descubrimiento de informacion sensitiva.

La solucion debe permitir la parametrizacion de consumo de ancho de banda en los escaneos de
descubrimiento de informacion sensitiva.

La solucién debe incluir reglas de proteccién de datos predefinidas, enfocadas a la proteccion de datos de
estandares como PCI-DSS.

El panel de creacion de reglas debe poseer los siguientes campos, como forma de facilitar la visualizacién de
las reglas:

Estado de Regla

Nombre de Regla

Descripcion

Severidad

Cantidad de incidentes por regla

Vector de proteccion

Fecha/Hora de modificacion

Administrador que modifico la regla
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La solucion debera permitir crear reglas de proteccion de datos, por medio de los siguientes vectores:
Acceso de Aplicacién
Transferencia y almacenamiento en nube
Correo
Carpetas Compartidas
Impresion
Almacenamiento Removible
Captura de Pantalla
Web
Para cada definicion de regla, la solucién debera permitir los siguientes campos:
Clasificacion del dato a ser protegido;
Usuario o Grupo;
Excepciones;
Reaccion;
Severidad;
La solucién debe ser capaz de aplicar politicas distintas para agentes conectados en la red interna, o bien
conectados desde una red externa por medio de VPN.
La solucién debe permitir el almacenamiento de las evidencias que formen parte de los incidentes.
La solucién debe permitir la aplicacion de politicas, desde una Unica consola y de manera unificada, para las
siguientes areas de cobertura:
Endpoint;
Red;
Nube;
La solucién debe permitir la creacion de listas negras de aplicaciones, y que estas sean categorizadas de
acuerdo a su funcionalidad:
Editor: Aplicaciones utilizadas para la creacion y modificacién de documentos.
Explorer: Aplicaciones utilizadas para la gestion de archivos, como copia o eliminacién.
Trusted: Aplicaciones que requieran acceso ilimitado a la informacion sensitiva.
Archiver: Aplicaciones de compresién de archivos (WinZip, WinRAR).

La solucién debe permitir la busqueda de evidencias en la consola, como forma de mejorar la investigaciéon
de los incidentes.

La solucién debe proveer, por medio de la consola, la informacién exacta del contenido sensible que causoé
la generacion del incidente.

La consola de gestion debe almacenar la informacién de los incidentes en forma de metadatos, con el
propdsito de enmascarar la informacion sensitiva.

La consola de gestiéon debe permitir la creacion de roles por grupos o usuarios (RBAC), con los siguientes
permisos:

Gestor de Politicas

Analista de Incidentes, donde se pueda enmascarar la informacién sensitiva

Supervisor de andlisis de incidentes, donde la informacion sensitiva no quede enmascarada
(vista 4 ojos)

Gestor de reportes y alertas
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La consola debe poseer, como minimo, las siguientes funcionalidades:
Ejecucion de tareas en componentes gestionados y servidor de gestion
Dashboards
Politicas
Gestion de usuarios y permisos
Consultas y Reportes
Gestion de incidentes
Mesa de Ayuda

La gestion de incidentes debe tener la capacidad de entregar una vista rapida del estado de proteccion de
datos, donde:

Debe poseer filtros capaces de identificar rapidamente el uso de la informacion sensitiva en cada uno de los
vectores de fuga
Dato en movimiento
Dato en reposo
Dato en uso
Debe permitir el uso de filtros, entre estos:
Regla
Tipo de incidente
Usuario
Destino
Clasificaciones
Debe presentar de manera grafica un top 10 de:
Las reglas con mas ocurrencias (hits)
Los incidentes mas comunes
Los usuarios con un mayor nimero de violaciones
Tendencias de incidentes por semana
Clasificaciones
Debe poseer la capacidad de presentar un historial de incidentes, conteniendo:
ID de incidente
Mddulo de deteccion
Fecha y hora de incidente (UTC y zona horaria local)
Severidad
Tipo de Incidente
Nombre y Apellido de colaborador
Nombre de Usuario
Nombre de computador
Accién
Reglas
Clasificacion
Destino
Debe tener la capacidad de entregar y exportar tablas con los incidentes.

La solucién debe permitir el enmascaramiento de datos sensitivos en la consola, de tal forma que esta
informacidn no sea mostrada en los incidentes.
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La solucién debera permitir modificar la asignacion, severidad, escalamiento y resolucién de incidentes para
un debido tratamiento de casos de investigacion.

La solucién debera permitir la inclusién de mas de un incidente en un caso de investigacion.
La gestion de la solucién debera permitir la creacion de dashboards y reportes para visualizar:
Asignacién de Politicas
Eventos operacionales (instalacion/desinstalacion, omisién de politicas, justificaciones)
Eventos de incidentes
Por medio de la consola de gestion unificada, la solucién debe permitir el despliegue e instalacion de cada
uno de los componentes que forman parte de la misma.
La consola centralizada debe poseer capacidades de mesa de ayuda, con el propoésito de:
Generar llaves de desinstalacién de producto
Generar llaves para omision de politicas, donde permita ingresar:
Usuario
Nombre de Equipo
Correo
Justificacién
Tiempo de omisién (5 mins — 30 dias)
Liberar archivos en cuarentena

1.3 Cloud Security Broker

Debe de tener la capacidad de aplicar politicas a la informacién en la nube basado en: Diccionarios, palabras
clave, grupos de usuarios y expresiones regulares

Soportar fingerprinting de informacion estructurada y no estructurada y utilizar dichas firmas para aplicar
politicas de DLP

Debe poder incluir identificadores inteligentes de informacién, mas all4 de expresiones regulares simples.

Debe permitir el uso de validaciones de proximidad entre diferentes tipos de Identificadores de informacion

Permite la creacion de identificadores completamente personalizados, compuestos de patrones, palabras
clave y criterios de proximidad entre estas. Dentro de un mismo criterio de clasificacion. (Por ejemplo un

patrén de cédulas de ciudadania que se activa solo si encuentra en una proximidad de 20 caracteres las

palabras "identidad" o "persona")

Permite ejecutar las siguientes acciones de remediacion ante un incidente de DLP: generar un incidente,
Aplicar una etiqueta, enviar notificacion de correo, bloquear, remover link de colaboracion, modificar
permisos de colaboracidn, colocar en cuarentena, y eliminar. Esto para acciones realizadas desde maquinas
y/o redes corporativas y no corporativas

Cuenta con la capacidad de crear roles de usuario diferentes al del administrador global de la solucion, para
que usuarios especificos tengan la capacidad de:

>Definir o activar politicas de DLP y Compliance

>Crear, Acceder y remediar incidentes

>Administrar (acceder, restaurar, eliminar) documentos en cuarentena.

Puede integrar bajo una misma consola las soluciones de DLP on-premise (Endpoint y Red) y Cloud
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Tiene la capacidad de configurar politicas de DLP via Reverse Proxy o via API para servicios Cloud
corporativos.

Cuenta con la capacidad de ejecutar escaneos bajo demanda de DLP sobre la informacién en reposo en los
servicios Cloud Corporativos integrados mediante API

Debe permitirle al administrador la capacidad de ejecutar un rollback sobre acciones de remediacién para
restaurar el documento o sus permisos de colaboracion en servicios Cloud

Debe poder configurar diferentes niveles de severidad para un mismo criterio de identificacion de la
informacion

Debe poder configurar politicas de control de colaboracion basadas en usuarios y grupos de usuarios

Debe poder mostrar un resumen de colaboracion que incluya colaboracién con: dominios externos, correos
personales, usuarios internos.

Cuenta con sensores fisicos y/o virtuales que apliquen los controles para trafico web. Estos sensores
deberan tener una versién de sistema operativo propia del fabricante. No se aceptaran sistemas operativos
abiertos como Windows o Linux.

DLP para shadow IT debe poder integrarse con la solucién de Proxy actual de la entidad, sin requerir proxys
adicionales o esquemas duplicados tipo Proxy Chaining

Las politicas de DLP, clasificacion e incidentes de DLP en endpoint (Capturas de pantalla, dispositivos
removibles, Clipboard copy/paste), red y nube deberan poder ser administrados por una misma consola

La consola de administraciéon de DLP podra administrar los eventos de DLP de endpoint, de red, de cloud y
tendra la capacidad de centralizar los incidentes y gestion de CWPP para servicios de laaS

La solucién debe permitir la integracion AIP para la lectura de etiquetas y la aplicacién automatica de las
mismas via API

Prevencion de Amenazas:

Debe proveer una auditoria detallada de las acciones ejecutadas por usuarios y administradores de los
servicios Cloud integrados, inclusive servicios cloud desarrollados in house

Cada log de actividad debe ser complementado por la solucién con metadata que informe sobre elementos
como Geolocalizacién, Reputacion de IP o agente de usuario

Se debe poder filtrar las actividades de los usuarios por: servicio cloud, rango de fecha, nombre de la
actividad, categoria de la actividad y nombre de usuario
Se debe poder integrar los eventos en una solucién de SIEM via syslog

Se deben poder monitorear las actividades realizadas a través de diferentes tipos de dispositivos, como
equipos moaviles o computadores personales

La solucién debe estar en la capacidad de ingerir y categorizar nuevos tipos de actividad recibidos desde el
servicio Cloud integrado de manera automatica, e incluirlos dentro del analisis de anomalias y amenazas

La solucién debe poder identificar anomalias dentro del servicio Cloud y generar alertas basado en:
>Comportamiento de usuarios

>Localizacion

>Actividad de usuarios privilegiados

>Fuga de informacién

>Cuentas comprometidas
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>Reputacion de IP

No se debe requerir una configuracion previa para que la solucién empiece a identificar las anomalias
mencionadas en el punto anterior

La solucién debe incorporar un modelo de User Behavior Analisys

La solucion debe poder identificar uso anémalo de cuentas privilegiadas, basado en escalamientos de
privilegios, creacién/eliminacién masiva de cuentas, y exceso de actividades administrativas para un usuario

La solucion debe correlacionar anomalias a través de varios servicios Cloud integrados con la solucién,
inclusive servicios cloud desarrollados in house

Se debe contar con un modelo de amenazas que identifique amenazas reales automaticamente a partir de la
correlacién de multiples anomalias

Debe permitir escaneos bajo demanda en busca de Malware via API

Control de acceso a aplicaciones SaasS:

La solucién debe tener la capacidad de aplicar politicas de control de acceso basado en:

>Grupo de usuarios

>Geografia

>Dispositivos gestionados/no gestionados

>Tipo de actividad

>Informacion sensible

La solucién debe poder aplicar las politicas de control de acceso tanto a PCs como a dispositivos méviles

No se debe requerir el despliegue o instalacién de ningln tipo de agente para aplicar las politicas de control
de acceso si esta cuenta con un mecanismo para provocar el control a través de la identidad del usuario

Se debe permitir otorgar acceso de solo lectura a conexiones realizadas al servicio cloud desde dispositivos
no gestionados

La solucién no debe requerir estar en modo Forward Proxy entre los clientes y el servicio cloud para aplicar
control de acceso a estos servicios

No se debe requerir ningun tipo de desarrollo ni construccion de APIs por parte de la entidad para integrar
aplicaciones desarrolladas in house
Google Enterprise especifico:

La solucién debe soportar la inspeccién de archivos (bajo demanda y en tiempo real) y monitoreo de
actividad de usuarios y administradores en los servicios de Gmail y Gdrive

La solucién debe soportar DLP activo para GMail online sin la necesidad de desplegar agentes o instalar
appliances o VMs

El control de DLP para correo en tiempo real debe aplicar para cualquier protocolo, aplicacién o usuario,
independiente de si es una maquina corporativa o0 una no corporativa

La solucién debe estar en la capacidad de monitorear al menos 400 diferentes tipos de actividad de usuarios
y administradores dentro de Google Enterprise

Se debe contar con la capacidad de bloquear en tiempo real los intentos de colaboracién de informacion
sensible hacia dominios externos desde GDrive tanto para maquinas corporativas como no corporativas

La solucion debe poder aplicar sobre Google Enterprise todos los puntos de control de acceso
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La solucién debe tener la capacidad de analizar los repositorios de Google Enterprise (GDrive, GMail) en
busca de Malware y limpiarlo (Cuarentena, Eliminar) via API. Y poder reaccionar en la medida que se cargue
Malware desde maquinas no corporativas o se reciba via colaboracién desde dominios externos.

La solucién no debe requerir proxear o hacer inspeccién de contenido al trafico de las maquinas corporativas
hacia Google Enterprise para aplicar los casos de uso aca mencionados.

La solucién debe realizar una auditoria de configuracion sobre los servicios de Gmail y GDrive, identificando
potenciales configuraciones vulnerables con base en las mejores préacticas.

La solucion debe permitir el acceso desde maquinas personales controlando granularmente las acciones
permitidas como por ejemplo "no puede acceder a la consola de Admin de Google Enterprise desde una
maquina personal”" 0 "No puede descargar informacién confidencial a un dispositivo personal”

Reporteria y Gestion:

La solucién debe permitirle a los administradores personalizar vistas y reportes basado en la informacion que
deseen ver

La consola debe permitir programar la ejecucién de reportes y que estos sean enviados via correo en
formato pdf, csv o xls

La solucion debe presentar un dashboard de madurez de implementacion de la misma, donde se muestre el
nivel de adopcion de la herramienta en la entidad, comparativas andnimas con otros clientes de la misma
vertical y recomendaciones de funcionalidades a implementar de la solucién

La solucién debe contar con un Dashboard ejecutivo que muestre métricas detalladas trimestre a trimestre
de todos los elementos monitoreados a nivel de SaaS/laaS/Paa$S, usuarios involucrados, incidentes
generados, acciones de remediacion ejecutadas, etc.

La solucién debe mostrar en un Dashboard la matriz detallada de cdmo se mapean todos los incidentes de
seguridad identificados a nivel de fallas de configuracién, DLP, UEBA, Vulnerabilidades, Apps conectadas y
Malware contra el Framework de MITRE ATTACK

La propuesta debe incluir servicios profesionales de implementacién directo del fabricante
La propuesta debe incluir soporte 7x24

La solucién debe permitir la creacion de roles de administracion con funciones especificas de Administracion,
Gestion de Incidentes y Gestidon de Politicas para cada una de las secciones ofrecidas en la solucion

La solucién debe permitir la creacién de jurisdicciones de administracion basadas en atributos de AD de tal
manera que un Administrador solo pueda ver los incidentes asociados a los usuarios pertenecientes a un
grupo especifico de AD asignado a la jurisdiccién

Deberé& permitir capacidad multitunel.

Debera tener la capacidad de conectar a diferentes sitios (diferentes nubes, diferentes centros de datos,
oficinas, etc.) con una sola autenticacién sin la necesidad de que el usuario requiere autenticarse en cada
sitio al que se conecte.

Debera brindar acceso seguro a recursos sin necesariamente hacer modificaciones en los dispositivos de red
como: switches, firewalls, routers, entre otros.

Deberé soportar los protocolos TCP
Debera ser capaz de re-enrutar el trafico entre el cliente y el recurso que requiere utilizar.

Deberé tener la capacidad para establecer reglas de acceso de manera individual por cada recurso o grupo
de recursos de red.
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Debera brindar las capacidades para que la comunicacion entre servicios cloud, datacenter publicos y
datacenter privados debe estar cifrada en todo momento.

Debera admitir la configuracion de reglas entrantes entre el usuario y los recursos a ser protegidos.
Debera asignar los permisos a los usuarios de acuerdo a la estrategia de minimo privilegio.

Debera permitir otorgar los minimos privilegios requeridos por el usuario para el cumplimiento de sus
funciones.

Debera permitir que las politicas y controles de acceso se definan alrededor de la identidad del usuario.

Debera garantizar que solo los usuarios verificados (identificados y correctamente autenticados) pueden
comunicarse con los recursos corporativos.

Debera tener la capacidad de controlar que los usuarios solo podran establecer canales de comunicacién con
los sitios protegidos que fueron autorizados para cada usuario tras el proceso de autenticacion.

Debera permitir que los privilegios de usuario se ajusten en tiempo real de ser necesario.

Debera permitir establecer controles dindmicos de acuerdo a la postura de seguridad del usuario y su
dispositivo de conexion.

Debera proveer la capacidad de gestionar el onboarding de los usuarios en una base de datos propia o proveer
las capacidades para integrarse con un proveedor de identidad provisto por el cliente.

Deberéd poder integrarse con proveedores de identidad que utilicen los protocolos SAML
Debera tener la capacidad de registrar el trafico y accesos de usuarios que se conectan a través de ella.
Deberé permitir el reenvio del syslog a herramientas de correlacién tipo SIEM.

Debera hacer registro (logs) de todos los accesos de los usuarios, tanto el trafico permitido como el trafico
denegado.

Deberéa tener un agente de tipo software que pueda ser instalado en los equipos de los usuarios con los
sistemas operativos mas utilizados, tales como: windows 7 o superior, OSX/macOS 10.13.6 o superior

Debera poder implementarse en ambientes virtuales, tales como: VMware ESX (6.0 or 6.5U2), KVM (libvirt
4.0.0 o superior), Microsoft Hyper-V (10.0.14393 o superior), Servicios Cloud: Amazon Web Services (AWS),
Microsoft Azure and Google Compute Engine.

Debera tener soporte para implementarse tanto en ambientes nube como en sitios (on-premise).
Debera permitir agregar nuevos recursos o usuarios sin provocar indisponibilidad en los servicios.
Debera ser basada en un componente central (consola), pop y agentes.

Debera contar con modos de instalacion de agentes para equipos desatendidos, la instalacién debera
ejecutarse desde la linea de comandos.

Deberd admitir el acceso basado en roles para la consola de administracion.

Debera permitir la visualizacion gréfica de dashboards, e informacion del registro de actividad de los usuarios

1.4 Control de Acceso a la Red con el minimo privilegio

Deberéd de ser administrado por la misma consola de administracién de los controles anteriores para asegurar
la centralizacion y la unificacion de configuracién

Debera estar basada en el modelo Zero Trust.

Deberéa garantizar que el proceso de autenticacion de los usuarios para acceder a los recursos protegidos y a
los diferentes componentes que controlan el acceso a los recursos de red, se realice de manera independiente
y previo al establecimiento de cualquier canal de comunicacién hacia los recursos privilegiados.

Debera garantizar que el acceso a los recursos se haga de forma segura.

Deber4 establecer canales de comunicacion seguros, usando criptografia fuerte.

Debera garantizar que la conexion se realice sélo a los recursos autorizados.

Debera garantizar que los recursos a los que el usuario no tiene acceso permanezcan inaccesibles.
Debera garantizar que se elimine el movimiento lateral - movimiento este - oeste.
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Debera permitir capacidad multitunel.

Deberé tener la capacidad de conectar a diferentes sitios (diferentes nubes, diferentes centros de datos,
oficinas, etc.) con una sola autenticacién sin la necesidad de que el usuario requiera autenticarse en cada
sitio al que se conecte.

Debera brindar acceso seguro a recursos sin necesariamente hacer modificaciones en los dispositivos de red
como: switches, firewalls, routers, entre otros.

Deberé soportar los protocolos TCP
Debera ser capaz de re-enrutar el trafico entre el cliente y el recurso que requiere utilizar.

Debera tener la capacidad para establecer reglas de acceso de manera individual por cada recurso o0 grupo
de recursos de red.

Debera brindar las capacidades para que la comunicacion entre servicios cloud, datacenter publicos y
datacenter privados debe estar cifrada en todo momento.

Debera admitir la configuracion de reglas entrantes entre el usuario y los recursos a ser protegidos.
Debera asignar los permisos a los usuarios de acuerdo a la estrategia de minimo privilegio.

Deberd permitir otorgar los minimos privilegios requeridos por el usuario para el cumplimiento de sus
funciones.

Debera permitir que las politicas y controles de acceso se definen alrededor de la identidad del usuario.

Debera garantizar que solo los usuarios verificados (identificados y correctamente autenticados) pueden
comunicarse con los recursos corporativos.

Deberé tener la capacidad de controlar que los usuarios solo podran establecer canales de comunicacion con
los sitios protegidos que fueron autorizados para cada usuario tras el proceso de autenticacion.

Debera permitir que los privilegios de usuario se ajusten en tiempo real de ser necesario.

Debera permitir establecer controles dinamicos de acuerdo a la postura de seguridad del usuario y su
dispositivo de conexion.

Deberé proveer la capacidad de gestionar el onboarding de los usuarios en una base de datos propia o proveer
las capacidades para integrarse con un proveedor de identidad provisto por el cliente.

Debera poder integrarse con proveedores de identidad que utilicen los protocolos SAML
Deberé tener la capacidad de registrar el trafico y accesos de usuarios que se conectan a través de ella.
Debera permitir el reenvio del syslog a herramientas de correlacion tipo SIEM.

Debera hacer registro (logs) de todos los accesos de los usuarios, tanto el trafico permitido como el trafico
denegado.

Deberéd tener un agente de tipo software que pueda ser instalado en los equipos de los usuarios con los
sistemas operativos mas utilizados, tales como: windows 7 o superior, OSX/macOS 10.13.6 o superior

Debera poder implementarse en ambientes virtuales, tales como: VMware ESX (6.0 or 6.5U2), KVM (libvirt
4.0.0 o superior), Microsoft Hyper-V (10.0.14393 o superior), Servicios Cloud: Amazon Web Services (AWS),
Microsoft Azure and Google Compute Engine.

Debera tener soporte para implementarse tanto en ambientes nube como en sitios (on-premise).
Debera permitir agregar nuevos recursos o usuarios sin provocar indisponibilidad en los servicios.
Debera ser basada en un componente central (consola), pop y agentes.

Deberd contar con modos de instalacibn de agentes para equipos desatendidos, la instalacion debera
ejecutarse desde la linea de comandos.

Debera admitir el acceso basado en roles para la consola de administracion.

Debera permitir la visualizacion gréfica de dashboards, e informacion del registro de actividad de los usuarios
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2. PLATAFORMA DE SEGURIDAD PARA LA NAVEGACION, LAS APLICACIONES SAAS, LA FUGA DE
INFORMACION, LA CLASIFICACION DE INFORMACION Y EL ACCESO

Que sea una plataforma que se tenga la opcién para instalarse en la nube Y en una consola en
sitio, para administrar controles especificos o solventar cualquier requerimiento normativo

2.1 Anticipacion de campaiias de malware

La soluciéon debe proporcionar la informacién global mas reciente sobre las
campanas mas importantes que los actores de amenaza utilizan para dirigirse a
sectores empresariales y organizaciones de todo el mundo de ser posible
consultar las métricas por industria.

La solucion debe permitir la calificacidon de la postura de seguridad, permitiendo
visualizar su calificacidn actual segun su Contenido, Ataques de dia cero,
Configuracion y Prevalencia de deteccion.

La solucién debe permitir visualizar el nimero de dispositivos de su entorno que
estan expuestos y aquellas campafias de malware detectadas o cuya cobertura
de contenido es insuficiente para campanas ya conocidas.

Permitir la visualizacién de posibles amenazas dentro de la misma consola de
gestion facilitando la integracidn y visualizacion de los eventos, al igual que
permitiendo tener informacién de la amenaza dentro del mismo panel para
entender su comportamiento

La solucién debe poder establecer un % de postura de seguridad frente a
amenazas de alto riesgo y actuar como una especie de auditor a fin de dar a
conocer el estado actual de cobertura y correcto despliegue de las soluciones
licenciadas, permitiendo de manera general evaluar el parque computacional
gestionado frente al riesgo de amenazas.

La solucién debe tener opciones de implementacion de servidor flexibles para
adaptarse a varios tipos de entornos.

- On-prem

- SaaS

- Hybrid

La solucion debe de mostrar los endpoint con riesgo frente a las campanas de
malware

la solucion debe de mostrar las campafias de malware por severidad

La solucion debe de mostrar el nUmero de las ultimas campafas de malware
detectadas

La solucion debera de mostrar los endpoint afectados por alguna campafas de
malware dentro del ambiente
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La solucidén debera de mostrar una comparacion de detecciones entre:

- El ambiente

- El sector

- El Pais

- Mundial

La solucién debe de mostrar cuando fue la ultima deteccion de la campafas de
malware en el ambiente

La solucién debe de mostrar el detalle del impacto de la campafias de malware

La solucién debe de mostrar informacion detallada de la campafas de malware
como:

- MD5

- SHA256

- IP Address

- URL

- Domains

La solucion debe de mostrar informacion del comportamiento de la amenaza de
acuerdo a los técnicas de MITRE y su descripcion

La solucion debe de mostrar informacion de las soluciones donde ha sido
detectada la campanas de malware

La solucién debe de mostrar informacién de indicadores de compromiso como:
- IOC Type

- IOC Value

- Nombre de la amenaza

- Clasificacion de la amenaza

- Endpoint afectados

- Sectores afectados

- Presencia en Paises

La solucion debe de contar con un buscador de campafias de malware
La solucion debe de tener integracion con mecanismos como EDR dentro de la

misma plataforma para poder realizar buscada de indicadores de compromiso
en el ambiente

2.2 Antimalware con antiransomware y parcheo virtual
La solucién deberd soportar los siguientes sistemas operativos de servidores:
Windows Server 2016 RS3, 2016 (incluyendo Server Core mode)

Windows Server 2012, 2012 R2, and 2012 R2 Update 1: Essentials, Standard, Datacenter
(incluyendo Server Core mode)
Windows Storage Server 2012 and 2012 R2
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Windows Server 2008 y 2008 R2: Standard, Datacenter, Enterprise, Web (incluyendo Server Core
mode)
Windows Storage Server 2008 and 2008 R2
Windows Small Business Server 2011
Windows Small Business Server 2008
Linux Cent0S 7.4, 7.3, 7.2, 7.1 (64-bit)
Red Hat Enterprise Linux 7.x, 6.x
Linux Ubuntu 18.X, 20.X, 21.X (64-bit)
La solucién deberd soportar los siguientes sistemas operativos de clientes:
Windows 11
Windows 10 Anniversary Update o superior
Windows 10
Windows 8.1 Update 1
Windows 8 (no incluyendo Windows RT edition)
Windows 7
Windows To Go (All versions)
Windows Vista SP2
Windows Embedded 8: Pro, Standard, Industry
Windows Embedded Standard 7
MacOS Monterrey 12.x
MacOS BigSur 11.x
MacOS Catalina 10.15.x
MacOS Mojave 10.14.x
MacOS High Sierra 10.13.x
MacOS Sierra 10.12.x
MacOS El Capitan 10.11.x
MacOS Yosemite 10.10.x
MacOS Mavericks 10.9.x
Linux Ubuntu 18.X, 20.X, 21.X (64-bit)
SUSE Linux Desktop 12, 11
Amazon Linux AMI 2017.9, 2014 and later
Fedora 26, 25, 24, 23, 22
Debian 9.0, 8.0
La solucién debe ser administrada de forma centralizada.

La solucion debe permitir la gestion y manejo de politicas de mecanismos de defensa integrados a
Windows 10 (Firewall, Defender) y las subsecuentes actualizaciones

La solucién debe ofrecer distintos modelos de gestidn: On-Premises, laaS o SaaS.

La solucién deberd ser administrada en la misma consola que el resto de los componentes de
seguridad mencionados en este documento asi como podra utilizar un modelo hibrido on-prem vy
nube.

Pagina 84 de 218




Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome

Se debe poder desplegar el agente de la solucién desde la consola de administracién y este debe ser
el componente administrativo Unico de todas las funcionalidades solicitadas en este documento.

La solucion debe contar con los mecanismos de proteccién para no poder ser desinstalada o
desactivada por el usuario.

La solucién debe avisar sobre los posibles conflictos que existan de la solucién a otras soluciones de
anti-virus y firewall instalados previamente en la maquina.

Se deben poder habilitar o deshabilitar los mdédulos de proteccidn sin ser desinstalados del sistema.

La solucidn debe poder desplegar una aplicacién cliente standalone que pueda gestionar cambios
localmente en caso de que se necesite.

Se debe poder restringir completamente o parcialmente al acceso a la consola cliente para configurar
parametros individuales sobre el host.

La desinstalacion de la aplicacion puede ser protegida mediante contrasefias desplegadas por
politicas configuradas por el administrador.

Puede existir mas de una configuracion de idioma para la aplicacidn cliente.

La solucidn debe basarse en una plataforma comun sobre la cual se incorporan médulos de
Prevencion de Amenazas, control web, y Firewall de escritorio, y que permita el intercambio de
informacién entre cada uno de los modulos.

Para antimalware (antivirus):

La solucién debe de poder configurarse para realizar escaneos por demanda o programados, desde
la consola de administracion o desde la consola cliente.

Se debe poder configurar acciones sobre infecciones identificadas:

- Denegar acceso

- Limpiar

- Eliminar

- Ninguna

Debe tener la opcién de detectar actividad del usuario, teniendo en cuenta el funcionamiento del
disco, mouse y teclado para activar escaneos y no afectar la productividad.

La solucion debe ofrecer opciones de envio de infecciones a cuarentena y ejecutar acciones sobre
items enviados alli.
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Se deben reportar eventos de amenazas directamente sobre la consola cliente, de forma consolidada
(AV, Web e IPS/FW), priorizada y bajo un lenguaje especificamente descriptivo donde de manera
natural cada registro explique cudl fue el elemento que causante, cudl fue la accién realizada por
este, que componentes estuvieron involucrados, que regla de proteccién fue violada. No se admiten
tablas, archivos tabulados en texto plano, listas o cualquier tipo registro que no sea facilmente
entendido por el usuario final.

La solucién debe poder habilitar la opcion de escaneo de click-derecho sobre carpetas especificas.

Es requerido que la solucidn en equipos Windows reciba actualizaciones de seguridad bajo un Unico
componente (archivo) consolidado que incluya lo correspondiente a: Antivirus, Proteccion Web e
IPS, con el fin de disminuir la carga administrativa y de red que supondria realizarlos de forma
independiente

Debe contar con mecanismos de proteccion de exploits Generic Buffer Overflow Overflow Protection
(GBOP) o integracidn con Microsoft DEP (Data Execution Prevention).

La solucién debe contar con caracteristicas de proteccion Kevlar para navegadores con Active X

La solucién debe contar con mecanismos de proteccién contra la ejecucion de scripts maliciosos de
IE, sean JavaScript o VBScript.
La solucién debe de contar con deteccion de inyeccion de codigo en memoria

La solucién debe de contar con mecanismos de proteccidon contra vulnerabilidades y exploits,
actuando como un parcheo virtual ofreciendo seguridad de dia cero y debe de estar constantemente
actualizandose basado en los anuncios de vulnerabilidades nuevas

La solucién debe poder configurar mediante reglas o politicas de proteccidn de:

- Entradas y llaves de registro de Windows.

- Prevencion de creaciéon de ejecutables portables (.INI, .PIF).

- Creacioén de archivos autorun.

- Prevencion de uso de archivos TFTP (Trivial File Transfer Protocol).
- Contra lectura de archivos en caché de IE.

- Creacién y modificacién remota de archivos o carpetas.

- Acceso remoto de archivos o carpetas.

- .EXE, .BAT y otros ejecutables bajo la llave de registro HKEY_CLASSES_ROOT.

- Modificacién de procesos core de Windows.
- Modificacidén de configuraciones de exploradores y navegadores web.
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- Proteger procesos con sub reglas personalizadas
- Asignar las reglas por nombre de usuario

Para Proteccion contra amenazas avanzadas (antivirus de nueva generacion)

La solucién debera tener una funcionalidad especifica disefiada para inspeccionar archivos vy
actividad sospechosa con el fin de detectar patrones maliciosos mediante el uso de técnicas de
“Machine Learning”.

Debe tener dos modos de analisis: en la nube y en el cliente, dependiendo de la conectividad de los
equipos

Debe incluir contexto de la causal de detecciones de amenazas

Debe recolectar informacién de los atributos de los archivos y su comportamiento para realizar el
andlisis

La solucién debe tener la capacidad de detectar y tomar accién sobre amenazas "fileless"

La solucidon debe tener la capacidad de realizar acciones de remediacion y rollback ante ataques de
ransomware

Esta funcionalidad debe ser opcional y deberd poder ser desactivada tanto en la consola cliente como
mediante politica centralizada a través de la consola central de administracién

Debe estar en la capacidad de integrarse y recibir actualizaciones de reputacidon de un sistema de
inteligencia contra amenazas mediante el uso de protocolo abierto de comunicacién disefiado
especificamente para esta finalidad, con la capacidad de actualizar todas las maquinas del ambiente
en tiempo real, sin necesidad de actualizar politicas o comunicarse con la consola de administracidn

Debe permitir seleccionar que las aplicaciones con una reputacién especifica deben ser ejecutadas
en modo “contenido”, es decir que esta funcionalidad no le permitira realizar ciertas acciones que
hayan sido consideradas como maliciosas dentro del sistema operativo

La solucién deberd poder tomar acciones o de blogueo o registro segun su configuracion

Debe estar en la capacidad de integrarse y recibir actualizaciones de reputacién de un sistema de
inteligencia contra amenazas mediante el uso de protocolo abierto de comunicacién disefiado
especificamente para esta finalidad, con la capacidad de actualizar todas las maquinas del ambiente
en tiempo real, sin necesidad de actualizar politicas o comunicarse con la consola de administracion
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Este moddulo debe permitir la ejecucion de las aplicaciones potencialmente maliciosas
permitiéndoles la ejecucidn dentro del ambiente (punto final), mientras que limita los cambios en el
sistema operativo que esta puede realizar

Debe estar basado en reglas de comportamiento configurables tanto desde la consola cliente como
la consola central

Debe poder integrarse con herramientas tipo EDR (Endpoint Detection and Response)

La funcionalidad debe poder liberar una aplicacién contenida mediante:
Cambio en la reputacién dentro del sistema de inteligencia contra amenazas
Exclusion en la politica

La solucién debera permitir generar una infraestructura colaborativa entre puntos de proteccién ya
sea a nivel perimetral, contenido, virtual o en los equipos de usuario final puedan intercambiar
informacién sobre nuevas amenazas detectadas en tiempo real mediante un protocolo abierto
disefado para este propésito.

La solucién debera permitir reputar archivos localmente (de forma manual o a través de reglas de
comportamiento) y mediante distintas fuentes de reputacién dentro de la infraestructura de
seguridad como: Sandbox y Proxys Web)

Para la proteccidon de amenazas de dia cero, la solucién debe permitir enviar automaticamente
archivos a un sandboxing para analisis de amenazas avanzadas y de dia cero a fin de inspeccionar la
amenaza y ofrecer un veredicto (Malicioso / No-Malicioso) y basado en dicha deteccién compartir
los resultados en tiempo real, alimentado al ecosistema de Endpoint y Red de la organizacidn.
Todo esto desde la misma consola de gestidn.

La solucién debe permitir asignar diferentes niveles de reputacién a aplicaciones y certificados que
se ejecutan en un ambiente con un punto de analisis a nivel local, la difusidn de esta asignacién
debe realizarse en tiempo real mediante un protocolo disefiado para este propdsito sin requerir
gue los agentes realicen un proceso de actualizacidn firmas o configuraciones.

En caso de generarse un evento, la comunicacidn de este debe ser en tiempo real mediante el
protocolo de comunicacion disefiado para este fin, no debe depender de los ciclos de actualizacidon
de eventos a la consola central ni del "llamado/despertar de agentes"

La solucién no debera ser un sistema de antivirus, control de aplicativos y/o control de cambios,
pero debe poder integrarse con estos dispositivos en caso de que se encuentren presentes

La solucién al determinar la reputacién de un archivo ejecutable, deberd comunicar al resto de los
equipos de usuarios finales con el objetivo de crear una inteligencia de seguridad en la red.
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2.3 Control de dispositivos periféricos
La solucién debe ser soportada en sistemas operativos Windows y MacOS

La solucién debe permitir el monitoreo o bloqueo total de los dispositivos
conectados

En los casos que aplique, la solucidén debe permitir la creacidén de politicas
unificadas para sistemas operativos Windows y MacOS.

La gestidon de control de dispositivos debe estar unificada en la misma consola
utilizada para la gestion de anti-malware.

La solucidén debe permitir la extensién de sus funcionalidades hacia Prevencion
de Fuga de Datos, con el propdsito de evitar despliegues adicionales

Cada regla debe permitir la configuracién basada en localizacion del usuario, de
tal forma que permita tomar distintas acciones cuando el usuario esta dentro o
fuera de la organizacion.

La solucion debe permitir la desactivacidon de una regla o un conjunto de reglas.

La solucion debe permitir el control de los siguientes tipos de dispositivos:
- Almacenamiento Removible;

- Bluetooth;

- Dispositivo Multimedia;

- Smartphones;

- Dispositivos Plug and Play;

- CDs/DVDs;

La solucion debe permitir el bloqueo de ejecucion de aplicaciones desde
dispositivos removibles, permitiendo también configurar excepciones.

La solucion debe permitir el control de dispositivos bajo los siguientes criterios:
- Clase de Dispositivo;

- Medio de conexidn;

- Fabricante y/o modelo;

- NiUmero de serie;

La solucidén debe permitir crear politicas de bloqueo, monitoreo o solo lectura
para dispositivos de almacenamiento removible.
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La solucidén debe permitir la configuracién de definiciones de dispositivos bajo
las siguientes categorias:

- Gestionado;

- No gestionado;

- Lista Blanca;

La solucién debe permitir el agrupamiento de dispositivos por medio de
propiedades comunes, como: Vendor ID, Product ID o Device Class.

La solucidén debe ser capaz de identificar los dispositivos Plug and Play bajo las
siguientes propiedades:

- Tipo de Bus;

- Clase de Dispositivo (Device Class)

- ID de fabricante (Vendor ID)

- ID de producto (Product ID)

La solucion debe ser capaz de identificar los dispositivos removibles bajo las
siguientes propiedades:

- Tipo de Bus;

- Sistema de Archivo;

- NiUmero de Serie;

- Permisos de lectura/escritura;

La solucion debe poseer las siguientes clases de dispositivos de manera nativa:
- Bateria;

- Lectores de huella y dispositivos biométricos;
- Bluetooth;

- Drives de CD/DVD;

- Impresoras y scanners;

- Adaptadores de video;

- Disco Duro;

- Controladoras y drives de disquete;

- GPS;

- Infrarrojo;

- IEEE 1394;

- Mouse;

- Modem;

- Fax;

- Adaptadores de Red;

- PCMCIA;
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Debe ser posible habilitar o deshabilitar una determinada regla de proteccion
de acuerdo a la localizacion del equipo (ej. Dentro o fuera de la red
organizacional)

La solucién debe poseer los siguientes tipos de dispositivos de manera nativa:
- Dispositivos Apple;

- Dispositivos Bluetooth;

- Drives CD/DVD;

- Dispositivos de almacenamiento removible;

- Lectores de tarjetas SD;

- Dispositivos Windows Portable;

- Dispositivos Plug and Play;

La solucion debe permitir la creacion de clases y tipos de dispositivos
personalizados, utilizando, como minimo, los siguientes criterios:

- Clase de Dispositivo;

- Tipo de Bus;

- NUmero de Serie;

- ID de fabricante;

- ID de producto;

- Sistema de Archivo;

Al identificar un nuevo dispositivo conectado a las estaciones de trabajo, cuyo
hardware es desconocido, la solucion debe tener la capacidad de emitir una
alerta a la consola centralizada indicando una nueva clase de dispositivo
encontrado.

La solucion debe permitir el control de dispositivos mediante su GUID.

La solucion debe permitir la creacion de los siguientes tipos de controles:

- Regla para control de dispositivo en Citrix XenApp;

- Regla para control de discos duros;

- Regla para dispositivos Plug and Play;

- Regla para dispositivos de almacenamiento removible;

- Regla de acceso de archivos a dispositivos de almacenamiento removible;
- Regla de dispositivo TrueCrypt;

Cada regla debe tener la capacidad de ser aplicada a:
- Cualquier usuario (All);

- Usuario que pertenece a un grupo especifico (OR);
- Usuario que pertenezca a todos los grupos (AND);

- Usuario local o usuario fuera del dominio;
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Durante la definicion de las reglas, la solucion debe permitir la creacion de
objetos LDAP en base a:

- SID de Objeto;

- Nombre de Objeto;

- Dominio de Objeto;

Cada regla debe permitir crear exclusiones para, como minimo:
- Usuarios;
- Dispositivos;

Cada regla debe permitir la asignacién de los siguientes niveles de severidad:
- Informacion;

- Warning;

- Minor;

- Major;

- Critico;

2.4 Control de cambios para servers

Se requiere de una solucién que realice el control de las aplicaciones, asi como
la prevencidén de modificaciones en archivos de los sistemas

La solucion permitird proteger servidores y dispositivos de propdsito especifico
mediante el control de la ejecucion de aplicaciones, realizado a través de listas
blancas dinamicas, y por medio de la prevencidn de modificaciones hacia los
archivos

La solucién debe emplear un modelo dinamico de confianza para bloquear las
aplicaciones no autorizada

La solucion debera de entregar una proteccion completa contra aplicaciones y
codigo no deseado

Se requiere de una solucién que refuerce la administracién de aplicaciones,
incremente la seguridad, y de mayor visibilidad de lo que sucede en diferentes
tipos de equipos

La solucion debe contar con técnicas que disminuyan la administracién de las
listas haciéndolo de manera dindmica.

Debe proteger contra las amenazas persistentes avanzadas y de tipo zero-day
sin actualizaciones de firmas.

Debe contar con mecanismos de proteccién de memoria para contrarrestar los
ataques de buffer overflow sobre las aplicaciones en lista blanca

La solucidén debe proveer métodos para agregar aplicaciones como confiables
(lista blanca) o no confiables (lista negra)
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El producto debe proveer mecanismos para agregar aplicaciones en base a
informacidon como el nombre o el checksum

la solucion debera contar con monitoreo en tiempo real de cambios de archivos
y registros en los sistemas

La solucién debera tener un repositorio central de las aplicaciones confiables
que corren en el sistema.

La solucién debera proteger el sistema contra ataques de malware.

La solucién debera realizar un inventario de archivos que contienen cddigo
ejecutable, los cuales deberan ser clasificados por aplicacién y por fabricante.

La solucion debera permitir a usuarios especificos que puedan instalar nuevo
software en caso que sea necesario, sin necesidad de autorizacion adicional.

La solucion debera tener proteccidén contra lectura y escritura de archivos.

La solucion debe proveer un Unico agente que permita la comunicacién entre la
consola de administracion para la actualizacidén de politicas de listas blancas y
proteccion de cambios

Dicho agente puede ser utilizado para otras soluciones de endpoint del mismo
fabricante con el objetivo de eliminar la necesidad de multiples agentes en el
sistema

La solucién para el control de cambios debera soportar el monitoreo de
Alternate Data Streams (ADS)

Se debera contar con herramientas que faciliten el despliegue de la solucion,
haciendo de este un proceso sencillo y eficiente.

La solucion deberd de poder trabajar en modo escucha, de tal manera que al
momento del despliegue pueda llevar el registro de las aplicaciones pero sin el
riesgo de bloquear alguna aplicacién valida.

La solucion debera integrar un sistema de gestién centralizado que consolide
toda la informacién producida por el sistema de control de aplicaciones.

Debera ejecutarse de forma transparente con una configuracién inicial
impactando de forma minima los ciclos de CPU

La solucion deberd poder extender la visibilidad de lo que sucede en
dispositivos legacy como plataformas Windows 2003, Linux Rhel 5, SLES 10,
Opensuse 11, etc. y 64 bits

La solucién debera soportar los siguientes sistemas operativos Linux: CentOS,
SUSE, OEL, Ubuntu.
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La solucidén debera soportar Sistemas Operativos tanto de plataformas de 32,
como de 64 bits.

La solucién debera reforzar y blindar el sistema contra amenazas o cambios
indeseados sin necesidad de escaneo de archivos o actividades periddicas que
puedan impactar el rendimiento del sistema.

Debe bloquear aplicaciones no autorizadas o vulnerables

La solucién debe apoyar a la organizacién a cumplir con requerimientos de
cumplimiento como PCI DSS

Debera contar con mecanismos de proteccidn contra lectura y escritura a
archivos especificos en los sistemas endpoint para control de los usuarios

Se deberd contar con la capacidad de especificar programas que pueden
selectivamente sobrepasar las protecciones de lectura y escritura asi como
usuarios tambien

La funcion de proteccion de escritura y cambios a los sistemas debera proteger
de:

*Eliminar

*Renombrar

*Modificar Contenidos

*Truncar

*Cambiar Propietario

La funcionalidad de control de aplicaciones realizara listas dinamicas blancas

para asegurar que solo aplicaciones confiadas se ejecuten en dispositivos de
propodsito Unico, servidores

El control de aplicaciones apoyara a la institucion a enforzar cumplimiento de
licenciamiento al prevenir la ejecucidon de software no autorizado en los
endpoint

Para el control de cambios se debera contar con la funcionalidad de crear
politicas de monitoreo de cambios

Para el control de cambios se deberd, desde la consola de administracion,
poder comparar entre dos archivos o versiones de archivos que existan en el
mismo endpoint

Si el sistema detecta que un archivo critico es modificado se debera contar con
una respuesta automatica para el envio de un correo para notificar

La solucion debera permitir realizar politicas de monitoreo de cambios a
archivos en base a tamafio de archivo

Para el control de la ejecucion de aplicaciones en el endpoint la solucion debera
poder funcionar en los siguientes modos:

*Funcionalidad Habilitada
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*Modo Evaluacion
*Modo Actualizaciones
*Modo Deshabilitado

Para la autorizacién de aplicaciones permitidas a ejecutarse se debera contar
con los siguientes métodos:

*Por Checksum

*Por Certificados o Editor

*Por Nombre

*Por una adicién manual a la lista blanca

Las reglas de prevencion de ejecucion de aplicaciones deberan permitir la

ejecucién de controles ActiveX con el objetivo de permitir al usuario utilizar
paginas interactivas en los exploradores

El sistema de administracidon debera contar con una integracién hacia una red
de reputacion que permita obtener informacién de la reputacion de los archivos

Debera poder integrarse con sistemas de coleccidn de eventos via syslog

Debera poder integrarse con sistemas de administracién de cambios (CMS)

Se debera contar con la capacidad de permitir usuarios autorizados a
sobrepasar las reglas de proteccidon mediante la adicidn de usuarios confiables
por medio de detalles de directorio activo

Se debera contar con la opcién de utilizar mediante linea de comando cambios
de contrasena

Se debera poder personalizar las notificaciones visuales que saltan a los
usuarios finales

La solucion debe proveer un panel de monitoreo para poder visualizar los
cambios y violaciones en los endpoint

Los tableros deben de poder ser creados, modificados, duplicados y exportados

La solucion debera permitir la ejecucidn de consultas en el sistema de
administracion para revisar informacién de los endpoints

Como minimo se debera contar con las siguientes consultas:

*Violaciones detectadas en las ultimas 24 horas

*Violaciones en los ultimos 7 dias

*Estado de los endpoints con la solucién que estan siendo administrados por la
consola

*Informe que ayude a cumplir con requerimiento 10.3.1 de PCI DSS (Resumen de cambios basados
en usuario y fecha)

2.5 Control de aplicaciones para las computadoras
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La solucién permitird proteger estaciones de trabajo mediante el control de la ejecuciéon de
aplicaciones, software y cddigo ejecutable, realizado a través de listas blancas dindmicas y por medio
de la prevencién de modificaciones hacia los archivos de la maquina

La solucién debe emplear un modelo dindmico de confianza para bloquear las aplicaciones no
autorizada

La generacion de listas blancas dinamicas debe ser un proceso automatico sin necesidad de
intervencion manual

La solucion debe tener en cuenta ejecutables, activeX, Java, Pearl Scripts, archivos .bat, archivos VBS,
dll y archivos .SYS

Debe proteger contra las amenazas persistentes avanzadas y de tipo zero-day sin actualizaciones de
firmas.

Debe contar con mecanismos de proteccion de memoria para contrarrestar los ataques de buffer
overflow sobre las aplicaciones en lista blanca

No debe permitir que las aplicaciones denegadas se ejecuten desde el disco o desde memoria

La solucion debe soportar el control mediante: listas blancas, listas negras, inventario y modo hibrido
(combinacidn entre las anteriores)

Debe soportar flujos de auto aprobacion (usuario final) cuando se presente el bloqueo de una
aplicacion

La solucién debe estar en capacidad de hacer un inventario de todas las aplicaciones incluyendo sus
codigos asociados y dll de forma centralizada para su catalogacién
La solucidn debe estar en capacidad de investigar un inventario de aplicaciones y clasificarlas basado

en su reputacion de manera que se puedan aislar las buenas de las malas

La solucidon no debe requerir una actualizaciéon de politicas para aprobar la ejecucién de una
aplicacién

La solucién debe soportar estaciones de trabajo y equipos de propédsito especifico.

La solucién debe estar disefiada para funcionar en modo desconectado (offline mode)

La solucién debe soportar un modo de observacidn luego de la creacidn de la lista blanca, donde las
aplicaciones, software y cdédigo no permitido puedan ser monitoreados sin afectar su ejecucién, con
el fin de identificar posibles nuevos items que sean agregados a la politica
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Debe estar en la capacidad de integrarse y recibir actualizaciones de reputacidn de un sistema de
inteligencia contra amenazas mediante el uso de protocolo abierto de comunicacion disefiado
especificamente para esta finalidad, con la capacidad de actualizar todas las maquinas del
ambiente en tiempo real, sin necesidad de actualizar politicas o comunicarse con la consola de
administracion

La solucién debera soportar los siguientes sistemas operativos:

Microsoft Windows: XP, Vista, 7, 8, 8.1 y 10, Linux: CentOS, SUSE, OEL, Ubuntu.
Microsoft Windows Embedded: XPE, 7E, WEPOS, POS Ready 2009, WES 2009,
8 Industry, 8.1.

La solucion deberd soportar los siguientes Sistemas Operativos de Microsoft los cuales ya no cuentan
con soporte del fabricante: Windows XP.

La autorizacion de aplicaciones permitidas se debe poder realizar a través de: Checksum,
certificados, editor, nombre, adicion manual a través de inventario

La solucidn deberd soportar la administracion mediante linea de comandos en caso de ser necesario

Esta funcionalidad debe consumir menos de 10Mb de RAM

2.6 Firewall para las computadoras

El modulo debe permitir/bloguear trafico de red para protocolos no soportados.

Permitir o bloquear trafico solo hasta que el modulo y servicios de firewall este arriba.

Habilitar/deshabilitar proteccién IP Spoof

Habilitar/deshabilitar alertas de intrusidn de Firewall

Agregar dominios especificos para bloqueo DNS.

La solucién debe poder recopilar log en eventos lanzados directamente sobre el cliente y reportar
incidentes en la consola de administracion central.

Debe proteger ataques tipo “Generic Buffer Overflow” en aplicaciones de 32bits

Debe soportar reglas de proteccién de acceso para registro, procesos y servicios

Debe tener la funcionalidad “Data Execution Prevention”
Debe soportar la funcionalidad “Generic Privilege Escalation Protection”
Cada una de las reglas debe ser aplicable tanto para trafico entrante como para trafico saliente del
cliente.
Las reglas de trafico deben ser soportadas para protocolos IP:
Ipv4
Ipv6
La solucién debe aplicar reglas de trafico para conexiones:
Alambricas
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Inalambricas
Virtuales

Las reglas de trafico deben poder extenderse a ejecutables por medio de la especificacion de ruta
(se pueden utilizar wildcards).

El médulo debe poder incluir reglas en base a los protocolos y puertos mas conocidos del mundo.

Se debe poder administrar redes y ejecutables de confianza desde la interfaz de usuario de los
endpoints.

La herramienta debe contar con un mecanismo de conocimiento global de amenazas que permita
configurar el bloqueo de conexiones de alto riesgo en base a reputacion.

2.7 y 2.8 EDR para las computadoras y los servidores

La solucién ofertada debe ser basada en cloud, es decir, todo el procesamiento de datos se debe
realizar en la nube.

La solucién debe utilizar el mismo agente de comunicacién con la consola central usado en la
proteccion para los servidores y endpoints

La herramienta debe permitir la busqueda de informacidn en tiempo real de distintos elementos
sospechosos dentro de los computadores

La herramienta debe permitir tener un historial de busqueda para poder realizar busquedas en estos
datos centralizados ( independientemente del estado actual, online u offline, de cada endpoint )

La solucion debe permitir la creacion de procesos de investigacion, carga de informacion y analisis
directamente desde la consola de monitoreo.

La solucién debe tener la capacidad de monitorear posibles anomalias en tiempo real y reportarlas
a la plataforma para que sean analizadas.

La solucién debe permitir aplicar mecanismos de contencién directamente de la consola y sin la
necesidad de contar con herramientas de terceros para estos efectos

La solucién debe utilizar distintos mecanismos de analisis los cuales deben incluir el uso de
playbooks, informacidén de terceros para detectar posibles incidentes dentro del ecosistema

La solucion deberd poder informar qué o cudles otros dispositivos del ecosistema tienen el mismo
comportamiento previamente identificado en un endpoint/server. (Es decir poder decir los
hostnames que comparten cierto comportamiento) sea o no, anémalo.

La solucién debe utilizar The MITRE Attack Framework para el analisis de posibles incidentes
dentro de la organizacién.
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En el proceso de analisis de un posible incidente, la herramienta debe permitir asignar distintos
estados al proceso de evaluacion para determinar la etapa en que se encuentra un incidente.

La solucién debe poder realizar Investigacién del phishing y correos sospechosos por medio del
analisis con una red de inteligencia externa

La solucidon de debe permitir tomar instantaneas de un equipo particular para poder analizarlas
cuando se requiera

La herramienta debe permitir la creacidn de colectores para realizar acciones sobre los nodos

La solucién debera permitir generar una infraestructura colaborativa entre puntos de proteccién ya
sea a nivel perimetral, contenido, virtual o en los equipos de usuario final puedan intercambiar
informacién sobre nuevas amenazas detectadas en tiempo real mediante un protocolo abierto
disefado para este propésito.

La solucién debe permitir comunicarse con la solucion de proteccion del endpoint de manera nativa

La solucion debe permitir poner en cuarentena a los host comprometidos con el objetivo evitar
movimientos laterales de cédigos maliciosos. Como también se pueden detonar acciones como:
parar, terminar un proceso, eliminar o modificar archivos, llaves de registro, o ejecutar un script en
lenguajes como: C+, VB, Python, powershell, CMD)

La plataforma debe integrarse a una red de reputacién basado en el analisis de camparias de ataques
de forma que pueda evaluar el impacto de en la red y emita las recomendaciones para poder
proteger la infraestructura. Debe contener los IOCs para que el EDR pueda consultar por demanday
tomar accién en caso de hallarlos

En caso que los dispositivos no tengan acceso a internet se puede generar snapshots que se
carguen por demanda en EDR para su analisis y complemento en las investigaciones como también
determinar qué vulnerabilidades tiene la plataforma en un proceso de investigacion declarado

La investigacion de un incidente debe ser basado en motores de Inteligencia Artificial brindando
una investigacion guiada ayudando a la documentacién e investigacion

La solucion debe permitir poner en cuarentena a los host comprometidos con el objetivo evitar
movimientos laterales de cédigos maliciosos

La solucién debe permitir detener y/o eliminar un proceso en ejecucién o persistente en las
estaciones de trabajo.

La solucidn ofertada debe permitir la segmentacidn de politicas para la operacion de la plataforma,
es decir, la herramienta debe permitir aplicar distintos tipos de politicas para un mismo ecosistema
cliente.
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La solucién debe contar con una panel de visualizacién de métricas de uso de la plataforma

La solucion debe permitir la creacidn de distintos roles de usuarios dentro de la consola de gestidon
para el perfilamiento de usuarios.

La herramienta debe permitir la vinculacidn de procesos mediante mecanismos de trace

La solucidon debe permitir la visualizacion de informacidn en distintos modelos, desde vistas graficas
de los hallazgos hasta el detalle de la informacién recolectada

La herramienta debe permitir la visualizacién de los hallazgos mediante vistas graficas

La herramienta debe permitir visualizar eventos histéricos, de cada uno de equipos

La herramienta debe permitir visualizar eventos histéricos hasta 30 dias
La solucién debe poseer integracién con una herramienta para la gestion de politicas usada
localmente

La solucién ofertada debe poder integrarse con diferentes soluciones de correlacién

La solucién debe ser compatible con plataformas , Windows , Linux Ubuntu, Debian y Fedora y Mac

El analisis de informacion debe solo ser en metadata y no en archivos o datos personales. La
comunicacion debe ser cifrada usando el protocolo cifrado TLS 1.2 como minimo.
El almacenamiento debe estar cifrado
Cuando se borre informacién almacenada en la nube esta no debe ser recuperable. Para esto se
necesita un documento oficial del fabricante describiendo este proceso.

2.9 AntiMalware para dispositivos moviles

La solucidn debe permitir la proteccién de dispositivos méviles sin necesidad de desplegar
componentes en sitio

La solucién debe entregar la siguiente informacidn sobre los dispositivos mdviles:
- Vulnerabilidades

- Riesgo de aplicaciones

- Usuario asociado al dispositivo

- Sistema Operativo

- Estado de configuracion

- Estado de Sistema Operativo (actualizable y/o vulnerable)
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La solucién debe recolectar la siguiente informacidn en sus eventos:

- Vector (Dispositivo, Red, Aplicacion)

- Usuario

- Ubicacién en donde ocurrio el evento

- Detalle de amenaza de red (WiFi conectado, direcciones IP asociadas, redes WiFi cercanas)
- Detalle de amenaza de aplicacidn (riesgos de privacidad y seguridad)

La solucién debe soportar dispositivos iOS y Android

La solucion debe permitir la integracidon con las soluciones de gestion de dispositivos moviles
(MDM/EMM) lideres en el mercado

La solucién debe permitir la integracion con soluciones de SIEM via Syslog

La solucién debe permitir controlar la informacion colectada sobre los eventos de amenazas, con el
propdsito de gestionar el nivel de privacidad de los usuarios finales de acuerdo a las politicas BYOD
que tenga la organizacion

La solucién debe permitir la gestidn centralizada desde una misma consola

La solucién debe analizar las amenazas en el dispositivo, garantizando que el mismo esté protegido
aun estando offline o en modo avién

La solucién debe utilizar mecanismos de Inteligencia Artificial para la deteccion de amenazas

La solucién debe tomar accidn en cuanto a amenazas basadas en:
- Dispositivo

- Red

- Aplicacién

La solucién debe permitir tomar las siguientes acciones en torno a las amenazas detectadas:
- Bloqueo y desconexién de Bluetooth o WiFi
- Bloqueo de conexiones de red (sinkhole)

Debe estar basado en reglas de comportamiento configurables desde la consola central

2.10 Cifrado de computadoras

Ser administrado desde la misma consola de administracién del antivirus preferentemente
Debe tener la capacidad de cifrar el disco completo, reemplazando el Master Boot Record (MBR)

La solucién debe proveer mecanismos seguros que garanticen la recuperacion del acceso en caso
de pérdida de la contrasefia. Estos mecanismos deben requerir la intervencidn y el intercambio de
informacién con la consola de administracion.

Debe ser capaz de descifrar el disco en forma automatica, desde la consola de administracién y
mediante mecanismos manuales
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La solucidén debe solicitar autenticacidn al usuario antes de iniciar la carga del sistema operativo
(SO). Luego de iniciar el SO, la solucién debe poder configurarse de manera que solicite o no,
nuevamente, las credenciales de autenticacién del usuario.

El producto debe soportar las siguientes maquinas clientes:
e Windows 7 and SP1 (32- and 64-bit)

e Windows 8

¢ Windows 10 y subsecuentes actualizaciones

El fabricante debe poseer al menos las siguientes certificaciones:

e Common Criteria EAL2 +, FIPS 140-1, FIPS 140-2

e AES CBC(e/d; 256)

La solucién debe soportar al menos los siguientes algoritmos de Encripcién:
e RC5-1024

e AES-256

La solucién debe soportar los siguientes algoritmos de cifrado:

® RC5-12: CBC Mode, 1024 bit key, 12 rounds, 64 bit blocks. PassMark 20.7 (100%). The RC5-12
algorithm is compatible with the SafeBoot 3.x algorithm.

e RC5-18: CBC Mode, 1024 bit key, 18 rounds, 64 bit blocks, PassMark 20.7 (100%). The 18 round
RC5 variant is designed to prevent the theoretical “Known Plaintext” attack.

* AES 256 (FIPS 140-2 Approved) — Recommended:

CBC Mode, 256 bit key, 128 bit blocks, PassMark 19.3 (93%) This algorithm is approved for FIPS
140-2 use.

e AES 256: CBC Mode, 256 bit key, 128 bit blocks, PassMark 19.3 (93%) Only recommended for use
where support for SafeBoot 4.0 AES is required.

e DES (FIPS 140-1 Approved): CBC Mode, 56 bit key. 128 bit blocks. Passmark 16.5 (79%) Only for
use in exceptional circumstances.

¢ Blowfish: CBC Mode, 448 bit key, 20 rounds, 64-bit blocks, PassMark 19.9 (96%) Withdrawn from
general distribution - special order only.

Las actualizaciones de la solucién deberan realizarse remotamente y desde una consola de
administracion centralizada

La arquitectura de la solucidn debe ser cliente-servidor

La solucién debe emplear el minimo de utilizacién del CPU

La solucién debe interceptar el mecanismo de logon de Microsoft Windows utilizando el GINA en
el Credential Manager en Windows 7/8/10

La solucién debe soportar la unificacion del usuario y contrasefia utilizadas por el usuario en el
directorio Activo de Microsoft

La solucién se debe integrar con herramientas de analisis forense de externos para obtener una
imagen protegida del disco encriptado, como:

¢ Guidance Software (EnCase)
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La solucién debe soportar el Trusted Platform Module (TPM) de Intel
La solucién debe integrarse con Microsoft Applocker

La solucidén debe integrarse con la herramienta de administracion de VPRO del mismo fabricante

La solucién debe permitir el manejo de cifrado nativo BitLocker y FileVault, brindado por Microsoft
y Apple, respectivamente

El producto debe ser administrado desde la misma consola centralizada utilizada para las demds
soluciones de proteccién del endpoint (Antivirus, Antispyware, HIPS, DLP y Control de Aplicaciones,
entre otras)

La solucién debe contar con una herramienta externa que utilice las Llaves de Encripcion
almacenadas en la consola de administracién para ejecutar cualquier actividad de recuperacién de
discos o archivos.

La solucién debe soportar Single Sign-On (SSO) en integracién con las politicas de grupo (GPO) del
Directorio Activo de Microsoft.

La solucién debe soportar tokens o herramientas de Autenticacién SSO.

La solucién solo debe poder removerse del sistema por un usuario administrador y remotamente.

La solucién debe contar con la opcion de generar un "cddigo de respuesta” para la recuperacién
del administrador

El acceso de los usuarios administradores a la consola de administracion debe poder hacerse
basado en roles

La consola de administracidn debe permitir la creacidn de politicas de autenticacién que no sean
de alcance global

La solucién debe ser capaz de generar un QR Code para auto recuperar la contrasefia y acceso al
sistema.

La solucién debe proveer reportes del estado de la solucidn en las maquinas administradas. Todos
estos reportes deben ser exportables via correo o documentos XML, PDF y XLS.
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La solucién debe proveer un reporte de los sistemas cifrados, mostrando un estado de Cifrado o
Descifrado

La solucién debe permitir el cifrado de folders y archivos

El cifrado de folders y archivos debe poder hacerse con llaves de cifrado diferentes para grupos de
usuarios diferentes

El cifrado debe permitir que una misma computadora consuma llaves de cifrado diferentes si asi se
requiere

El cifrado debe permitir establecer politicas que exijan el cifrado de archivos generados por una
aplicacion con una llave de cifrado especifica

El cifrado debe permitir establecer politicas que exijan el cifrado de archivos incluidos en un folder
en especifico

El cifrado debe permitir establecer politicas para forzar el cifrado de dispositivos periféricos

El cifrado debe permitir cifrar archivos y/o folders y que estos puedan descifrarse con un password

El establecimiento de todas las politicas de cifrado de archivos y folders debe hacerse de manera
centralizada desde la consola de administracion

El resguardo de bitdcoras de falla del cifrado de archivos y folders debe hacerse desde la consola
de administracion central

La solucién debe ser capaz de enviar reportes y notificaciones por email en los siguientes formatos:
- HTML

- Csv

- PDF

- XML

La solucién debe permitir generar reportes basados en eventos histéricos

La solucién debe contener contener reportes y consultas (queries) que se puedan personalizar

2.11 Sandbox para el endpoint

La solucion de analisis avanzado de malware del tipo sandboxing permita probar en ejecucién una
muestra de codigo malicioso y generar un veredicto con informacién detallada.

La solucién debera ser un appliance de Propdsito Especifico para la deteccién y control de malware
avanzado.

Debera ser capaz de obtener muestras de los endpoints (estaciones y servidores) y en base a su
resultado, determinar si se permite o no su ejecucion.

Debera soportar trabajar en cluster u ofrecer un mecanismo de alta disponibilidad
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La “Solucién de andlisis y prevencién de Malware Avanzado” debera ser ofertada con licenciamiento,
garantias, mantenimiento, actualizacién y soporte técnico del fabricante para todos sus
componentes.

Debera entregar informacion clave para poder detectar sistemas que hayan sido comprometidos
anteriormente al analisis (Indicadores de Compromiso).

Especificaciones Generales

Debera contar con la capacidad de recibir emails para andlisis sin estar en linea y extraer los archivos
adjuntos para poder realizar el andlisis. Una vez realizado, deberda enviar el resultado mediante la
incorporacion con un conector de correo propietario en el protocolo SMTP del servidor de correo.

La solucidon debera proporcionar deteccién y proteccién en las comunicaciones desde y hacia
Internet contra los ataques basados en Web de Malware dia cero, polimérfico, “botnets” y Ataques
Persistentes Avanzados (APT).

Debera contar con técnicas de Machine Learning y Deep Neural Network.

La solucion deberd brindar un flujo detallado de la ejecucion de la amenaza, indicando
modificaciones al sistema operativo, creacién de archivos, procesos en memoria, conexiones
externas, captura de paquetes, etc.; con el objetivo de medir el impacto de la amenaza en el sistema
operativo y brindar las medidas necesarias para la remediacion.

La solucidn debera contar con integracidn a una consola de administracion del endpoint de siguiente
generacion para las tareas de remediacién de Malware Avanzado

Debe ser capaz de analizar URLs embebidas en paginas HTML.

La solucién deberd poder realizar analisis de cédigo estatico para garantizar profundidad en el
descubrimiento de cédigo latente

La solucién debera contar con un modo interactivo de andlisis para que el usuario administrador
pueda interactuar en el proceso del andlisis de Malware Avanzado

La solucidn debera brindar informaciéon en forma de archivos descargables para visualizar los
componentes de cddigo analizado y caminos légicos de ejecucion

La solucion debe tener la capacidad de poder recibir muestras para andlisis de Malware de forma
manual mediante el ingreso a una consola web, automdaticamente desde soluciones de seguridad en
red y mediante protocolo SFTP

Performance

La solucién deberd contar con multiples motores de deteccidn, las cuales deberan encontrarse
priorizadas por consumo de recursos, de manera que entregue la posibilidad de analizar en
profundidad sélo cuando esto sea requerido, optimizando los recursos necesarios para la deteccion.

Efectividad
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La solucién debera poseer la capacidad de andlisis dentro de ambientes virtuales sandbox con los
siguientes sistemas operativos los cuales son estandar en la Entidad:

e Microsoft Windows 7 32 y 64 bits

e Microsoft Windows 8 Professional 32 y 64 bits

e Microsoft Windows 8.1 64 bits Enterprise

e Microsoft Windows 10 Enterprise 64 bits Enterprise
e Microsoft Windows Server 2003 32 bits

*  Microsoft Windows Server 2008 R2

e Microsoft Windows Server 2012 R2 Standard

*  Microsoft Windows Server 2016 Standard

e Microsoft Windows Server 2019 Standard

e Microsoft Windows Server 2022 Standard

Debera soportar el analisis de Cédigo estatico de las muestras

La solucién debera contar con una herramienta que permita importar maquinas basadas en el
entorno real de la organizacién. Deberad utilizar para esto el formato VMDK.

La solucién dentro de sus componentes de analisis podra consultar informacién de reputacién hacia
una red de colaboracidn global para la identificacién de malware avanzado

La solucion deberd tener la capacidad de poder seleccionar automaticamente el sistema operativo
que utilizard para analizar de malware avanzado las muestras basandose en el sistema operativo de
la victima

La solucién debe ser capaz de conectar a internet las maquinas virtuales para identificar
comunicaciones maliciosas

La solucién deberd contar con capacidad de almacenar listas blancas y listas negras para analisis de
malware avanzado

La solucién deberd soportar los siguientes tipos de archivo para analisis:

a. Executables (.exe, .dll, .scr, .ocx, .sys, .com, .cgi, .cpl)

b.  MS Office Files (.doc, .docx, .xls, .xIsx. .ppt, .pptx)

c. PDF Files (PDF files, Adobe Flash files (SWF))

d. Compressed Files (.zip, .cab, .7z, .zip, .rar, msi, .Izh, .Izma,)

e. Android Application Package (.apk)

f.  Java Archives (JAR), CLASS, Java Script, Java bin files

g. Images ( .jpeg, .png, .gif)

h. Other files (.cmd, .bat, .vbs, .xml, .url, .htm, .html, .eml, .msg, .vb, .vba, .vbe, .vbs,

.ace, .arj,

.chm, .inf, .ins, .ink, .mof, .ocx, .potm, . potx, .psl, .reg, .wsc, .wsf, .wsh)
Integracién
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La solucion deberd contar con la capacidad de integrar a la consola de administracidon de endpoint
para obtener informacién de los hosts administrados.

La solucion debera contar con la capacidad de integrarse a un sistema de administracion centralizada
de endpoint y reputacion interno de la organizacidn, permitiendo la remediacion de malware dia
cero detectado en esta solucidn en los endpoints de la organizacion.

La solucidon debera contar con una integracion a una red de reputacidn global en la nube para
obtener informacién mds certera de las amenazas que puedan estar presentes en archivos y
conexiones desde o hacia sitios externos determinados por esta

La solucion deberd contar con una integracion al dispositivo de seguridad proxy de red actual de la
institucion para recibir muestras de archivos para su analisis de malware avanzado y proveer la
capacidad de bloqueo

La solucién debe permitir exportar Indicadores de Compromiso a una solucién SIEM

La solucién deberd proveer la capacidad de integrarse mediante RESTful APl con otros dispositivos

Gestion

La solucion deberd permitir la creacion de diferentes usuarios administrativos para las tareas de
mantenimiento y envio de muestras de malware

La solucidn debe poder contar con una consola grafica donde se pueda visualizar el estado del
analisis de las muestras para su posterior revisién

Debera ser una solucién administrable via web y cli

Se debe contar con los siguientes roles de administracion: Admin User, Web Access, FTP Access, Log
User Activities, y Sample Download Access

Las tareas de actualizacién de versiones de sistema operativo podran ser realizadas por medio de la
interfaz grafica

Reporting

La solucién debe contar con médulo o tablero de reportes graficos visible desde su ingreso para
conocer el estado actual de amenazas en el sistema

La solucién debera brindar informacién de reportes en forma de archivos descargables para
visualizar los componentes de cédigo analizado y caminos ldgicos de ejecucion

La solucién deberd contar con reportes avanzados donde muestre:
e Nivel de severidad de la muestra analizada

e  Caracteristicas del malware como: Persistencia, supervivencia a eliminacion,
conexiones a red, capacidades de replicacion, etc.

e Modificaciones a registros de Windows

¢ Imagen de pantallas de interaccidon que pueda haber requerido el malware dentro
del Sistema
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e Operaciones de red

e Archivos DLL de tiempo de ejecucion

e  Operaciones de Archivo

e  Familia a la que pertenece el malware detectado

La solucién debe poder brindar resultados de los andlisis de forma gréafica que contengan:

e  Resumen de Analisis en formato HTML y PDF
e Archivos Depositados

e Resultados de des-ensamblaje

e  Gréfico de ruta ldgica

e Registros de ejecucion dindmica

Resultados completos

La solucién entregard una valoracidn de la amenaza, basada en el resultado de distintos motores de
analisis, ponderando en este indicador el potencial compromiso del malware en cuestién.

La solucion debera contar con paneles de monitores para poder visualizar diferentes estados de la
misma, entre ellos:

e Archivos analizados por tipo de archivo

¢  Ranking de malware por nombre de archivo

. Uso de perfil de analisis

e Informacion del sistema

2.12 Parchado

La solucidon debera ser integrada preferentemente con la consola del antivirus con el fin de reducir
los elementos para su instalacidn como son el servidor y la base de datos

Debera ser capaz de parchar ambientes tanto windows como linux

Debera de tener la capacidad de enviar parches hacia desktop, laptops y servidores

Debera de poder ver el software instalado en el equipo y los parches que ya tiene instalados

Debera tener escalabilidad empresarial: entrega de parches a organizaciones grandes, medianas y
pequefas

Monitoreo y mantenimiento de cumplimiento de parches en toda la empresa

Debera de poder aplicar los parches de acuerdo con los plazos de seguridad.

Debera de cumplir con las regulaciones y politicas corporativas y gubernamentales

Debera de ser 100% preciso ayudandole a pasar auditorias de seguridad
Debera de escanear e informa todas las aplicaciones de software en su red

Debera contar con la opcidn para aprobar actualizaciones de software automaticamente cuando los
parches estén disponibles
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Debera de tener la capacidad para programar parches para toda la empresa, grupos, individuos o
maquinas del sitio

Debera de poder permitir que el administrador controle la programacion de escaneo y distribucién
de parches para minimizar las interrupciones del usuario final

Debera de poder generar informes detallados sobre qué parches estan disponibles, el estado actual
de los parches y qué equipos tienen qué parches y cuales no.

Debera de tener la habilidad de automatizar para obtener la maxima eficiencia, ahorrando tiempo
de administracion, esfuerzo y reduciendo costos

Deberd de poder desplegar parches de Microsoft y de terceros (Adobe, Java, Firefox, etc.) y
personalizados para aplicaciones de software.

Debera de contar con la opcién de que el administrador puede optar por forzar las instalaciones o
permitir que el usuario retrase las instalaciones

Debera tener la posibilidad de desinstalar parches

Debera de contar con las siguientes opciones de repositorio de parches:

Repositorio de parches remotos usando relés de parches y servidores proxy de parches

e Sincronizacién de contenido del repositorio remoto programado
e  Repositorio distribuido de parches que aprovecha Windows DFS
e  Posibilidad de configurar Windows 1IS como almacén de repositorio

Debera de poder mostrar un estatus del parcheo en cada equipo desktop, laptop o servidor

3. PREVISORES DE INTRUSOS DE RED

3.1 Previsor de intrusos de red sitio principal

Con una latencia de inspeccién no mayor a 100 microsegundos

Que permita contener ataques basados en patrones al menos 10,000

Que permita contener ataques distribuidos de denegacidn de servicio basados en la generacién de
perfiles estadisticos de trafico, hasta 300

Cuente 8 interfaces de cobre con capacidad 100Mbps/1Gbps de "fail open", es decir, que si el
equipo se cae la informacién siga fluyendo

Cuente al menos con 2 interfaces SFP con capacidad de 10Gbps

Cuente 4 interfaces 10Gbps SR con la capacidad de que si el equipo se cae el trafico siga
fluyendo, es decir, "fail open”

Debera soportar un throughput de hasta 5 Gbps y una inspeccion de hasta 3,000,000 de
conexiones concurrentes

Debera soportar la inspeccion de https pudiendo desencriptar paquetes con hasta 1024 llaves
distintas

Debera ser administrado desde una consola centralizada
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Los segmentos conectados in-line requeriran mecanismos de bypass (fail-open) a fin de que un
fallo en los equipos no impacte en el normal funcionamiento de la red. Los mismos pueden ser
integrados en el mismo equipo o externos proporcionados por el mismo fabricante.

El equipamiento deberd contar con discos de estado solido (SSD).

Debera contar con fuentes redundantes

Los sensores deberdn contar con puertos seriales y para propdsito de inicializacién o
troubleshooting.

Toda comunicacidn entre los sensores y la consola de gestidon deberd ser autenticada y encriptada.
Indicar que mecanismos se utilizan.

Las soluciones deben tener la posibilidad de crecer en desempefio por medio de licenciamiento y
stacking de equipos

Se requiere una soluciéon de prevencion de intrusiones de red (IDS/IPS), capaz de proteger a la
organizacién contra amenazas tales como Exploits, Amenazas Avanzadas Persistentes, Malware
avanzado, Botnets, Ataques de Denegacién de Servicio Distribuido y Ataques de reconocimiento
entre otros.

Debera estar compuesta por sensores desplegados en la red y un sistema de gestion centralizada.

Los sensores deberan ser de funcionalidad dedicada, es decir, no deberan correr en hardware
compartido tales como dispositivos multifuncionales (UTM) o Firewalls.

Debera estar basados en un sistema operativo pre-endurecido especifico para seguridad. Por
seguridad y facilidad de administracidn y operacién, no se aceptaran soluciones sobre sistemas
operativos genéricos tales como GNU/Linux, FreeBSD, SUN Solaris, HP-UX de HP, AIX de IBM o
Microsoft Windows

Poseer licenciamiento ilimitado de usuarios y host en su modalidad de IPS.

Debera incluir todos los accesorios y cables necesarios para la total instalacion y puesta en
operacion.

El sensor deberd implementarse en la red en forma transparente, en capa 2 del modelo OSI. No
requerira cambios de topologia de red ni modificaciones al esquema de ruteo.

Cada puerto del sensor deberda poder implementarse en las siguientes modalidades:
- Puerto SPAN a través de Port Mirroring en un Switch

-Mediante un TAP

- En linea, cerrando la red en caso de falla (fail-close)

-En linea, abriendo la red en caso de falla (fail-open)

Debera contar con un puerto de gestién dedicado para la comunicacion con la consola de
Administracion.

Debera contar con un puerto de respuesta dedicado en caso de implementarlo en modo SPAN
(IDS).
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Debera contar con la posibilidad de monitorear sin bloquear, aun estando en linea, e indicar en qué
casos hubiera bloqueado (bloqueo simulado). Esta funcién debera poder ser activada para el
equipo entero o para interfaces individuales para aprender del trafico y realizar actividades de
tunning.

Debera permitir la definicidon de reglas de control de acceso (ACLs) para establecer el trafico
permitido o denegado con los siguientes componentes

- Direccién de host o red IPv4

-Protocolo y/o puerto TCP/UDP

El sensor no debera contar con Interface de Gestion Local. Todo cambio deberd realizarse a través
de la Consola de Gestidn Centralizada. El sensor solo permitird conexion SSH para troubleshooting
y tareas de setup inicial.

Debera ser capaz de inspeccionar trafico SSL sin necesidad de hardware adicional. Informar cdmo
afecta la performance la activacion de esta funcionalidad:

-Deberd permitir definir puertos SSL no estandar, es decir, diferentes a TCP 443.

-El sensor debera mantener una copia de la clave privada del servidor Web en memoria volatil de
manera que no pueda ser comprometida siendo alojada en un medio de almacenamiento.
-Debera ser posible configurar las siguientes opciones de captura:

Permitird capturar paquetes de sesidén completa que permitan servir de evidencia ante el analisis
de un incidente. Tomando un nimero de bytes antes y después de que ocurre la amenaza

Debera ser posible configurar las siguientes opciones de captura:

- Registrar el paquete entero cuando un ataque es descubierto

-Registrar solo el flujo entre origen y destino del ataque detectado

- Registrar todos los nuevos flujos originados en el atacante independientemente del destino y
todos los flujos iniciados en la maquina victima del ataque.

- Capturar paquetes por un periodo de tiempo configurable

Bajo condiciones de carga alta de trafico en la red, el sensor debera tener mecanismos dinamicos y
automaticos para priorizar el andlisis de cierto trafico, salvando recursos para proteger segmentos
importantes. Indicar cémo se logra este punto.

Debera soportar la importacion de hasta 1024 certificados SSL.

La solucién deberd contar con un motor de deteccién basado en firmas y un servicio de suscripcién
gue permita descargar nuevas firmas frecuentemente

Las firmas deberdn tener un formato propietario y no estar expuesto al publico en general de
manera de que un atacante no tenga acceso a la légica y tenga la capacidad de generar variantes
de ataques que permita evadir dicha firma. No debera utilizar SNORT o lenguajes similares como
método primario de deteccion basado en firmas.

Pagina 111 de 218




Debera ser posible crear firmas personalizadas con el mismo lenguaje propietario del motor
principal.

Debera ser capaz de detectar y bloquear malware antes que produzcan una infeccién a través de la
descarga desde Internet via HTTP, FTP o SMTP.

El motor de andlisis de malware debera estar integrado en el mismo sensor. No requerird de un
equipo adicional para este propdsito

Debera guardar evidencia del archivo infectado, alertar y bloquear la conexién como respuesta
ante un incidente de malware.

Al menos deberan ser analizados los siguientes tipos de archivos:
- Ejecutables (.exe, .dll, .scr, .ocx, .sys, .com, .drv, .cpl)

- Archivos Office (.doc, .docx, .xls, .xlIsx. .ppt, .pptx)

- Archivos PDF (.pdf, .xdp)

-Archivos comprimidos (.zip, .rar)

- Archivos Java (.jar)

Debera detectar y bloquear hosts infectados que intenten comunicarse con servidores de
comandos y control de redes BOT basado en comportamiento identificando en el flujo de trafico
gue no existe un usuario interactuando con un sitio web.

Debera detectar y bloquear hosts infectados que intenten comunicarse con servidores de
comandos y control de redes BOT basado en comportamiento identificando en el flujo de trafico
gue no existe un usuario interactuando con un sitio web.

Debera utilizar técnicas para deteccidn de redes BOT tales como:

- Correlacién de multiples ataques diferentes en distintas sesiones de red

-Heuristica para deteccién por comportamiento

- Anomalias en protocolos de comunicacién

-Respuesta de error en protocolos como DNS y SMTP

-Comportamiento de escaneo de puertos

-Conexiones a direcciones IP, nombres de dominio o URLs de Servidores de comandos y control
conocidos a través de un servicio en la nube de reputacion

-Inspeccién de paquetes de respuesta de DNS para deteccién de Botnets avanzados tales como
FFSN y DGA.

Debera recibir informacién acerca de la reputacion de los archivos analizados a través de un
servicio que compare el hash del archivo con una base global del fabricante y poder responder si
resulta ser malware.

Debera contar con un motor que tenga la capacidad de analizar archivos PDF, extraer JavaScript y
analizarlo mediante heuristica en busqueda de contenido malicioso y ejecutar una respuesta en
caso de detectarlo. Debera soportar archivos PDF encriptados y soportar archivos XDP.

Debera contar con un motor que detecte contenido malicioso en archivos flash y pueda ejecutar
una respuesta de bloqueo y alarma.
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Debera contar con un motor que tenga la capacidad de analizar y detectar contenido malicioso en
archivos APK - Android Application Package

Debera proteger aplicaciones Web inspeccionando HTTP y HTTPS a través de andlisis heuristico que
identifique inyecciones de SQL (SQL injections). No debera utilizar string-matching para esto, sino
qgue deberad analizar la sentencia SQL, verificar que sea valida y legitima y ,reconocer palabras
claves maliciosas que alteren la estructura de una query (ej. UNION).

Debera ser capaz de forzar a los clientes a utilizar TCP en lugar de UDP para las peticiones de DNS
con el objetivo de proteger los servidores DNS de ataques de DoS spoof.

Debera soportar la limitacién de ancho de banda de un tipo de tréfico a través de politicas de rate
limiting con el objetivo de limitar los efectos de un ataque de DoS (Denial of Service). Estas
politicas podran ser aplicadas por interfaz y por subinterfaz, por protocolo y puerto, por aplicacion,
por usuario de dominio, ubicacién geografica y direcciones IP.

Debera ser capaz de limitar el ancho de banda de las conexiones provenientes de hosts externos
basado en la reputacién y geo-localizacién de dichos hosts. Es decir, para hosts con reputacion
negativa, limitar el ancho de banda a un niumero de conexiones por segundo y generar alerta si el
umbral se supera, evitando de esa manera ataques de DoS.

Debera soportar el uso de SYN Cookies para asegurar que el three-way handshake se realice antes
de dejar pasar la conexion al servidor de destino y de esa manera bloquear ataques de SYN flood.

Debera contar con un mecanismo de aprendizaje de trafico para desarrollar estadisticas tales como
tasas de trafico de largo plazo y de corto plazo y cantidad de direcciones IP. Con esta informacion,
detectar desviaciones que busquen generar impacto mediante ataques de DoS.

Debera ser capaz de procesar informacion contenida en el campo XFF (X-Forwarder-For) de
manera de obtener la direccidn IP real del cliente cuanto la conexidn proviene de un servidor
proxy. Deberd utilizar esa informacidn en las vistas de alertas, dashboards, reportes asi como
también en las politicas de firewall y de cuarentena para no bloquear una direccién IP de un proxy
denegando el servicio a toda la red.

Debera permitir definir la tasa de requests de URL por segundo por direccidn IP a un website o a
todos los websites para prevenir ataques de DoS.

El sensor tendra la capacidad de detectar el browser web del cliente para mitigar ataques de DoS
originados por bots.

Debera recolectar datos de capa de aplicacién para los protocolos mas importantes como HTTP,
FTP y SMTP para andlisis forense. Ej. En el caso de SMTP debera capturar la direccién del emisor,
la direccién del receptor, nombre de attachment. Informar cdmo afecta la performance la
activacion de esta funcionalidad
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Deberd ser capaz de detectar ataques de reconocimiento tales como host sweeps, probes,
escaneos de puertos, fuerza bruta de passwords y indexado de web servers.

Debera detectar ataques de ARP spoofing.

La plataforma debe tener los siguientes motores de deteccién avanzada:

- La plataforma debe tener motores de red avanzados de evasidn y detecciones de amenazas.
- Deteccién de amenazas en la inspeccion profunda de archivos con la emulacién de browser
- Motor de inspeccion "Suricata" Snort para trafico cifrado https

La plataforma debe tener la opcion de bloqueo inteligente basado en probabilidad de tener la
vulnerabilidad, reputacion de objetos, tipo de eventos donde si hay una alta probabilidad e
impacto se debe bloquear el acceso y en caso de baja probabilidad el trafico no lo debe bloquear

Debera ser capaz de obtener detalles acerca de las estaciones de trabajo y servidores propios de la
red desde algln sistema que posea esta informacién. Los datos deberan incluir Hostname,
Nombre DNS, Nombre Netbios, Sistema Operativo, Service Packs instalados, Direccidn IP, MAC
Address asi como también el software de seguridad instalado en el endpoint. Indicar con qué
sistema puede integrarse para obtener esta informacién.

Debera tener la capacidad de enviar archivos interceptados para realizar un analisis profundo a
través de una solucién de Sandboxing y luego bloquear en base al resultado de dicho andlisis.
Indicar que plataformas de sandboxing son soportadas y que mecanismo de integracién utiliza.
Se debe soportar la integracién con solucién de sandboxing en la nube

Los resultados del analisis mediante Sandboxing deberan estar disponibles en la consola de la
solucién de IPS, junto con las evidencias y hallazgos.

Serd posible identificar los usuarios de dominio conectados en una direccién IP origen o destino en
un evento, a través de la integracién con Active Directory. Debera soportar multiples dominios y
no requerir instalaciéon de agentes en los Domain Controllers.

Debera ser capaz de realizar un andlisis de impacto automatico evaluando si un ataque lograra ser
exitoso en un host vulnerable. Indicar que componentes adicionales se requieren para realizar
dicha funcion.

Debera identificar las aplicaciones que corren dentro de los protocolos de manera de aplicar
politicas especificas. Ej. Bloquear Facebook y permitir el resto del trafico HTTP/HTTPS

El fabricante actualizara periédicamente la lista de aplicaciones identificables y las categorizara de
manera de aplicar politicas por tipo de aplicacion

Serd capaz de controlar determinadas funcionalidades de la aplicacién tales como bloquear la
transferencia de archivos a través de Mensajeria Instantanea sin bloquear la aplicacion
completamente.
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El sistema de gestion debera proveer una APl permitiendo que aplicaciones externas accedan a las
funcionalidades de la soluciéon. Indicar a través de que protocolo es posible acceder.

La solucién debera ser capaz de colectar informacién acerca de un endpoint y descifrar su sistema
operativo y tipo de dispositivo a través de DHCP DISCOVER, DCHP REQUESTS, el campo de HTTP
User Agent, y de los paquetes SYN y SYN + ACK de TCP. Indicar si otros componentes externos a la
solucion pueden colectar y enviar a la solucién dicha informacién

Indicar si la solucién puede obtener eventos de sensores de IPS basados en agentes (HIPS)
instalados en estaciones de trabajo y servidores.

La solucién debera integrarse con la solucidn de SIEM actual y entregar datos de eventos y de
registro de paquetes capturados para analisis forense.

Debera soportar al menos el uso de SNMP, Syslog y querys de SQL para obtener los datos y
reportarlos al SIEM.

Debe tener la capacidad de integrarse a un sistema de reputacion local para tener un intercambio
de inteligencia de amenazas extendido

Debera permitir ejecutar respuestas en el sensor disparadas directamente desde el SIEM. Indicar si
este mecanismo es nativo o requiere del desarrollo de scripts.

El sensor serd capaz de exportar Netflow para andlisis de trafico en Capa 7. haya un sistema de
analisis de flujos el cual debe hacerse fuera de los equipos pero del mismo fabricante sin costo
adicional a través de una maquina virtual. Asi mismo este analisis debe recopilar la informacion de
procesos ejecutados en las estaciones finales mediante un agente para identificar anomalias
(proceso vs trafico de red)

Debera contar con firmas que, si bien no constituyan un ataque, reporten un comportamiento que
va en contra de las politicas de seguridad. Ej. Deteccién de trafico de Mensajeria Instantanea,
trafico de gestion SSH, Telnet, RDP en segmentos que no deberian tenerlo, trafico P2P, streaming
de video o musica

3.2 Previsor de intrusos de red sitio secundario

Con una latencia de inspeccidon no mayor a 100 microsegundos

Que permita contener ataques basados en patrones al menos 10,000

Que permita contener ataques distribuidos de denegacidn de servicio basados en la generacién de
perfiles estadisticos de tréafico, hasta 300

Cuente 8 interfaces de cobre con capacidad 100Mbps/1Gbps de "fail open", es decir, que si el
equipo se cae la informacién siga fluyendo

Cuente 2 interfaces SFP con capacidad de 10Gbps

Cuente 4 interfaces 10Gbps LR con la capacidad de que si el equipo se cae el trafico siga
fluyendo, es decir, "fail open"

Debera soportar un throughput de hasta 5 Gbps y una inspeccion de hasta 3,000,000 de
conexiones concurrentes
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Debera soportar la inspeccion de https pudiendo desencriptar paquetes con hasta 1024 llaves
distintas

Debera ser administrado desde una consola centralizada

Los segmentos conectados in-line requeriran mecanismos de bypass (fail-open) a fin de que un
fallo en los equipos no impacte en el normal funcionamiento de la red. Los mismos pueden ser
integrados en el mismo equipo o externos proporcionados por el mismo fabricante.

El equipamiento deberd contar con discos de estado sdlido (SSD).

Debera contar con fuentes redundantes

Los sensores deberan contar con puertos seriales y para propdsito de inicializacién o
troubleshooting.

Toda comunicacidn entre los sensores y la consola de gestidon debera ser autenticada y encriptada.
Indicar qué mecanismos se utilizan.

Las soluciones deben tener la posibilidad de crecer en desempefio por medio de licenciamiento y
stacking de equipos

Se requiere una solucién de prevencion de intrusiones de red (IDS/IPS), capaz de proteger a la
organizacién contra amenazas tales como Exploits, Amenazas Avanzadas Persistentes, Malware
avanzado, Botnets, Ataques de Denegacién de Servicio Distribuido y Ataques de reconocimiento
entre otros.

Debera estar compuesta por sensores desplegados en la red y un sistema de gestién centralizada.

Los sensores deberan ser de funcionalidad dedicada, es decir, no deberdn correr en hardware
compartido tales como dispositivos multifuncionales (UTM) o Firewalls.

Debera estar basados en un sistema operativo pre-endurecido especifico para seguridad. Por
seguridad y facilidad de administracidn y operacién, no se aceptaran soluciones sobre sistemas
operativos genéricos tales como GNU/Linux, FreeBSD, SUN Solaris, HP-UX de HP, AIX de IBM o
Microsoft Windows

Poseer licenciamiento ilimitado de usuarios y host en su modalidad de IPS.

Debera incluir todos los accesorios y cables necesarios para la total instalacién y puesta en
operacion.

El sensor deberd implementarse en la red en forma transparente, en capa 2 del modelo OSI. No
requerira cambios de topologia de red ni modificaciones al esquema de ruteo.

La solucién debera tener la alternativa de desplegar tanto sensores fisicos (hardware) como
sensores en modalidad appliance virtual y ser gestionados desde el mismo sistema de gestién
centralizada.
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Cada puerto del sensor debera poder implementarse en las siguientes modalidades:
- Puerto SPAN a través de Port Mirroring en un Switch

-Mediante un TAP

- En linea, cerrando la red en caso de falla (fail-close)

-En linea, abriendo la red en caso de falla (fail-open)

Debera contar con un puerto de gestion dedicado para la comunicacién con la consola de
Administracion.

Debera contar con un puerto de respuesta dedicado en caso de implementarlo en modo SPAN
(IDS).

Debera contar con la posibilidad de monitorear sin bloquear, ain estando en linea, e indicar en que
casos hubiera bloqueado (blogueo simulado). Esta funcién debera poder ser activada para el
equipo entero o para interfaces individuales para aprender del trafico y realizar actividades de
tunning.

Debera permitir la definicién de reglas de control de acceso (ACLs) para establecer el trafico
permitido o denegado con los siguientes componentes

- Direccidén de host o red IPv4

-Protocolo y/o puerto TCP/UDP¢

El sensor no deberd contar con Interface de Gestién Local. Todo cambio debera realizarse a través
de la Consola de Gestién Centralizada. El sensor solo permitird conexion SSH para troubleshooting
y tareas de setup inicial.

Debera ser capaz de inspeccionar trafico SSL sin necesidad de hardware adicional. Informar cémo
afecta la performance la activacion de esta funcionalidad:

-Debera permitir definir puertos SSL no estandar, es decir, diferentes a TCP 443,

-El sensor deberd mantener una copia de la clave privada del servidor Web en memoria volatil de
manera que no pueda ser comprometida siendo alojada en un medio de almacenamiento.
-Debera ser posible configurar las siguientes opciones de captura:

Permitirad capturar paquetes de sesidén completa que permitan servir de evidencia ante el analisis
de un incidente. Tomando un nimero de bytes antes y después de que ocurre la amenaza

Debera ser posible configurar las siguientes opciones de captura:

- Registrar el paquete entero cuando un ataque es descubierto

-Registrar solo el flujo entre origen y destino del ataque detectado

- Registrar todos los nuevos flujos originados en el atacante independientemente del destino y
todos los flujos iniciados en la maquina victima del ataque.

- Capturar paquetes por un periodo de tiempo configurable
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Bajo condiciones de carga alta de trafico en la red, el sensor debera tener mecanismos dinamicos y
automaticos para priorizar el andlisis de cierto trafico, salvando recursos para proteger segmentos
importantes. Indicar cémo se logra este punto.

Debera soportar la importacion de hasta 1024 certificados SSL.

La solucién deberd contar con un motor de deteccidon basado en firmas y un servicio de suscripcién
gue permita descargar nuevas firmas frecuentemente

Las firmas deberan tener un formato propietario y no estar expuesto al publico en general de
manera de que un atacante no tenga acceso a la légica y tenga la capacidad de generar variantes
de ataques que permita evadir dicha firma. No debera utilizar SNORT o lenguajes similares como
método primario de deteccién basado en firmas.

Debera ser posible crear firmas personalizadas con el mismo lenguaje propietario del motor
principal.

Debera ser capaz de detectar y bloquear malware antes que produzcan una infeccién a través de la
descarga desde Internet via HTTP, FTP o SMTP.

El motor de andlisis de malware debera estar integrado en el mismo sensor. No requerird de un
equipo adicional para este propésito

Debera guardar evidencia del archivo infectado, alertar y bloquear la conexién como respuesta
ante un incidente de malware.

Al menos deberan ser analizados los siguientes tipos de archivos:
- Ejecutables (.exe, .dll, .scr, .ocx, .sys, .com, .drv, .cpl)

- Archivos Office (.doc, .docx, .xls, .xlIsx. .ppt, .pptx)

- Archivos PDF (.pdf, .xdp)

-Archivos comprimidos (.zip, .rar)

- Archivos Java (.jar)

Debera detectar y bloquear hosts infectados que intenten comunicarse con servidores de
comandos y control de redes BOT basado en comportamiento identificando en el flujo de trafico
gue no existe un usuario interactuando con un sitio web.

Debera detectar y bloquear hosts infectados que intenten comunicarse con servidores de
comandos y control de redes BOT basado en comportamiento identificando en el flujo de trafico
gue no existe un usuario interactuando con un sitio web.
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Debera utilizar técnicas para deteccion de redes BOT tales como:

- Correlacién de multiples ataques diferentes en distintas sesiones de red

-Heuristica para deteccién por comportamiento

- Anomalias en protocolos de comunicacién

-Respuesta de error en protocolos como DNS y SMTP

-Comportamiento de escaneo de puertos

-Conexiones a direcciones IP, nombres de dominio o URLs de Servidores de comandos y control
conocidos a través de un servicio en la nube de reputacion

-Inspeccién de paquetes de respuesta de DNS para deteccidon de Botnets avanzados tales como
FFSN y DGA.

Debera recibir informacion acerca de la reputacion de los archivos analizados a través de un
servicio que compare el hash del archivo con una base global del fabricante y poder responder si
resulta ser malware.

Debera contar con un motor que tenga la capacidad de analizar archivos PDF, extraer JavaScript y
analizarlo mediante heuristica en busqueda de contenido malicioso y ejecutar una respuesta en
caso de detectarlo. Debera soportar archivos PDF encriptados y soportar archivos XDP.

Debera contar con un motor que detecte contenido malicioso en archivos flash y pueda ejecutar
una respuesta de bloqueo y alarma.

Debera contar con un motor que tenga la capacidad de analizar y detectar contenido malicioso en
archivos APK - Android Application Package

Debera proteger aplicaciones Web inspeccionando HTTP y HTTPS a través de andlisis heuristico que
identifique inyecciones de SQL (SQL injections). No deberad utilizar string-matching para esto, sino
gue deberd analizar la sentencia SQL, verificar que sea vélida y legitima y ,reconocer palabras
claves maliciosas que alteren la estructura de una query (ej. UNION).

Debera ser capaz de forzar a los clientes a utilizar TCP en lugar de UDP para las peticiones de DNS
con el objetivo de proteger los servidores DNS de ataques de DoS spoof.

Debera soportar la limitacién de ancho de banda de un tipo de tréfico a través de politicas de rate
limiting con el objetivo de limitar los efectos de un ataque de DoS (Denial of Service). Estas
politicas podran ser aplicadas por interfaz y por subinterfaz, por protocolo y puerto, por aplicacion,
por usuario de dominio, ubicacién geografica y direcciones IP.

Debera ser capaz de limitar el ancho de banda de las conexiones provenientes de hosts externos
basado en la reputacién y geo-localizacidén de dichos hosts. Es decir, para hosts con reputacion
negativa, limitar el ancho de banda a un nimero de conexiones por segundo y generar alerta si el
umbral se supera, evitando de esa manera ataques de DoS.

Debera soportar el uso de SYN Cookies para asegurar que el three-way handshake se realice antes
de dejar pasar la conexion al servidor de destino y de esa manera bloquear ataques de SYN flood.
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Debera contar con un mecanismo de aprendizaje de trafico para desarrollar estadisticas tales como
tasas de trafico de largo plazo y de corto plazo y cantidad de direcciones IP. Con esta informacion,
detectar desviaciones que busquen generar impacto mediante ataques de DoS.

Debera ser capaz de parsear informacién contenida en el campo XFF (X-Forwarder-For) de manera
que obtenga la direccién IP real del cliente cuanto la conexidn proviene de un servidor proxy.
Debera utilizar esa informacién en las vistas de alertas, dashboards, reportes asi como también en
las politicas de firewall y de cuarentena para no bloquear una direccién IP de un proxy denegando
el servicio a toda la red.

Debera permitir definir la tasa de requests de URL por segundo por direccidn IP a un website o a
todos los websites para prevenir ataques de DoS.

El sensor tendra la capacidad de detectar el browser web del cliente para mitigar ataques de DoS
originados por bots.

Debera recolectar datos de capa de aplicacién para los protocolos mas importantes como HTTP,
FTP y SMTP para andlisis forense. Ej. En el caso de SMTP debera capturar la direccién del emisor,
la direccién del receptor, nombre de attachment. Informar cdmo afecta la performance la
activacion de esta funcionalidad

Deberd ser capaz de detectar ataques de reconocimiento tales como host sweeps, probes,
escaneos de puertos, fuerza bruta de passwords y indexado de web servers.

Debera detectar ataques de ARP spoofing.

La plataforma debe tener los siguientes motores de deteccién avanzada:

- La plataforma debe tener motores de red avanzados de evasidn y detecciones de amenazas.
- Deteccidn de amenazas en la inspeccidn profunda de archivos con la emulacién de browser
- Motor de inspeccidn "Suricata" Snort para trafico cifrado https

La plataforma debe tener la opcidn de bloqueo inteligente basado en probabilidad de tener Ia
vulnerabilidad, reputacidn de objetos, tipo de eventos donde si hay una alta probabilidad e
impacto se debe bloquear el acceso y en caso de baja probabilidad el trafico no lo debe bloquear

Debera ser capaz de obtener detalles acerca de las estaciones de trabajo y servidores propios de la
red desde algln sistema que posea esta informacién. Los datos deberan incluir Hostname,
Nombre DNS, Nombre Netbios, Sistema Operativo, Service Packs instalados, Direccion IP, MAC
Address asi como también el software de seguridad instalado en el endpoint. Indicar con qué
sistema puede integrarse para obtener esta informacién.
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Debera tener la capacidad de enviar archivos interceptados para realizar un analisis profundo a
través de una solucién de Sandboxing y luego bloquear en base al resultado de dicho analisis.
Indicar que plataformas de sandboxing son soportadas y que mecanismo de integracion utiliza.
Se debe soportar la integracién con solucién de sandboxing en la nube

Los resultados del analisis mediante Sandboxing deberan estar disponibles en la consola de la
solucion de IPS, junto con las evidencias y hallazgos.

Serd posible identificar los usuarios de dominio conectados en una direccién IP origen o destino en
un evento, a través de la integracion con Active Directory. Debera soportar multiples dominios y
no requerir instalacion de agentes en los Domain Controllers.

Debera ser capaz de realizar un andlisis de impacto automatico evaluando si un ataque lograra ser
exitoso en un host vulnerable. Indicar que componentes adicionales se requieren para realizar
dicha funcion.

Deberd identificar las aplicaciones que corren dentro de los protocolos de manera de aplicar
politicas especificas. Ej. Bloquear Facebook y permitir el resto del trafico HTTP/HTTPS

El fabricante actualizard periédicamente la lista de aplicaciones identificables y las categoriza de
manera de aplicar politicas por tipo de aplicacion

Serd capaz de controlar determinadas funcionalidades de la aplicacién tales como bloquear la
transferencia de archivos a través de Mensajeria Instantanea sin bloquear la aplicacion
completamente.

El sistema de gestién deberd proveer una API permitiendo que aplicaciones externas accedan a las
funcionalidades de la solucién. Indicar a través de que protocolo es posible acceder.

La solucién deberd ser capaz de colectar informacidn acerca de un endpoint y descifrar su sistema
operativo y tipo de dispositivo a través de DHCP DISCOVER, DCHP REQUESTS, el campo de HTTP
User Agent, y de los paquetes SYN y SYN + ACK de TCP. Indicar si otros componentes externos a la
solucién pueden colectar y enviar a la solucién dicha informacién

Indicar si la solucién puede obtener eventos de sensores de IPS basados en agentes (HIPS)
instalados en estaciones de trabajo y servidores.

La solucién deberd integrarse con la solucidn de SIEM actual y entregar datos de eventos y de
registro de paquetes capturados para andlisis forense.

Debera soportar al menos el uso de SNMP, Syslog y querys de SQL para obtener los datos y
reportarlos al SIEM.

Debe tener la capacidad de integrarse a un sistema de reputacién local para tener un intercambio
de inteligencia de amenazas extendido

Debera permitir ejecutar respuestas en el sensor disparadas directamente desde el SIEM. Indicar si
este mecanismo es nativo o requiere del desarrollo de scripts.
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El sensor serd capaz de exportar Netflow para andlisis de trafico en Capa 7. haya un sistema de
analisis de flujos el cual debe hacerse fuera de los equipos pero del mismo fabricante sin costo
adicional a través de una maquina virtual. Asi mismo este analisis debe recopilar la informaciéon de
procesos ejecutados en las estaciones finales mediante un agente para identificar anomalias
(proceso vs tréafico de red)

Debera contar con firmas que, si bien no constituyan un ataque, reporten un comportamiento que
va en contra de las politicas de seguridad. Ej. Deteccidn de trafico de Mensajeria Instantanea,
trafico de gestion SSH, Telnet, RDP en segmentos que no deberian tenerlo, trafico P2P, streaming
de video o musica

3.3 Previsor de intrusos de red virtual

Con una latencia de inspeccidn no mayor a 100 microsegundos

Que permita contener ataques basados en patrones al menos 10,000

Que permita contener ataques distribuidos de denegacidn de servicio basados en la generacién de
perfiles estadisticos de trafico, hasta 120

Cuente 8 interfaces virtuales con capacidad 100Mbps/1Gbps

Que el throughput total que pueda analizarse al menos de 500 Mbps distribuido en al menos 8
hosts de VMWARE

Debera ser administrado desde una consola centralizada

Los segmentos conectados in-line requerirdan mecanismos de bypass (fail-open) a fin de que un
fallo en los equipos no impacte en el normal funcionamiento de la red. Los mismos pueden ser
integrados en el mismo equipo o externos proporcionados por el mismo fabricante.

El equipamiento deberd contar con discos de estado solido (SSD).

Debera contar con fuentes redundantes

Los sensores deberan contar con puertos seriales y para propésito de inicializacién o
troubleshooting.

Toda comunicacion entre los sensores y la consola de gestion debera ser autenticada y encriptada.
Indicar que mecanismos se utilizan.

Las soluciones deben tener la posibilidad de crecer en desempefio por medio de licenciamiento y
stacking de equipos

Se requiere una solucién de prevencion de intrusiones de red (IDS/IPS), capaz de proteger a la
organizacién contra amenazas tales como Exploits, Amenazas Avanzadas Persistentes, Malware
avanzado, Botnets, Ataques de Denegacién de Servicio Distribuido y Ataques de reconocimiento
entre otros.

Debera estar compuesta por sensores desplegados en la red y un sistema de gestion centralizada.

Los sensores deberan ser de funcionalidad dedicada, es decir, no deberdn correr en hardware
compartido tales como dispositivos multifuncionales (UTM) o Firewalls.
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Debera estar basados en un sistema operativo pre-endurecido especifico para seguridad. Por
seguridad y facilidad de administracidn y operacién, no se aceptaran soluciones sobre sistemas
operativos genéricos tales como GNU/Linux, FreeBSD, SUN Solaris, HP-UX de HP, AIX de IBM o
Microsoft Windows

Poseer licenciamiento ilimitado de usuarios y host en su modalidad de IPS.

Deberd incluir todos los accesorios y cables necesarios para la total instalacion y puesta en
operacion.

El sensor debera implementarse en la red en forma transparente, en capa 2 del modelo OSI. No
requerird cambios de topologia de red ni modificaciones al esquema de ruteo.

La solucién debera tener la alternativa de desplegar tanto sensores fisicos (hardware) como
sensores en modalidad appliance virtual y ser gestionados desde el mismo sistema de gestion
centralizada.

Cada puerto del sensor deberd poder implementarse en las siguientes modalidades:
- Puerto SPAN a través de Port Mirroring en un Switch

-Mediante un TAP

- En linea, cerrando la red en caso de falla (fail-close)

-En linea, abriendo la red en caso de falla (fail-open)

Debera contar con un puerto de gestion dedicado para la comunicacién con la consola de
Administracion.

Debera contar con un puerto de respuesta dedicado en caso de implementarlo en modo SPAN
(IDS).

Debera contar con la posibilidad de monitorear sin bloquear, aln estando en linea, e indicar en qué
casos hubiera bloqueado (bloqueo simulado). Esta funcién debera poder ser activada para el
equipo entero o para interfaces individuales para aprender del trafico y realizar actividades de
tunning.

Debera permitir la definicidon de reglas de control de acceso (ACLs) para establecer el trafico
permitido o denegado con los siguientes componentes

- Direccién de host o red IPv4

-Protocolo y/o puerto TCP/UDPg

El sensor no debera contar con Interface de Gestion Local. Todo cambio deberd realizarse a través
de la Consola de Gestidn Centralizada. El sensor solo permitira conexién SSH para troubleshooting
y tareas de setup inicial.
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Debera ser capaz de inspeccionar trafico SSL sin necesidad de hardware adicional. Informar cémo
afecta la performance la activacion de esta funcionalidad:

-Debera permitir definir puertos SSL no estdndar, es decir, diferentes a TCP 443.

-El sensor deberd mantener una copia de la clave privada del servidor Web en memoria volatil de
manera que no pueda ser comprometida siendo alojada en un medio de almacenamiento.
-Debera ser posible configurar las siguientes opciones de captura:

Permitird capturar paquetes de sesidon completa que permitan servir de evidencia ante el andlisis
de un incidente. Tomando un nimero de bytes antes y después de que ocurre la amenaza

Debera ser posible configurar las siguientes opciones de captura:

- Registrar el paquete entero cuando un ataque es descubierto

-Registrar solo el flujo entre origen y destino del ataque detectado

- Registrar todos los nuevos flujos originados en el atacante independientemente del destino y
todos los flujos iniciados en la maquina victima del ataque.

- Capturar paquetes por un periodo de tiempo configurable

Bajo condiciones de carga alta de trafico en la red, el sensor debera tener mecanismos dinamicos y
automaticos para priorizar el andlisis de cierto trafico, salvando recursos para proteger segmentos
importantes. Indicar cémo se logra este punto.

Debera soportar la importacién de hasta 1024 certificados SSL.

La solucién deberd contar con un motor de deteccion basado en firmas y un servicio de suscripcidn
gue permita descargar nuevas firmas frecuentemente

Las firmas deberdn tener un formato propietario y no estar expuesto al publico en general de
manera de que un atacante no tenga acceso a la logica y tenga la capacidad de generar variantes
de ataques que permita evadir dicha firma. No debera utilizar SNORT o lenguajes similares como
método primario de deteccidn basado en firmas.

Debera ser posible crear firmas personalizadas con el mismo lenguaje propietario del motor
principal.

Debera ser capaz de detectar y bloquear malware antes que produzcan una infeccidén a través de la
descarga desde Internet via HTTP, FTP o SMTP.

El motor de analisis de malware deberd estar integrado en el mismo sensor. No requerird de un
equipo adicional para este propdsito

Debera guardar evidencia del archivo infectado, alertar y bloquear la conexién como respuesta
ante un incidente de malware.
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Al menos deberan ser analizados los siguientes tipos de archivos:
- Ejecutables (.exe, .dll, .scr, .ocx, .sys, .com, .drv, .cpl)

- Archivos Office (.doc, .docx, .xls, .xIsx. .ppt, .pptx)

- Archivos PDF (.pdf, .xdp)

-Archivos comprimidos (.zip, .rar)

- Archivos Java (.jar)

Debera detectar y bloquear hosts infectados que intenten comunicarse con servidores de
comandos y control de redes BOT basado en comportamiento identificando en el flujo de trafico
gue no existe un usuario interactuando con un sitio web.

Debera detectar y bloquear hosts infectados que intenten comunicarse con servidores de
comandos y control de redes BOT basado en comportamiento identificando en el flujo de trafico
gue no existe un usuario interactuando con un sitio web.

Debera utilizar técnicas para deteccidn de redes BOT tales como:

- Correlacion de multiples ataques diferentes en distintas sesiones de red

-Heuristica para deteccion por comportamiento

- Anomalias en protocolos de comunicacién

-Respuesta de error en protocolos como DNS y SMTP

-Comportamiento de escaneo de puertos

-Conexiones a direcciones IP, nombres de dominio o URLs de Servidores de comandos y control
conocidos a través de un servicio en la nube de reputacion

-Inspeccién de paquetes de respuesta de DNS para deteccidon de Botnets avanzados tales como
FFSN y DGA.

Debera recibir informacion acerca de la reputacion de los archivos analizados a través de un
servicio que compare el hash del archivo con una base global del fabricante y poder responder si
resulta ser malware.

Debera contar con un motor que tenga la capacidad de analizar archivos PDF, extraer JavaScript y
analizarlo mediante heuristica en busqueda de contenido malicioso y ejecutar una respuesta en
caso de detectarlo. Debera soportar archivos PDF encriptados y soportar archivos XDP.

Debera contar con un motor que detecte contenido malicioso en archivos flash y pueda ejecutar
una respuesta de bloqueo y alarma.

Debera contar con un motor que tenga la capacidad de analizar y detectar contenido malicioso en
archivos APK - Android Application Package

Debera proteger aplicaciones Web inspeccionando HTTP y HTTPS a través de analisis heuristico que
identifique inyecciones de SQL (SQL injections). No debera utilizar string-matching para esto, sino
gue deberd analizar la sentencia SQL, verificar que sea vélida y legitima y ,reconocer palabras
claves maliciosas que alteren la estructura de una query (ej. UNION).

Debera ser capaz de forzar a los clientes a utilizar TCP en lugar de UDP para las peticiones de DNS
con el objetivo de proteger los servidores DNS de ataques de DoS spoof.
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Debera soportar la limitacién de ancho de banda de un tipo de trafico a través de politicas de rate
limiting con el objetivo de limitar los efectos de un ataque de DoS (Denial of Service). Estas
politicas podran ser aplicadas por interfaz y por subinterfaz, por protocolo y puerto, por aplicacién,
por usuario de dominio, ubicacién geografica y direcciones IP.

Deberd ser capaz de limitar el ancho de banda de las conexiones provenientes de hosts externos
basado en la reputacidn y geo-localizacién de dichos hosts. Es decir, para hosts con reputacion
negativa, limitar el ancho de banda a un nimero de conexiones por segundo y generar alerta si el
umbral se supera, evitando de esa manera ataques de DoS.

Debera soportar el uso de SYN Cookies para asegurar que el three-way handshake se realice antes
de dejar pasar la conexion al servidor de destino y de esa manera bloquear ataques de SYN flood.

Debera contar con un mecanismo de aprendizaje de trafico para desarrollar estadisticas tales como
tasas de trafico de largo plazo y de corto plazo y cantidad de direcciones IP. Con esta informacion,
detectar desviaciones que busquen generar impacto mediante ataques de DoS.

Debera ser capaz de parsear informacién contenida en el campo XFF (X-Forwarder-For) de manera
de obtener la direccidn IP real del cliente cuanto la conexidn proviene de un servidor proxy.
Debera utilizar esa informacion en las vistas de alertas, dashboards, reportes asi como también en
las politicas de firewall y de cuarentena para no bloquear una direccidn IP de un proxy denegando
el servicio a toda la red.

Debera permitir definir la tasa de requests de URL por segundo por direccion IP a un website o a
todos los websites para prevenir ataques de DoS.

El sensor tendra la capacidad de detectar el browser web del cliente para mitigar ataques de DoS
originados por bots.

Debera recolectar datos de capa de aplicacién para los protocolos mas importantes como HTTP,
FTP y SMTP para andlisis forense. Ej. En el caso de SMTP debera capturar la direccién del emisor,
la direccién del receptor, nombre de attachment. Informar como afecta la performance la
activacion de esta funcionalidad

Debera ser capaz de detectar ataques de reconocimiento tales como host sweeps, probes,
escaneos de puertos, fuerza bruta de passwords y indexado de web servers.

Debera detectar ataques de ARP spoofing.

La plataforma debe tener los siguientes motores de deteccion avanzada:

- La plataforma debe tener motores de red avanzados de evasidn y detecciones de amenazas.
- Deteccidon de amenazas en la inspeccidn profunda de archivos con la emulacién de browser
- Motor de inspeccién "Suricata" Snort para trafico cifrado https
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La plataforma debe tener la opcidn de bloqueo inteligente basado en probabilidad de tener la
vulnerabilidad, reputacidn de objetos, tipo de eventos donde si hay una alta probabilidad e
impacto se debe bloquear el acceso y en caso de baja probabilidad el trafico no lo debe bloquear

Deberd ser capaz de obtener detalles acerca de las estaciones de trabajo y servidores propios de la
red desde algun sistema que posea esta informacion. Los datos deberdan incluir Hostname,
Nombre DNS, Nombre Netbios, Sistema Operativo, Service Packs instalados, Direccién IP, MAC
Address asi como también el software de seguridad instalado en el endpoint. Indicar con qué
sistema puede integrarse para obtener esta informacion.

Debera tener la capacidad de enviar archivos interceptados para realizar un analisis profundo a
través de una solucién de Sandboxing y luego bloquear en base al resultado de dicho analisis.
Indicar que plataformas de sandboxing son soportadas y que mecanismo de integracion utiliza.
Se debe soportar la integracidon con solucién de sandboxing en la nube

Los resultados del analisis mediante Sandboxing deberan estar disponibles en la consola de la
solucion de IPS, junto con las evidencias y hallazgos.

Serd posible identificar los usuarios de dominio conectados en una direccion IP origen o destino en
un evento, a través de la integracién con Active Directory. Debera soportar multiples dominios y
no requerir instalaciéon de agentes en los Domain Controllers.

Debera ser capaz de realizar un andlisis de impacto automatico evaluando si un ataque logrard ser
exitoso en un host vulnerable. Indicar que componentes adicionales se requieren para realizar
dicha funcion.

Debera identificar las aplicaciones que corren dentro de los protocolos de manera de aplicar
politicas especificas. Ej. Bloquear Facebook y permitir el resto del trafico HTTP/HTTPS

El fabricante actualizard periédicamente la lista de aplicaciones identificables y las categorizara de
manera de aplicar politicas por tipo de aplicacion

Serd capaz de controlar determinadas funcionalidades de la aplicacién tales como bloquear la
transferencia de archivos a través de Mensajeria Instantanea sin bloquear la aplicacién
completamente.

El sistema de gestién deberd proveer una API permitiendo que aplicaciones externas accedan a las
funcionalidades de la solucién. Indicar a través de que protocolo es posible acceder.

La solucién deberd ser capaz de colectar informacion acerca de un endpoint y descifrar su sistema
operativo y tipo de dispositivo a través de DHCP DISCOVER, DCHP REQUESTS, el campo de HTTP
User Agent, y de los paquetes SYN y SYN + ACK de TCP. Indicar si otros componentes externos a la
solucién pueden colectar y enviar a la solucién dicha informacién

Indicar si la solucién puede obtener eventos de sensores de IPS basados en agentes (HIPS)
instalados en estaciones de trabajo y servidores.
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La solucién deberd integrarse con la solucién de SIEM actual y entregar datos de eventos y de
registro de paquetes capturados para andlisis forense.

Debera soportar al menos el uso de SNMP, Syslog y querys de SQL para obtener los datos y
reportarlos al SIEM.

Debe tener la capacidad de integrarse a un sistema de reputacién local para tener un intercambio
de inteligencia de amenazas extendido

Debera permitir ejecutar respuestas en el sensor disparadas directamente desde el SIEM. Indicar si
este mecanismo es nativo o requiere del desarrollo de scripts.

El sensor serd capaz de exportar Netflow para andlisis de trafico en Capa 7. haya un sistema de
analisis de flujos el cual debe hacerse fuera de los equipos pero del mismo fabricante sin costo
adicional a través de una maquina virtual. Asi mismo este analisis debe recopilar la informacién de
procesos ejecutados en las estaciones finales mediante un agente para identificar anomalias
(proceso vs trafico de red)

Debera contar con firmas que, si bien no constituyan un ataque, reporten un comportamiento que
va en contra de las politicas de seguridad. Ej. Deteccidn de trafico de Mensajeria Instantanea,
trafico de gestion SSH, Telnet, RDP en segmentos que no deberian tenerlo, trafico P2P, streaming
de video o musica

3.4Consola de administracion de previsor de intrusos de red

El proveedor de la solucién serd responsable de proveer todas las actualizaciones necesarias y del
soporte de todos los componentes de la misma incluyendo Sistema Operativo, Base de Datos y la
aplicacion en si.

Debera ser implementada en modalidad Failover con una segunda consola que se active en caso de
falla

Debera contar con una base de datos incluida en el producto. No requerird la instalacion o utilizaciéon
de una base de datos externa.

En caso de falla deberd incluir herramientas de respaldo que permitan recuperar la configuracién ya
establecida sin importar si el sistema de gestién centralizado se reubicara en un appliance de
propédsito especifico, en un ambiente virtual o en una plataforma comercial certificada por el
fabricante

El acceso a la consola debera ser via Web a través de un navegador de uso general. No debera
requerir la instalacién de ninglin componente en la maquina de los administradores (cliente)
Debera soportar el acceso a través de dispositivos moviles

Debera contar con soporte de autenticacion con los siguientes métodos:
Base de usuarios local LDAP (Active Directory)
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Debera contar con multiples perfiles de acceso que permita a los usuarios limitar sus acciones
sobre la solucién mediante privilegios entre ellos:

Administrador

Operador

Generador de Reportes

Analista o Experto

Debera contar con diferentes dominios de gestién, permitiendo que un administrador de un dominio
no tenga visibilidad sobre los dominios restantes, tal como ocurre en sistemas multi-tenant

Debera de poder administrar diferentes dispositivos de prevencion de intrusos
Debera de ser base software y poder instalarse en un windows server

Debera de poder contar con un control uniforme de configuraciones y directivas de control para
multiples sensores desde un Unico sistema

Debera de poder contar con visualizacion de en tiempo real enviada de los diferentes elementos

La interfaz debera de ser basada en WEB y grafica

Debera de contar con plantillas predefinidas que pueden utilizarse como base

Debera de contar con una base de datos de firmas

Debera de tener constantes actualizaciones de firmas

Debera de tener la posibilidad de poder crear firmas personalizadas

Las firmas deberan de tener diferentes tipos de severidad

Debe incluir firmas de prevencidn de intrusos (IPS) y bloqueo de archivos maliciosos (Antivirus y Anti-
Spyware)

Las firmas deben poder ser activadas o desactivadas, o incluso habilitadas apenas en modo de
monitoreo

Debe soportar granularidad en las politicas de IPS Antivirus y Anti-Spyware, permitiendo la creacion
de diferentes politicas por zona de seguridad, direccién de origen, direccion de destino, servicioy la
combinacidn de todos esos items

Debe de soportar excepciones por IP de origen o de destino deben ser posibles en las Reglas, de
forma general y firma por firma

Debe de contar con una base de datos exploits conocidos

Debe de poseer firmas especificas para la mitigacion de ataques DoS;

Debe de poseer firmas para bloqueo de ataques de buffer overflow

Debe de poseer firmas de C2 (Comando y control) generadas de forma automatica

El informe de administracion debe incluir no sélo eventos de intrusion, sino también informacion
detallada sobre los perfiles del host, como el sistema operativo, los servicios, los puertos abiertos y
las aplicaciones cliente, y las posibles vulnerabilidades del host.
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La plataforma de administracién debe permitir la personalizacién rapida de los informes mediante
la importacion desde paneles, flujos de trabajo y resumenes de estadisticas.

La solucion propuesta debe poder trabajar estrechamente y exportar registros a las herramientas de
SIEM.

La plataforma de administracién debe proporcionar multiples tipos o formatos de salida de informes,
como PDF, HTMLy CSV.

Debera permitir crear reportes personalizados seleccionando el tipo de datos y la forma de
visualizarlos mediante tablas, grafico de tortas, graficos de barras y los campos que quieren
visualizarse.

Contara con la capacidad de programar la ejecucién automatica de los reportes y el envio a través
de correo electrénico

Debera permitir generar reportes de auditoria con todas las actividades ejecutadas sobre la consola
y los sensores.

Se deben centralizar los reportes de andlisis de sandboxing en el IPS para poder tener correlacion y
analisis.

La plataforma de administracion debe admitir multiples mecanismos para emitir alertas (por
ejemplo, SNMP, correo electrénico, SYSLOG).

La plataforma de gestion debe permitir la generacién de "Informes de cumplimiento" estandar o
personalizados que muestran porcentajes de activos y usuarios que cumplan con los requisitos. Al
realizar un seguimiento de estas métricas a lo largo del tiempo, Tl puede demostrar el progreso hacia
los objetivos de cumplimiento y proporcionar a los auditores datos que demuestren el cumplimiento
de las politicas de uso de la red.

La plataforma de administracién debe incluir un potente disefiador de informes que automatice el
disefio de las plantillas de informes. Cada plantilla de informe define las secciones individuales en el
informe y especifica la busqueda en la base de datos que crea el contenido del informe, asi como el
formato de presentacion (tabla, vista detallada, etc.) y el marco de tiempo.

La plataforma de gestidon debe incluir "pardmetros de entrada" en una plantilla de informe para
ampliar su utilidad. Esto permitird al administrador producir variaciones personalizadas del mismo
informe. Por ejemplo, puede colocar un parametro de entrada en el campo IP de destino de la
busqueda que produce un informe de eventos de intrusién y, al momento de generar el informe,
puede especificar el segmento de red de un departamento cuando se le solicite la direccion IP de
destino. El informe generado contiene sélo informacion relativa a ese departamento en particular.
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Debera poder integrarse con la consola de anticipacién de amenazas para sefialar la presencia de
indicadores de compromiso en el trafico de red, asi como las recomendaciones para prever su
impacto

La solucién debera contar con integracién a una consola de administracion del endpoint de
siguiente generacién para las tareas de remediaciéon de Malware Avanzado

3.5 Sandbox los previsores de intrusos de red

La solucidon de analisis avanzado de malware del tipo sandboxing permita probar en ejecucién una
muestra de cddigo malicioso y generar un veredicto con informacién detallada.

La solucién debera detectar y controlar el malware avanzado.

La solucién deberd actuar en conjunto con el IPS ofertado a través de las cuales se podran enviar
muestras de cédigos maliciosos para su posterior analisis hacia una solucién centralizada en red.

Debera soportar trabajar en cluster u ofrecer mecanismos de alta disponibilidad

El sistema operativo del o los “appliance” debe ser disefiado por el fabricante para garantizar un
adecuado desempefio de la solucién.

Debera entregar informacion clave para poder detectar sistemas que hayan sido comprometidos
anteriormente al andlisis (Indicadores de Compromiso).

Especificaciones Generales

Debera contar con la capacidad de recibir emails para analisis sin estar en linea y extraer los archivos
adjuntos para poder realizar el analisis. Una vez realizado, debera enviar el resultado mediante la
incorporacion con un conector de correo propietario en el protocolo SMTP del servidor de correo.

La solucion debera proporcionar deteccidén y proteccién en las comunicaciones desde y hacia
Internet contra los ataques basados en Web de Malware dia cero, polimodrfico, “botnets” y Ataques
Persistentes Avanzados (APT).

Debera contar con técnicas de Machine Learning y Deep Neural Network.

La solucidn debera brindar un flujo detallado de la ejecucidn de la amenaza, indicando
modificaciones al sistema operativo, creacién de archivos, procesos en memoria, conexiones
externas, captura de paquetes, etc.; con el objetivo de medir el impacto de la amenaza en el sistema
operativo y brindar las medidas necesarias para la remediacion.

La solucion debera contar con integracion a una consola de administracion del endpoint de siguiente
generacion para las tareas de remediacién de Malware Avanzado

Debe ser capaz de analizar URLs embebidas en paginas HTML.
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La solucién debera poder realizar anadlisis de codigo estatico para garantizar profundidad en el
descubrimiento de cdédigo latente

La solucidn deberd contar con un modo interactivo de analisis para que el usuario pueda interactuar
en el proceso del analisis de Malware Avanzado

La solucidon deberd brindar informacidon en forma de archivos descargables para visualizar los
componentes de cédigo analizado y caminos légicos de ejecucion

La solucidn debe tener la capacidad de poder recibir muestras para andlisis de Malware de forma
manual mediante el ingreso a una consola web, automaticamente desde soluciones de seguridad en
red y mediante protocolo SFTP

Performance

La solucién deberd contar con multiples motores de deteccidn, las cuales deberan encontrarse
priorizadas por consumo de recursos, de manera que entregue la posibilidad de analizar en
profundidad sélo cuando esto sea requerido, optimizando los recursos necesarios para la deteccion.

La solucién debera permitir levantar hasta XX maquinas virtuales simultdaneamente

Efectividad

La solucién deberd poseer la capacidad de andlisis dentro de ambientes virtuales sandbox con los
ultimos sistemas operativos del mercado. Tanto para servidores, estaciones de trabajo como equipo
movil.

Debera soportar el analisis de Cédigo estatico de las muestras

La solucién deberd contar con una herramienta que permita importar maquinas basadas en el
entorno real de la organizacién. Deber3 utilizar para esto el formato VMDK.

La solucién dentro de sus componentes de analisis podra consultar informacion de reputacidn hacia
una red de colaboracién global para la identificacién de malware avanzado

La solucion deberd tener la capacidad de poder seleccionar automaticamente el sistema operativo
que utilizard para analizar de malware avanzado las muestras basandose en el sistema operativo de
la victima

La solucién debe ser capaz de conectar a internet las maquinas virtuales para identificar
comunicaciones maliciosas

La solucién debera contar con capacidad de almacenar listas blancas vy listas negras para analisis de
malware avanzado
La solucién deberd soportar los siguientes tipos de archivo para analisis:

a. Executables (.exe, .dll, .scr, .ocx, .sys, .com, .cgi, .cpl)

b. MS Office Files (.doc, .docx, .xls, .xIsx. .ppt, .pptx)
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C PDF Files (PDF files, Adobe Flash files (SWF))

d Compressed Files (.zip, .cab, .7z, .zip, .rar, msi, .Izh, .Izma,)
e. Android Application Package (.apk)

f. Java Archives (JAR), CLASS, Java Script, Java bin files

g

h

Images ( .jpeg, .png, .gif)

Other files (.cmd, .bat, .vbs, .xml, .url, .htm, .html, .eml, .msg, .vb, .vba, .vbe, .vbs,
.ace, .arj, .chm, .inf, .ins, .ink, .mof, .ocx, .potm, . potx, .ps1, .reg, .wsc, .wsf, .wsh)

Integracién

La solucidon debera contar con una integracion a una red de reputacidn global en la nube para
obtener informacién mas certera de las amenazas que puedan estar presentes en archivos y
conexiones desde o hacia sitios externos determinados por esta

La solucidn deberd contar con una integracién al dispositivo de seguridad perimetral de siguiente
generacion IPS para recibir muestras de archivos para su andlisis de malware avanzado y proveer la
capacidad de bloqueo

La solucidon debera contar con una integracion al dispositivo de seguridad proxy de red actual de la
institucion para recibir muestras de archivos para su andlisis de malware avanzado y proveer la
capacidad de bloqueo

La solucién debe permitir exportar Indicadores de Compromiso a una solucién SIEM

La solucién debera proveer la capacidad de integrarse mediante RESTful APl con otros dispositivos
Gestion

La solucién debera permitir la creacién de diferentes usuarios administrativos para las tareas de
mantenimiento y envio de muestras de malware

La solucidn debe poder contar con una consola grafica donde se pueda visualizar el estado del
analisis de las muestras para su posterior revisién

Debera ser una solucién administrable via web y cli

Se debe contar con los siguientes roles de administracion: Admin User, Web Access, FTP Access, Log
User Activities, y Sample Download Access

Las tareas de actualizacién de versiones de sistema operativo podran ser realizadas por medio de la
interfaz grafica

Reporting

La solucién debe contar con médulo o tablero de reportes graficos visible desde su ingreso para
conocer el estado actual de amenazas en el sistema

La solucién deberd brindar informacién de reportes en forma de archivos descargables para
visualizar los componentes de cédigo analizado y caminos ldgicos de ejecucion

La solucién deberd contar con reportes avanzados donde muestre:
e Nivel de severidad de la muestra analizada
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e  (Caracteristicas del malware como: Persistencia, supervivencia a eliminacion,
conexiones a red, capacidades de replicacion, etc.

e  Modificaciones a registros de Windows

¢ Imagen de pantallas de interaccidon que pueda haber requerido el malware dentro
del Sistema

e Operaciones de red

e Archivos DLL de tiempo de ejecucién

e Operaciones de Archivo

e  Familia a la que pertenece el malware detectado

La solucién debe poder brindar resultados de los andlisis de forma gréafica que contengan:

e Resumen de Analisis en formato HTML y PDF
e Archivos Depositados

e Resultados de des-ensamblaje

e  Grafico de ruta légica

e Registros de ejecucién dindmica

Resultados completos

La solucién entregard una valoracidn de la amenaza, basada en el resultado de distintos motores de
analisis, ponderando en este indicador el potencial compromiso del malware en cuestién.

La solucion deberd contar con paneles de monitores para poder visualizar diferentes estados de la
misma, entre ellos:

e Archivos analizados por tipo de archivo

¢  Ranking de malware por nombre de archivo

. Uso de perfil de analisis

e Informacién del sistema

4. SEGURIDAD DE BASES DE DATOS

4.1 Seguridad de bases de datos

La solucién ofertada debe estar basada en agentes instalados en los servidores de bases de datos

La solucién ofertada debe poder administrarse desde una consola centralizada, desde la cual se
desplieguen politicas y se puedan ver logs de eventos. Donde la comunicacién entre los agentes y
la consola central debe ser cifrada mediante protocolos SSL/TLS

Debe contar con la opcién de contar con una separacion clara de deberes, administrador, reportes,
auditoria. Asi mismo separa los eventos dependiendo la regla(s) que son generadas

Pagina 134 de 218




Estd en capacidad de recolectar informacion de bases de datos, aplicaciones, usuarios y provee una
interfaz central desde la cual se puedan configurar las politicas

No debe requerir cambios en el Kernel ni reinicio de los equipos de bases de datos. Como no se
aceptan soluciones que deban trabajar en linea o sniffing de la red para poder realizar el
monitoreo de transacciones de las bases de datos

La solucién debe ser basada en el escaneo de transacciones de Bases de datos en la memoria, por
lo que no debe requerir el uso de dispositivos o appliances de red ni modificaciones de la topologia
de lared

Desde el sistema central de gestion se debe tener la capacidad de realizar un descubrimiento de
bases de datos en la red como también el inventario de vulnerabilidades, errores en configuracion,
o funcionalidades criticas que deban ser parametrizadas para evitar backdoors o evitar
funcionalidades por defecto. En por lo menos una libreria de 4.700 chequeos de pardmetros de
seguridad y vulnerabilidades

El sistema debe permitir realizar la busqueda de informacidn sensible o identificar tables que tenga
este tipo de informacién

En caso que el sistema central pierda comunicacién con los agentes, los eventos generados deben
almacenarse localmente hasta restablecer la comunicacién y evitar la pérdida y continuidad del
servicio de proteccion de la base de datos

El monitoreo de las bases de datos por medio de sensores debe poder transportarse para activarse
de acuerdo al licenciamiento disponible de forma que se pueda licenciar un grupo critico de
instancias y con el tiempo se puedan adicionar nuevos sensores a todas las bases de datos
restantes

La plataforma debe soportar el monitoreo y escaneo de las siguientes bases de datos:
- IBM DB2 9.5 or later for Linux, UNIX, and Windows

- Microsoft SQL Server 2000 (or later)

- MySQL version 5.1 or later (4.6, 4.7,5.2, 5.3)

- MariaDB version 5.5 (5.5.32 and later), 10.0, 10.1 and 10.2 on Linux

- Oracle 8i (or later)

- PostgreSQL version 9.3 (or later)

- Sybase ASE version 12.5 (or later)

- SAP HANA SPS 09, Revision 91 and later

- Teradata 12, 13, 13.10, 14,15, and 15.1 on Linux

- MongoDB 3.0 and later

- Para Oracle 18 y 19 en ambientes como (Windows, linux, AIX, HP-UX, Solaris Intel)
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Debe proveer un sistema de bloqueo de ataques o de nuevas vulnerabilidades descubiertas para
las bases de datos sin que degenere en downtime del DBMS ni cambios en las bases de datos,
solamente terminar la sesién.

La autenticacidn de usuarios debe soportar un método de acceso de usuarios basado en roles RBAC
y control de multiples roles de usuario lo que permitird facilitar la separacion de deberes

La aplicacién debe registrar todas las actividades incluyendo logs detallados de cambio en politicas

Provee un sistema de monitoreo granular de las bases de datos con alertas en tiempo real, donde
estas alertas se pueden almacenar en una instancia de base de datos SQL o Oracle para
investigacion y analsis

Facilidad para separar el monitoreo y el proceso de auditoria de todas las bases de datos
incluyendo actividades del administrador

Realizar seguimiento y reportar todos los intentos fallidos de autenticacidn, asi como también las
transacciones no autorizadas habiéndose completado correctamente o no.

Provee proteccidn tanto contra amenazas conocidas asi como ataques de dia cero, entre ellos:
Ataques de fuerza bruta, SQL Injection entre los mas relevantes

Proceso de control de cambios, debe hacer seguimiento a la ejecucién de DDL, a la base de datos,
hora, comando de SQL, IP del cliente e IP del servidor

Cuenta con un esquema de monitoreo granular de las actividades en las bases de datos con alertas
en tiempo real y prevencion de actividades que vayan en contra de las politicas de seguridad. Sin
necesidad de activar la auditoria de las bases de datos

La solucién monitorea el acceso local y conexiones encriptadas (Oracle ASO, SSL, SSH)

Debe soportar el monitoreo de bases de datos en ambientes virtualizados, fisicos, en nube privada,
nube publica sin necesidad de hacer cambios de licenciamiento

Debe detectar accesos sospechosos que violen las politicas y poner en cuarentena a usuarios
sospechosos

La solucién no debe tener como requerimiento o confiar en la auditoria propia de la base de
datos/trace/ procedimientos almacenados/triggers de monitoreo para la generacién de alertas o
eventos de monitoreo

La aplicacién debe contar con un set de politicas preconfiguradas y permitir la facil creacién de
politicas de seguridad por medio de una ayuda de sintaxis para correcta configuracion
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La plataforma de contar con politicas que permitan contener ataques de ransomware para
proteger la informacion que se encuentra en las bases de datos si un ataque o cifrado esta en curso
en lared

Brinda al usuario plantillas que permitan configurar politicas que lleven a la organizacién a cumplir
con diferentes regulaciones. Estarad en capacidad de permitir la creacion de politicas personalizadas
gue permitan a la organizacién cumplir con regulaciones de la industria

La consola central debe ser basada en software para poder instalarse en ambientes virtuales o de
nube con opcidn de trabajar con esquemas de alta disponibilidad sin necesidad de licenciamiento
adicional. Esta consola sede debe poder instalar como aplicacién en sistemas operativos: Windows
Server 2012 R2,2016, 2019, RHLX 7.0, SUSE LX 11., 12.2 o superior, CentOS 7, Oracle LX6 0 7

Debe realizar monitoreo de la actividad local de la base de datos, como procedimientos
almacenados / Vistas / triggers / scripts

El sistema de proteccién debe permitir el monitoreo de acceso de usuarios a la base de datos asi
como tambien debe alertar y prevenir sobre posibles accesos no autorizados

Estd en capacidad de monitorear data encriptada o enmascarada

Esta en capacidad de detectar ataques que vengan a través de la red, ataques de usuarios logeados
en el servidor de bases de datos y ataques que provengan desde la misma base de datos a través
de procedimientos almacenados

Debe realizar monitoreo local, no solo monitorear los accesos hechos desde la red

Al detectar un ataque debe estar en capacidad de lanzar una alerta o terminar la
sesion/transaccién en tiempo real

Debe poder habilitar/deshabilitar los chequeos que la solucidn realiza a nivel de sistema operativo
en el DBMS

Podra realizar monitoreo y reportes de los comandos de Data Manipulation Language (DML)

Debe liberar parches virtuales como maximo 48 horas después del Oracle CPU y parches de
Microsoft para actuar con un médulo de Virtual patching y permitir continuar la operacion de la
base de datos sin tener que hacer modificaciones en ella

Debe estar en capacidad de mantener las alertas en un esquema de archivo para posteriores usos
de auditoria

Cuenta con reportes predefinidos y la posibilidad de crear reportes personalizados, los reportes
predefinidos deben ser minimo (PCI-DSS, SOX, HIPAA/HITECH, GLBA, SAS70) adicional tener otros
reporte predefinidos
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La solucién deberd permitir la generacidn de alertas en la consola y mediante correo electrénico
ante un evento en particular o un comportamiento anémalo.

La solucién debera permitir hacer un trigger de alerta, cuando un usuario saque un determinado
numero de registros, de una base de datos.

La solucién debera proveer proteccidon contra los ataques de ofuscacién avanzados.

La solucién debera permitir la creacidn de reglas de monitoreo de acceso a las bases de datos, por
horario o dias habiles.

La solucién deberd poder monitorear aplicaciones que en un momento dado, estén accediendo a la
base de datos y crear reglas de alerta cuando aplicaciones no permitidas, estén accediendo a la
base de datos.

La solucién deberd permitir la creacidén de objetos que faciliten su llamado en la creacion de reglas.
Arquitectura

La consola deberd permitir una gestion centralizada de los agentes de monitoreo.

La solucién debera tener la flexibilidad para no ser intrusivo y solo hacer monitoreo de
transacciones a nivel de red.

La solucién deberd poder integrarse a una solucién SIEM.

La solucién debera soportar un mecanismo para identificar usuarios detrds de conexiones hacia la
base de datos, por medio de aplicaciones (opcional).

La solucién deberd permitir la configuracidn de notificaciones via correo, parametros de SNMP,
envio y/o almacenado de logs.

La solucién deberd permitir la creacidén de backups de reglas configuradas.

La solucién deberd consistir en una plataforma de gestidon centralizada y sensores distribuidos, los
cuales no deben ser intrusivos con la data de la base de datos.

La solucién deberd ser basada en software, para evitar hacer un redisefio de la red de datos.
Auditoria

La solucién debera incluir una herramienta de manejo de casos (incident management) embebida.
La solucién deberd poder hacer el monitoreo de actividad sobre las bases de datos sin requerir que

la auditoria del motor de base de datos esté activa.
Compliance
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La solucién debera permitir la creacidn de una linea base (wizard) asociada a parametros normales
de uso y/o regulaciones de compliance como por ejemplo PCl, para enfocar las alertas en las
desviaciones de la linea base.

La solucién deberd permitir el enmascaramiento de datos, usando mecanismos como expresiones
regulares, para evitar la visualizacién de informacién personal identificable o sensible como
numeros de tarjetas de crédito, que pudieran estar en los campos de las bases de datos.
Integracion

La consola centralizada, debe permitir la gestidon de otras soluciones de endpoint, con el objetivo
de realizar consolidacion de consolas.

La solucién debe permitir la integracion con soluciones de directorio como Microsoft AD.

La solucién debe incluir como minimo en las alertas, informacion de timestamp, usuario de sistema
operativo, usuario de base de datos, sentencia ejecutada, aplicacién, objetos accedidos, CMDTYPE,
DBMS y regla que hizo match.

La solucién debe permitir la generacién de reportes de vulnerabilidades diferenciales, asociando
valores de riesgo cualitativo (alto, medio y bajo).
La solucién debe permitir la creacién de reportes personalizados.

La solucién debe permitir la generacién de reportes de auditoria DML y archiving de eventos.
Dentro de los reportes de auditoria DML, debe existir la posibilidad de generar dichos reportes
enriquecidos, con informacion del result set.

La solucién debe contar con un mddulo de construccién personalizada de queries, con el objetivo
de generar reportes personalizados, asociados a dichos queries.

Tenga la capacidad de identificar vulnerabilidades especificas de las bases de datos, con al menos
las siguientes caracteristicas:

4,700 patrones a detectar, incluyendo claves de acceso débiles

Adicionando patrones al menos cada 72 horas

Tenga la capacidad de realizar un parcheo virtual SIN LA NECESIDAD DE INSTALAR LOS PARCHES
DEL FABRICANTE DEL MOTOR DE BASE DE DATOS

5. CORRELACIONADOR DE EVENTOS SIEM

5.1 Correlacionador de eventos

Podra ser fisico o virtual. Debera soportar una ingesta de 1000 eventos por segundo y contar con la
informacién por al menos 1 afio y/o con un espacio de 3 TB de informacion.
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La plataforma debe permitir un crecimiento escalable tanto para distribuir sus componentes como
para dar alta disponibilidad. Esta distribucién puede ser una mezcla Software virtualizado o
Appliances con opciones de correr en nube publica como (AWS, Azure, entre otros), plataforma
virtual como (VMware, HyperV, KVM o XEN Citrix)

La solucion SIEM a ofertar debe constar de uno o mas appliances centralizado y/o distribuido e incluir
agentes, clientes y componentes necesarios para cumplir los requerimientos técnicos y funcionales.

La arquitectura de la solucidn propuesta debera ser flexible, por lo tanto puede estar compuesta por
appliance endurecido y asegurado por el fabricante y/o por médulos de appliance virtuales, estos
también creados y asegurados por el fabricante de la solucion.

La solucién SIEM debe contar de forma integrada y sin necesidad de licenciamiento aparte, un
maodulo para la creacién de nuevos recolectores para tecnologias no soportadas por el fabricante de
forma nativa.

La plataforma de SIEM debe integrar un bus de datos "Data Streaming BUS" Para la ingesta de datos
de forma que estos puedan consumirse para el SIEM o para terceros sin necesidad de que sean
normalizados o almacenados en la base de datos de correlacién de SIEM

La solucion SIEM deberd permitir entre otros usos monitorear, detectar y tomar medidas correctivas
a través de la integracidn con elementos de seguridad en el endpoint y en el perimetro, al momento
de detectar comportamientos asociados a amenazas avanzadas. La solucidon debe permitir agregar
indicadores de compromiso (IOC) los cuales permitan incrementar las capacidad de analisis que
posee la herramienta.

La solucidon SIEM deberd estar en capacidad detectar el mal uso de los recursos de navegacién
generados por los usuarios internos. Este monitoreo debe ser realizado a través de la integracion
con herramienta de filtro de contenido, para el monitoreo de categorias e indicadores de
compromiso para identificar posibles accesos a sitios maliciosos no categorizados.

La solucidon SIEM debe permitir la creacion de paneles y el monitoreo de actividad de usuarios
privilegiados en el dominio tales como: Monitoreo del manejo de cuentas (altas, bajas, reset
password, etc); elevacién de privilegios, monitoreo de cuentas de usuarios VIP, monitoreo de
cuentas de usuarios privilegiados entre otros.

La solucidn SIEM debe permitir agregar indicadores de compromiso de manera automatica desde
una herramienta de andlisis de malware avanzado con el objetivo de enriquecer las capacidades de
analisis que posee la herramienta.

La solucién SIEM debera permitir reducir falsos positivos y evaluar de forma dinamica el nivel de
riesgo considerando la habilidad de unificar y correlacionar :

eventos,

informacién proveniente de herramientas de analisis de vulnerabilidades, y

criticidad de los activos o dispositivos.
Esto mediante una férmula parametrizable a la medida de los requerimientos de la entidad

Se requiere fortalecer la funcion de correlacion mediante la incorporacién de un motor de
correlacién avanzado que permita realizar al mismo tiempo de la correlacién en tiempo real,
correlacién histérica y generacién de indicadores de riesgo dinamicos sin necesidad de cambiar la
plataforma base con la que se cuenta actualmente
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El motor de correlacidn de la solucion SIEM, deberd estar basado en métodos de légica booleana,
reglas personalizables, asi como la deteccién de comportamiento anédmalo mediante correlacién
estadistica a través de cdlculos de promedio.

Adicionalmente la solucion debe incluir reglas de correlacion a nivel de seguridad preconfiguradas
(Ej: Ataques de fuerza bruta)

La solucién SIEM debera contar con una férmula parametrizable que evalle el nivel de riesgo de
todos los eventos que son recibidos por el motor de correlacién considerando los siguientes
factores:

Importancia del evento

Criticidad del activo

Vulnerabilidades

La solucidn SIEM deberd permitir la correlacion de eventos entre distintos dispositivos (Cross Device
Correlation) al almacenar todos los eventos recolectados en una Unica tabla dentro de su base de
datos, independiente del tipo de dispositivo o aplicativo que la genere, permitiendo asi la definicion
de contenido de correlacion entre distintos tipos de dispositivos (firewalls, IDPs, Sistemas
Operativos) sin la necesidad de utilizar estructuras complejas o lenguajes de acceso a datos para la
consulta y union de datos.

La solucién SIEM debera proveer mecanismos para asegurar la integridad de los logs almacenados.

La solucion SIEM deberd ser capaz de ofrecer acceso a los logs almacenados histdricos sin la
necesidad de hacer una restauracion de estos (restore).

La solucién SIEM debera contar con un servicio de suscripcidon para la actualizacion y categorizacidn
de eventos durante la vigencia del contrato.

La solucién SIEM deberd soportar la integracion de eventos provenientes de Active Directory, DHCP
y concentradores VPN para monitorear la asignacion de direcciones IP y asociar eventualmente los
usuarios.

La interfaz de administracién de la solucién SIEM deberd ofrecer herramientas necesarias para el

n n

analisis de los eventos tales como "whois", "dig", "Nslookup", "Traceroute", etc.

La solucién SIEM debe proveer la capacidad de integrar fuentes de eventos que no sean soportadas
actualmente “fuera de la caja” (tales como aplicaciones o desarrollos hechos en casa) a través de la
incorporacion de un conjunto de herramientas que permitan definir la Iégica para extraer, obtener,
normalizar y categorizar los eventos mediante un editor de expresiones regulares:

Las herramientas para recolectar eventos de fuentes no soportadas deben proporcionar una interfaz
gue permita realizar las configuraciones necesarias.

La solucién SIEM debera tener la posibilidad de detectar actividad anormal en base a un linea de
base detectando diferenciales

Los componentes de la solucidon SIEM que realizan la recolecciéon de eventos deberan ofrecer la
capacidad de ajuste en la hora de los eventos, en el caso de que el dispositivo que genere el evento
no cuente con la hora correcta o no tenga configurado un servidor de NTP.

La solucién SIEM debera poder integrarse con mas de 600 distintos tipos de productos y dispositivos
en forma nativa sin la necesidad de definir un proceso de coleccién a la medida.
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El componente de recoleccidon debe proveer mecanismos que garanticen la entrega de eventos y que
los eventos no se pierdan si el sistema no esta disponible. Debe poder almacenar eventos en un
caché local durante una situacion de falla en la red y entregar los eventos cuando el sistema vuelva
a estar en linea.

La solucion SIEM deberd capturar informacion a través de: Syslog, OPSEC, WMI, RDEP, SDEE,
eStreamer, CIFS, NFS, SCP, SFTP, HTTP, FTP, IPFIX, IBM Tivoli, MSSQL PULL, NETFLOW. Asi mismo
permitir la personalizacién para que también esté disponible para fuentes Unicas, como aplicaciones
internas.

La solucion SIEM debe contar con mddulo o componente de reportes que contenga plantillas
predefinidas, basado en estandares internacionales. Posibilidad de manejar graficos, tipo pie, barras,
y otras caracteristicas de personalizacidn tales como incluir los logos de la compaiiia.

La solucién SIEM debe permitir la gestidn de incidentes de seguridad a través de funcionalidades de
manejo de casos internos y workflow de incidentes.

La solucion SIEM debe poseer una base de datos creada especialmente para la gestion de grandes
voliumenes de datos

La base de datos no debe requerir ningun tipo de mantenimiento por fuera de lo que el sistema
ejecuta.

Las alertas co-relacionadas deben permitir usar pardmetros como delta de eventos, desviaciones,
con el fin de asociar cambios en la ocurrencia de los mismos.

La solucidn SIEM deberd soportar la auditoria de usuarios autorizados en el sistema y registrar su
actividad.

La solucién SIEM debera soportar de forma nativa la integracidén con soluciones de almacenamiento
en red como SAN, NAS, NFS o CIFS, para el almacenamiento de la informacién recolectada, sin
importar la marca se estos

La solucién debe tener la funcionalidad de conectarse al sitio del fabricante para validar la
existencia de nuevos contenidos. El contenido liberado debe tener la capacidad de agregar valor al
monitoreo de la herramienta entregando distintos elementos adicionales tales como:

- Reglas de correlacion, Alarmas, Vistas (Dashboards), Reportes, Variables, Listas de vigilancia. Con
su respectivo versionamiento.

Con los siguientes casos de uso como minimo:

- Monitoreo de auditoria de Bases de Datos

- Monitoreo de DNSs

- Monitoreo de Explotacién de Vulnerabilidades

- Monitoreo de Firewall

- Deteccién de malware en la red

- Monitoreo de redes wireless

- Monitoreo de autenticacién de Windows

- Filtrado y acceso Web por parte de los usuarios
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Como requisito “minimo”, la solucién debe contar con los siguientes componentes:
- Componente de gestion, administracién y operacidn de la solucién.

- Componente de recoleccién de eventos y/o log’s de seguridad.

- Componente de recoleccién de flujos de red. Debera soportar al menos Netflow.
- Componente de almacenamiento de eventos y/o log’s.

- Agentes y conectores para recolectar eventos de seguridad de terceros.

- Componente de reportes.

- Componente de edicion de parsers custom.

- Componente de auditoria (registro de las actividades de los administradores y operadores de la
solucion.

- Mddulo avanzado de correlacion (correlacién histérica)

El o (los) appliance(s) deberd contar con mecanismos de redundancia, y tolerancia a fallas para
resolver el caso de presentarse alguna contingencia, garantizando la recoleccion continua de los log’s
y eventos de seguridad.

la solucidn debera contar con la capacidad de consultar base de datos hadoop para enriquecer la
informacién de que se correlaciona en el SIEM

La solucién SIEM debe tener un manejador de severidad que le permita a los usuarios personalizar
la criticidad de los eventos en multiples niveles, realizando una ponderacién que permita
configurar dindmicamente la gravedad de un acontecimiento, o una serie de eventos, basandose
en los valores de peso acostumbrados por la herramienta.

La solucién SIEM debe realizar automaticamente la generacién de un mapa de calor, asignandole
valores de riesgo cualitativo (Alto, Medio y Bajo) a los incidentes que se estén presentando en un
periodo de tiempo determinado.

La solucién SIEM debe estar en capacidad de enlazar directamente fuentes externas como Bugtrag,
ICE, CVE, OSVDB o Sequnia ID.

La solucién SIEM debe estar en capacidad de utilizar datos de vulnerabilidades recolectados desde
herramientas como (Nessus, Rapid7, Qualys, etc.) para vincularlos a los a los eventos. Ya que los
vinculos a dichas herramientas deben ser directos, deben actualizarse constantemente 24/7.

La solucién SIEM debe contar con mecanismos para realizar correlacidon basada en riesgo, si se
llegara a requerir en un futuro por la organizacién.

La solucién SIEM debe permitir la carga de indicadores de compromiso, ya sea por otra solucidn del
mismo fabricante o por bases de datos abiertas como Stix o TAXII, con el objetivo de posibilitar la
configuracion de alertas accionables a las ciberamenazas que se puedan presentar en el entorno de
red.

La solucién SIEM debe permitir la configuracidn de listas negras, con el objetivo de posibilitar las
respuestas accionables ante alertas co-relacionadas.

La solucién SIEM debe estar en capacidad de comunicarse con bases de datos de reputacion, con el
objetivo de asociar parametros como geolocalizacion a los pardmetros de configuracién de
watchlists.

La solucién SIEM debe estar en capacidad de hacer push de scripts, como parte de las opciones de
respuestas accionables.
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La solucién debe permitir tomar indicadores de compromisos (I0C) desde fuentes remotas para
acceder actividad relacionada con estos en el ambiente de la organizacién. Y contar con una
suscripcion del mismo fabricante para la descarga de listas de Ips de alto riesgo y sospechosas

La solucién debe contar con un mdédulo para realizar la retrospeccién (backtrace) de los indicadores
de compromiso para evaluar la presencia en el ambiente de la organizacion.

La solucidén debe tener la capacidad integrarse de forma nativa a un sistema de reputacion
corporativo que permita conocer la reputacion local, global o de analisis de la herramienta de
Sandboxing de los programas ejecutables en los equipos monitoreados.

La solucién deberd integrarse al sistema de reputacién corporativo a través de un protocolo de
comunicacidn abierto multi-plataforma, que permita obtener el indicador de compromiso del
archivo ejecutable analizado

La solucién SIEM debera proporcionar un médulo integrado para la administracion de eventos e
incidentes de seguridad permitiendo asociar reglas a acciones tales como:

enviar una notificacion al equipo de operadores.

abrir y asignar un caso a un usuario para su investigacion.

ejecutar un script.

La consola de administracidon centralizada debe proveer la configuracién de controles de acceso
basado en roles (RBAC) y permitir la configuracién de privilegios de acuerdo a los perfiles asignados
por el administrador de la solucion. Permitiendo la segregacion de funciones y acceso a eventos,
obedeciendo al principio de minimo privilegio.

La Solucién SIEM debera permitir desplegar mas de un tablero grafico (dashboards) de forma
concurrente. Su actualizacion deberd ser en tiempo real sin la intervencion del usuario o refresco
manual. Desde el tablero de indicadores se debe tener la capacidad de visualizar los eventos base
(drill down) y el detalle de cada evento.

Los tableros gréficos (dashboards) de eventos deberan ser personalizables, editables y duplicables
por los usuarios de la Solucion de Correlacién de Eventos.

La solucién SIEM debera contar con dashboards predefinidos para regulaciones tipo
PCI, HIPPA, ISO 27002,FISMA, SOX
Asi como permitir la creacién de grupos de Dashboards que ayuden a cumplimientos locales

La solucion debe contar con la capacidad de importar e instalar paquetes de contenidos que incluyan
reglas de correlacién, alarmas, vistas, variables y listas de monitoreo orientadas a casos de uso
especificos que ayuden a responder a las amenazas existentes de manera mas eficiente.

La solucién SIEM deberd proporcionar una interfaz de administracién gréfica (GUI) propia, para el
personal operativo, asi como una interfaz de solo lectura disefiada para el personal de monitoreo y
personal no técnico. Esta interfaz debe ser Web y segura (HTTPS)

La solucidon SIEM debe incluir contenido en modo de filtros, reglas predefinidas de correlacién,
monitores graficos (dashboards) y reportes pre-configurados de monitoreo de dispositivos de red
perimetral, enfocado a las mejores practicas de seguridad y ataques mas comunes.

El soporte técnico del fabricante debera incluir las actualizaciones de producto, firmas, nuevos
releases y nuevas integraciones.
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La solucion SIEM deberd ofrecer la capacidad de publicar reportes una vez que hayan sido ejecutados
para que los reportes puedan ser consultados posteriormente sin necesidad de ejecutarlos
nuevamente

La solucion SIEM debera integrar reportes tipo drill-down, es decir, a partir de los resultados de un
reporte, seleccionar algun resultado y automdticamente ser transferido a un nuevo reporte que
proporcione un mayor nivel de detalle.

El mddulo de reportes, deberd permitir aceptar pardmetros previos a la ejecucién de un reporte,
para poder focalizar los resultados del mismo. Ej.: Ingresar el nombre de usuario, nombre del
dispositivo, etc.

El médulo de reportes deberd permitir la visualizacién de un panel grafico (dashboard), que agrupe
multiples elementos y permita desplegar resultados de reportes, asi como links externos. El
dashboard debera ser configurable e independiente para cada cuenta de usuario que utilice la
solucién.

La solucién SIEM debera contar con un médulo integrado para la ejecucion de reportes sobre los
eventos.

Los reportes generados podran ser de tipo ejecutivos (graficos), detallados (matriz/tabla) o una
combinacién de ambos.

El médulo de reportes, deberd permitir generar un reporte, ya sea desde cero, o bien, copiando y
modificando reportes existentes.

6. Administracion de cuentas con altos privilegios y gestidon de cuentas de servicio

6.1 Administracion de cuentas con altos privilegios y gestion de cuentas de servicio

La solucién propuesta debe ser implementable en on-premise, hibrida y proporcionada como una
oferta en la nube.

En las instalaciones: la solucion propuesta debe admitir un método de instalacién manual en los
sistemas operativos estandar de la organizacion.

En las instalaciones: la solucion propuesta debe admitir un instalador automatizado en los sistemas
operativos estandar de la organizacion.

Hibrido: la arquitectura de la solucidn propuesta admite multiples centros de datos en recursos de
nube privada y locales.

Nube: la solucién propuesta debe poder entregarse como un modelo de entrega de nube de
software como servicio (SaaS).

La solucién propuesta debe ser independiente del hipervisor y no depender de dispositivos fisicos o
virtuales.

La solucién propuesta no puede basarse en componentes no estandar o patentados, como bases
de datos o protocolos de red no disponibles comercialmente.

La solucién propuesta debe incluir componentes para distribuir las cargas de trabajo en un
entorno.

Describir las propiedades de la arquitectura de escalamiento horizontal de las soluciones
propuestas.
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La solucién propuesta debe ser compatible con un proceso de actualizacién impulsado por un
asistente y realizarse sin los servicios profesionales de los proveedores.

La solucién propuesta debe ejecutarse en todo momento con la versidn mas reciente y con los
parches completos del sistema operativo

La solucién propuesta debe admitir los siguientes tipos de cuentas para el cambio de contrasena
listo para usar:

Active Directory (todas las cuentas)

Usuario local de Windows y cuentas administrativas (2008 R2+)

Usuario local de Linux y cuentas administrativas (cualquier distribucion)

Usuarios locales de Unix y cuentas administrativas (cualquier distribucién)

Cuentas de sistemas de red (Cisco, Juniper, Blue Coat, Enterasys, etc.)

Hipervisores (Hyper-V, VMware, Xen, etc.)

Sistemas de gestion fuera de banda (iDrac, HP iLO, etc.)

Claves de acceso de AWS IAM

Cuentas MS Azure Office 365 / Azure AD

Cuentas de la fuerza de ventas

Claves SSH y dependencias con y sin contrasefas

Cuentas de bases de datos (ODBC, MySQL, MS SQL, IBM, SAP, Oracle, PostgreSQL, etc.)

Cuentas VMWare ESX/ESXi

Cuentas LDAP (OpenLDAP, Oracle Directory Server EE, etc.)

Cuentas de mainframe (RACF de z/0S)

La solucién propuesta debe admitir un marco de secuencias de comandos intuitivo y facil de usar
gue permita a los propietarios de la aplicacion ampliar las funciones de gestidn de credenciales al
personal interno sin los servicios profesionales de los proveedores.

La solucién propuesta debe tener una integracién nativa con Active Directory y soportar LDAP(s).

La solucién propuesta debe integrarse con los grupos de seguridad de Active Directory como un
componente del control de acceso basado en roles.

La integracién de Active Directory de la solucidén propuesta debe permitir un cronograma de
sincronizacion configurable para automatizar la incorporacidon de nuevos usuarios.

La solucién propuesta debe soportar la autenticacion integrada de Windows para acceder a la
plataforma.

La solucién propuesta debe ser compatible con la autenticacion local y los grupos de control de
acceso basados en roles locales.

La solucién propuesta debe ser compatible con cualquier proveedor de identidad SAML 2.0 para el
inicio de sesidn unico.

La solucién propuesta debe ser compatible con cualquier solucién de autenticacidon de multiples
factores basada en RADIUS.

La solucién propuesta debe admitir integraciones listas para usar con DUO, FIDO2, RADIUS y
cualquier solucién TOTP.

La solucién propuesta debe ser compatible con la lista blanca de direcciones IP para los usuarios de
acceso.

La solucién propuesta debe admitir el enmascaramiento de los dominios de inicio de sesién
disponibles durante el proceso de inicio de sesion del usuario.
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La solucién propuesta debe admitir un banner informativo personalizado en la pantalla de inicio de
sesion sin modificaciones de CSS.

La solucién propuesta debe ser configurable para hacer cumplir HTTPS a través de HSTS.

La solucién propuesta debe admitir un panel Unico para la configuracién de politicas en toda la
implementacion.

La configuracién de la politica de la solucién propuesta debe incluir la capacidad de configurar los
ajustes de administracion de contrasefias, los ajustes de seguridad y la ubicacién para la asignacién
de la carga de trabajo.

Las soluciones propuestas deben soportar la aplicacion de politicas a nivel de cuenta y/o nivel de
carpeta.

La solucién propuesta debe admitir los siguientes flujos de trabajo de seguridad:

Justificacidn de acceso (el usuario debe presentar un motivo/comentario antes de
acceder)

Aprobacién de acceso: aprobacién Unica

Aprobacién de acceso: aprobacién de varios pasos. Describa cémo se configura este flujo
de trabajo en su plataforma.

Cuenta Check Out & Check In (contrasefia de un solo uso y exclusividad)

Pago de cuenta con la capacidad de ejecutar scripts cargados (PowerShell, SSH, SQL)
durante el proceso de pago previo y posterior.

La solucién propuesta debe admitir un proceso de check out manual, forzado y automatico basado
en el tiempo.

Los flujos de trabajo de aprobacion y justificacién de las soluciones propuestas deben admitir la
validacion opcional de casos/tickets con un sistema de ticketing externo durante el proceso de
justificacion y aprobacion.

La solucién propuesta debe admitir integraciones de sistemas de tickets personalizados.

La solucién propuesta debe proporcionar flujo de trabajo y gestidn de politicas para la solicitud,
el aprovisionamiento y el desmantelamiento de cuentas de servicio descubiertas y recién
creadas.

La solucién propuesta debe incluir una auditoria robusta y a prueba de manipulaciones de todas las
actividades dentro y contra la plataforma.

La auditoria de la solucion propuesta debe proporcionar el quién, qué, dénde y cuando de la
actividad.

La solucién propuesta debe admitir el reenvio de registros a cualquier plataforma SIEM.

La solucién propuesta debe admitir la captura de pulsaciones de teclas para los sistemas operativos
Linux, Unix y Windows.

La solucién propuesta debe admitir la busqueda cruzada de pulsaciones de teclas y permitir la
exportacion a un archivo CSV.

La solucién propuesta debe admitir la revisidon de la pista de auditoria en un Unico portal de panel
de vidrio.

La solucién propuesta debe incluir un componente de analisis de comportamiento basado en Saa$
0 una soluciéon complementaria.
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La plataforma de analisis de comportamiento debe proporcionar un amplio conjunto de paneles
informativos que incluya usuarios principales, cuentas principales, mapeo de direcciones IP,
alertas, etc.

La plataforma de Behavior Analytics debe proporcionar una lista de vigilancia para los usuarios
nuevos y los usuarios existentes cuya actividad pueda ser sospechosa.

La plataforma de Behavior Analytics debe proporcionar un registro de auditoria indefinido de Ia
actividad dentro de la plataforma.

La plataforma de Behavior Analytics debe proporcionar una interfaz grafica de acceso para
visualizar comunidades de usuarios que acceden a cuentas similares.

La plataforma de analisis de comportamiento debe proporcionar una interfaz de mapa de IP de
acceso para visualizar el comportamiento andmalo en una GUI de superposicion de mapa mundial.

La plataforma de Behavior Analytics debe proporcionar una descripcion general de los usuarios con
cuentas activas en caché movil.

Behavior Analytics debe proporcionar un proceso de remediacidon automatizado contra la actividad
andmala en la solucién PAM que admita:

Notificacion de correo electrénico

Solicitud de MFA

Blogueo de cuenta

Sesién de grabacién

Forzar la aprobacidn de acceso en todas las cuentas

Hooks para integrarse con sistemas externos a través de HTTP Post

Hooks para integrarse con sistemas externos como Ticketing Systems

La solucién propuesta debe proporcionar todas las funciones de generacidn de informes dentro del
portal de panel Unico sin necesidad de plataformas de generacién de informes externas.

La solucién propuesta debe incluir varios informes listos para usar preconfigurados.

La solucién propuesta debe permitir que los informes incorporados se personalicen directamente
desde la interfaz de panel Unico sin necesidad de servicios profesionales del proveedor.

La solucién propuesta debe proporcionar la capacidad de generar informes personalizados
directamente desde la interfaz de panel Unico sin necesidad de servicios profesionales del
proveedor.

La solucién propuesta proporciona un seguimiento de auditoria para el flujo de trabajo de la
cuenta de servicio y la aplicacién de la gobernanza.

La solucién propuesta debe admitir la conexidon transparente de un usuario desde el portal web a
un recurso de destino a través de RDP, SSH o una aplicacién.

La solucién propuesta debe soportar el monitoreo de una sesion sin notificar al usuario conectado.

La solucién propuesta debe soportar el envio de un mensaje al usuario conectado.

La solucién propuesta debe admitir la finalizacidon de una sesidn de usuario activa.

La solucién propuesta debe proporcionar aplicaciones preconfiguradas para el inicio de sesidon
(RDP, SSH, PowerShell, SSMS, etc.).
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La solucién propuesta debe brindar la capacidad de agregar de forma nativa iniciadores de sesiones
de aplicaciones personalizados para configurarlos desde la interfaz de panel Unico sin la necesidad
de los servicios profesionales de los proveedores.

La solucién propuesta no debe requerir aplicaciones de middleware como Autolt, AutoHotkey u
otras plataformas de automatizacion de GUI de Windows para agregar el inicio de sesiones de
aplicaciones personalizadas.

La solucidn propuesta debe soportar el inicio de sesiones sin divulgacion de la contraseia.

La solucion propuesta debe soportar la grabaciéon automatica de sesiones con y sin notificacion al
usuario.

La solucién propuesta debe admitir la captura de eventos de aplicaciones de Windows durante las
sesiones.

La solucién propuesta debe admitir la busqueda cruzada de procesos de Windows ejecutados, por
ejemplo, abrir PowerShell o MMC.

La solucién propuesta debe proporcionar un agente de grabacion basado en agentes para capturar
sesiones de Windows. El agente debe permitir la grabacién de sesiones iniciadas fuera de la
plataforma PAM.

La solucién propuesta debe proporcionar un método para agregar los agentes de grabacion en
colecciones légicas.

La solucién propuesta debe proporcionar un método para incluir en la lista blanca los comandos
emitidos a los recursos basados en SSH.

La solucién propuesta debe admitir la descarga de grabaciones a una SAN, NAS u otros recursos
compartidos de red mientras aln se encuentra encriptada.

La solucién propuesta debe admitir una configuracion en la que las sesiones de RDP y SSH se
negocien a través del componente "jumpbox" de PAM.

La solucién propuesta debe admitir una configuracion en la que las sesiones RDP y SSH no
requieran un componente "jumpbox" para facilitar las conexiones.

Si la solucién propuesta tiene un componente "jumpbox", debe admitir el equilibrio de carga
automatico y la conmutacién por error automatizada sin clisteres de conmutacién por error de
Windows Server.

La solucién propuesta debe incluir una funcién de deteccidon automatica de cuentas. Describa como
la solucién cumple con este requisito.

La funcion de descubrimiento de cuentas de la solucion propuesta debe permitir la programacion
por horas.

La funcién de descubrimiento de cuentas de la solucién propuesta debe proporcionar una vista de
resultados de descubrimiento facil de entender para visualizar las cuentas en todo el entorno.

La funcién de descubrimiento de cuentas de las soluciones propuestas debe proporcionar soporte
listo para usar para cuentas de Active Directory, cuentas de Windows, cuentas de Linux, cuentas de
Unix, cuentas de hipervisor.

La funcién de descubrimiento de cuentas de la solucidén propuesta debe admitir reglas para
automatizar la incorporacién de todas las cuentas descubiertas.

La funcidén de descubrimiento de cuentas de la solucion propuesta debe ser extensible a otras
plataformas que no sean compatibles de fabrica.
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El descubrimiento de cuentas de la solucién propuesta brinda la capacidad de descubrir cuentas de
servicio y hacer cumplir el gobierno y la propiedad.

La solucién propuesta debe ofrecer una amplia APl de servicios web con funciones de creacién,
lectura, actualizaciéon y eliminacién.

La API de servicios web de la solucion propuesta debe admitir la autenticacidn integrada de
Windows y la autenticacion OAuth.

La API de servicios web de la solucion propuesta debe ser compatible con la lista blanca de
direcciones IP.

El uso de la API de servicios web de la solucidon propuesta debe ser auditable por la plataforma
PAM.

La solucién propuesta debe ofrecer un SDK o bibliotecas de programacion para su inclusion en el
codigo fuente del software desarrollado internamente.

Las bibliotecas/SDK de la solucién propuesta deben ser compatibles con la lista blanca de
direcciones IP.

Las bibliotecas/SDK de la solucién propuesta deben ser auditables por la plataforma PAM.

El cliente de CLI o SDK de la solucién propuesta debe ofrecer una estrategia de almacenamiento en
caché cifrado configurable.

La auditoria de cliente de CLI o SDK de la solucién propuesta debe ser accesible dentro de la
plataforma.

El SDK de la solucién propuesta, el cliente CLI u otros componentes de la APl no deben estar
basados en Java.

La solucién propuesta debe proporcionar una interfaz/conector SCIM para la integracion en las
plataformas IdAM.

La solucién propuesta debe tener una integracioén directa con las soluciones de escaneo de
vulnerabilidades comunes (Nessus, Rapid7, Qualsys) para descargar las credenciales requeridas en
los escaneos autenticados.

La solucién propuesta admite la integracidn lista para usar con sistemas de emisidon de boletos
comunes (ServiceNow, BMC, JIRA) para usar en validaciones de flujo de trabajo.

La solucién propuesta debe proteger los datos en reposo.

La solucién propuesta debe proteger los datos en movimiento.

La solucién propuesta debe proporcionar un informe de auditoria del usuario; lo que permite a los
administradores visualizar qué cuentas tocé una persona fuera de la plataforma.

La solucién propuesta debe proporcionar un método facil para rotar las cuentas divulgadas en el
informe de auditoria del usuario mencionado anteriormente.

La base de datos MS SQL de la solucién propuesta debe ser compatible con el cifrado de datos
transparente de MS. Sl es el caso en la sitio

La solucién propuesta debe admitir la descarga de la gestion de la clave de cifrado maestra al
maodulo de seguridad de hardware.

La solucién propuesta debe ofrecer una funcidn de copia de seguridad programada integrada capaz
de guardar en una SAN, NAS u otra ubicacion de red.

La solucién propuesta debe admitir mensajes de error de divulgacién de informacién cero para
evitar que los registros muestren informacion confidencial.

La solucién propuesta debe admitir la configuracidn para permitir puertos no estandar.
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La solucién propuesta debe admitir un motor de politicas de reglas y complejidad de contraseia
personalizable.

La solucién propuesta debe permitir que nuestros Objetos de directiva de grupo organizativos
estandar se apliquen en todos los componentes de la arquitectura de la plataforma.

La solucién propuesta debe admitir la verificacion de infracciones de seguridad conocidas de sitios
cuyos inicios de sesién se almacenan en el administrador de contraseias, para los cuales no ha
cambiado su contrasefia desde que ocurrié la infraccidn.

La solucién debe proporcionar una interfaz de panel Unico para todos los accesos y configuraciones
para todas las funciones, por ejemplo, administracién, auditoria, informes, béveda, politicas de
acceso, sesiones privilegiadas, detecciéon y API.

La solucién no debe requerir complementos de navegadores (Flash, Java, etc.) para ninguna
funcidén de acceso, inicio, revision, administracion o gestion.

La experiencia de usuario de la solucidn propuesta debe ser la misma para todos los usuarios, pero
solo debe estar restringida por roles y permisos para agilizar la capacitacion y la adopcién.

La administracion de la solucion propuesta y la experiencia del usuario deben ser intuitivas.

La segregacién de cuentas de la solucion propuesta debe imitar un explorador de sistemas de
archivos para agilizar la capacitacion y la adopcién.

La jerarquia de segregacion de cuentas de la solucidn propuesta debe admitir un modelo de
herencia para recursos y politicas.

El propuesto debe proporcionar una consola de gestién para la gestion del ciclo de vida de la
cuenta de servicio para admitir la funcionalidad del solicitante/aprobador.

La solucién debe poder administrar e interactuar con varias sesiones remotas tanto para el
Protocolo de escritorio remoto (RDP) como para SSH en un entorno unificado.

La solucidn deberia poder administrar miiltiples sesiones activas a la vez, utilizando diferentes
protocolos de conexion y una variedad de cuentas privilegiadas.

La solucién deberia poder iniciar y configurar sesiones en multiples entornos con credenciales
inyectadas automaticamente en las sesiones seglin sea necesario.

La solucién debe poder proporcionar un registro de extremo a extremo de acceso de usuarios
privilegiados y proporcionar una colaboracidn entre equipos para ver en vivo y enviar mensajes.

La solucién debe proporcionar banners de terminal personalizados después de un inicio de sesidn
exitoso con los comandos disponibles para mostrar.

La solucién debe tener la capacidad de iniciar una conexién de terminal y lanzarse usando una sola
linea e incluir 2FA para el acceso.

La solucién deberia poder utilizar capacidades integradas, como las flechas hacia arriba y hacia
abajo para el historial de comandos.

La solucién no deberia requerir mas hardware o licencias adicionales para estas funciones de
conexién de terminal.

La solucién deberd de proporcionar seguridad de contrasefia segura en todas las cuentas

La solucion debera de controlar el acceso a las contrasefias de las cuentas de servicio

La solucién deberd de brindar la capacidad de cambiar contrasefias en cuentas de servicio sin que
los usuarios conozcan las aplicaciones que dependen de la credencial para las operaciones diarias
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La solucién debera de mantener los informes de auditoria requeridos para demostrar el
cumplimiento

La solucién deberd de gestionar empleados externos, contratistas y socios que también requieran
necesitar contrasefas limitadas o temporales, que deben crearse, administrarse y eliminarse
cuando finalice su vida util

7. FIREWALLS Y VPNs

7.1 Firewalls y VPN sitio principal

17.55 Gbps de paquetes de UDP de 1518 byte firewall throughput
4.65 Gbps IPS de throughput

3.72 Gbps de throughput como NGFW

1.8 Gbps de throughput con "sandbox" activo

Con un throughput de 2.57 Gbps de VPN AES-128

Que soporte hasta 67,000 conexiones por segundo

2/4/8 Millones de conexiones concurrentes por segundo respectivamente para FW, IPS y NGFW

Debera de contar con 8 interfaces en cobre 1000-T

Debera contar con una interfaz dedicada para la sincronizacion del cluster

Debera de contar con una interfaz dedicada para su administracion

Debera contar con las capacidades de filtrado de puertos, previsor de intrusos, antibot, control de
aplicaciones URL filtering y sandbox y VPNs de SSL para hasta 200 usuarios concurrentes

Debe poder adquirir la identidad del usuario al consultar Microsoft Active Directory en funcion de
los eventos de seguridad.

Debe tener un método de autenticacién de identidad de usuario basado en el navegador para
usuarios o activos que no sean de dominio

Debe proveer multiples métodos de identificacién de usuarios: Consulta de AD, basada en navegador
o agentes de identidad, Autenticacion transparente de Kerberos, portal captivo.

Debe soportar entornos de servidor de terminal.
La solucién debe integrarse perfectamente con los servicios de directorio, IF-MAP y Radius.

El impacto en los controladores de dominio debe ser inferior al 3%.

La solucién de identidad debe admitir servidores de terminal y Citrix.

La solucion deberia permitir la identificacidon a través de un proxy (por ejemplo: encabezados X-
forward).

Debe poder adquirir la identidad del usuario de Microsoft Active Directory sin ningun tipo de agente
instalado en los controladores de dominio.

Debe admitir la autenticacién transparente de Kerberos para el inicio de sesién Unico.
Debe admitir el uso de grupos anidados LDAP.

Debe poder compartir o propagar identidades de usuario entre multiples puertas de enlace de
seguridad.
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Debe poder crear roles de identidad para usar en todas las aplicaciones de seguridad.

Debe tener integracion con RADIUS para identificar a los usuarios y grupos que permiten las politicas
de granularidad / control basados en usuarios y grupos de usuarios;

Debe tener la integracién LDAP para la identificacion de los usuarios y grupos que permiten
granularidad en la politicas/control basados en usuarios y grupos de usuarios.

IPS

Se deberd suministrar el servicio de IPS pudiendo brindarse con el mismo Appliance, en una
configuracion de alta disponibilidad, para la proteccién de ataques orientados a conexiones internas
y externas.

IPS debe basarse en los siguientes mecanismos de deteccidn: firmas de explotacidn, anomalias de
protocolo, controles de aplicaciones y deteccion basada en el comportamiento.

IPS y el médulo de firewall deben integrarse en una plataforma.
El administrador debe poder configurar la inspeccidén para proteger Unicamente los hosts internos.

IPS debe tener opciones para crear perfiles para las protecciones basadas en el cliente o servidor, o
una combinacion de ambos.

IPS debe proporcionar al menos tres perfiles o politicas predefinidos que se puedan usar de
inmediato.

IPS debe tener un mecanismo de fail-open basado en software, configurable basado en umbrales de
CPU de Gateways de seguridad y uso de memoria.

IPS debe proporcionar un mecanismo automatico para activar o administrar nuevas firmas a partir
de actualizaciones.

IPS debe admitir excepciones de red basadas en la fuente, el destino, el servicio o una combinacién
de los tres.

IPS debe incluir un modo de solucidn de problemas que establece el perfil en uso para detectar sélo,
con un clic sin modificar las protecciones individuales.

La aplicacién IPS debe tener un mecanismo centralizado de correlacién e informe de eventos

El administrador debe poder activar automaticamente nuevas protecciones, en funcién de
parametros configurables (impacto en el rendimiento, gravedad de la amenaza, nivel de confianza,
protecciones del cliente, protecciones del servidor).

IPS debe ser capaz de detectar y prevenir las siguientes amenazas: uso indebido de protocolos,
comunicaciones de malware, intentos de tunelizacidon y tipos de ataques genéricos sin firmas
predefinidas.

Para cada protecciodn, la solucion debe incluir el tipo de proteccion (relacionada con el servidor o con
el cliente), la gravedad de la amenaza, el impacto en el rendimiento, el nivel de confianza y la
referencia de la industria.

IPS debe ser capaz de recopilar paquetes de captura para protecciones especificas.
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IPS debe poder detectar y bloquear los ataques a la red y a la capa de aplicaciones, protegiendo al
menos los siguientes servicios: servicios de correo electrénico, DNS, FTP, servicios de Windows
(redes de Microsoft).

El proveedor debe proporcionar evidencia de liderazgo para proteger las vulnerabilidades de
Microsoft.

IPS y/ o Application Control deben incluir la capacidad de detectar y bloquear aplicaciones P2P y
evasivas.

El administrador debe ser capaz de definir exclusiones de red y host de la inspeccién de IPS.

La solucién debe proteger contra el envenenamiento de caché de DNS e impide que los usuarios
accedan a las direcciones de dominio bloqueadas.

La solucién debe proporcionar protecciones de protocolos VOIP

IPS debe detectar y bloquear las aplicaciones de controles remotos, incluidas aquellas que son
capaces de crear tuneles a través del trafico HTTP.

IPS debe tener protecciones SCADA.

IPS debe tener un mecanismo para convertir firmas SNORT.

La solucién debe hacer cumplir la aplicacion del protocolo Citrix.

La solucion debe permitir al administrador bloquear facilmente el trafico entrante y / o saliente en
funcion de los paises, sin la necesidad de administrar manualmente los rangos de IP
correspondientes al pais.

Debera contar como minimo con los siguientes mecanismos de deteccién de ataques:

Deteccién de ataques de RPC (Remote procedure call).

Proteccién contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet Message
Access Protocol, POP (Post Office Protocol).

Proteccidn contra ataques DNS (Domain Name System).
Proteccidn contra ataques a FTP, SSH, Telnet y Rlogin.
Proteccién contra ataques de ICMP (Internet Control Message Protocol).

Actualizaciones periddicas durante la vigencia del contrato de nuevas definiciones, las
actualizaciones deberdn realizarse de forma automatica, programada por fecha y hora.

Debe integrarse proteccién basada en firmas contra ataques de inyeccion de SQL.

Debe sincronizar las firmas de IPS, antivirus, anti-spyware cuando se despliega en alta disponibilidad;
CONTROL DE APLICACIONES Y FILTRADO DE URLS

La base de datos de control de aplicaciones debe contener mas de 8,000 aplicaciones conocidas.

La solucién debe tener una clasificacién de URL que supere los 200 millones de URL y cubra mas del
85% de los principales sitios de 1M de Alexa.

La solucién debe ser capaz de crear una regla de filtrado con multiples categorias.

La solucién debe ser capaz de crear un filtro para un solo sitio que sea compatible con multiples
categorias.

La solucién debe tener granularidad de usuarios y grupos con reglas de seguridad.
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El caché local del Gateway de seguridad debe dar respuesta al 99% de las solicitudes de
categorizacion de URL dentro de las 4 semanas de produccién.

La solucién debe tener una interfaz de busqueda facil de usar para aplicaciones y URL.
La solucidén debe clasificar las aplicaciones y las URL y las aplicaciones por Factor de riesgo.

El control de la aplicacidn y la politica de seguridad URLF deben poder definirse por las identidades
del usuario.

El control de la aplicacidn y la base de datos URLF deben ser actualizados por un servicio basado en
la nube.

La solucién debe tener un control de aplicaciéon unificado y reglas de seguridad URLF.

La solucién debe proporcionar un mecanismo para informar o solicitar a los usuarios en tiempo real
que los eduquen o confirmen acciones basadas en la politica de seguridad.

La solucion debe proporcionar un mecanismo para limitar el uso de la aplicacién en funcion del
consumo de ancho de banda.

La solucién debe permitir excepciones de red basadas en objetos de red definidos.

La solucién debe proporcionar la opcién de modificar la Notificacién de bloqueo y redirigir al usuario
a una pagina de correccion.

La solucién debe incluir un mecanismo de listas en blanco y negro que permita al administrador
denegar o permitir URL especificas independientemente de la categoria.

La solucién debe tener un mecanismo de derivacién configurable.

La solucién debe proporcionar un mecanismo de anulacidn en la categorizacion de la base de datos
de URL.

El control de la aplicaciéon y la politica de seguridad URLF deben informar sobre el conteo de aciertos
de la regla.

Debe permitir especificar la politica por tiempo, es decir, la definicion de reglas para un tiempo o
periodo determinado (dia, mes, afio, dia de la semana y hora);

Debe ser posible crear politicas para usuarios, IPs, redes, o zonas de seguridad

Debe tener la capacidad de crear politicas basadas en la visibilidad y el control de quién esta
utilizando las URL esto mediante la integracién con los servicios de directorio Active Directory, y la
base de datos local.

Debe soportar la capacidad de crear politicas basadas en control por URL y categoria de URL

Permitir pagina de bloqueo personalizada.

Permitir el blogueo y continuacién (que permite al usuario acceder a un sitio bloqueado
potencialmente informando en la pantalla de blogueo y permitiendo el uso de un botén Continuar
para que el usuario pueda seguir teniendo acceso al sitio).

Debe tener la capacidad de reconocer las aplicaciones, independientemente del puerto y protocolo

Debe ser posible liberar y bloguear aplicaciones sin necesidad de abrir o cerrar puertos y protocolos.

Pagina 155 de 218




La solucidn debe admitir el control de acceso para al menos 150 servicios o protocolos predefinidos.

ANTI-BOT AND ANTIVIRUS
El proveedor debe tener una aplicacidn integrada Anti-Bot y Anti-Virus en el firewall de préoxima
generacion.

La aplicacion Anti-Bot debe ser capaz de detectar y detener el comportamiento anormal sospechoso
de la red.

La aplicacién Anti-Bot debe usar un motor de deteccién de niveles multiples, que incluye la
reputaciéon de direcciones IP, URL y DNS, y detectar patrones de comunicaciones de bots.

Las protecciones anti-Bot deben poder escanear en busca de acciones de bots.

La solucién debe ser compatible con la deteccién y prevencién de virus y variantes de Cryptors y
ransomware (por ejemplo, Wannacry, Cryptlocker, CryptoWall ...) mediante el uso de analisis
estaticos y / o dinamicos.

La solucién debe tener mecanismos para proteger contra los ataques de spear phishing.
Ataques basados en DNS:

La solucién debe tener capacidades de deteccién y prevencién para los escondites DNS de C & C:
Busque patrones de trafico C & C, no solo en su destino DNS.

Invertir malware de ingenieria para descubrir su DGA (Generacién de nombres de dominio).

Caracteristica de captura de DNS como parte de nuestra prevencion de amenazas, ayudando a
descubrir hosts infectados generando comunicacién C & C.

La solucién debe tener capacidades de deteccidn y prevencidn para los ataques de tunel DNS.

La politica Anti-Bot y Anti-Virus debe administrarse desde una consola central.

La aplicacidon Anti-Bot y Antivirus debe tener un mecanismo centralizado de correlacidn e informe
de eventos.

La aplicacién de antivirus debe poder evitar el acceso a sitios web maliciosos.
La aplicacién antivirus debe poder inspeccionar el trafico cifrado SSL.

Anti-Bot y Anti-Virus deben tener actualizaciones en tiempo real de servicios de reputacion basados
en la nube.

Anti-Virus debe ser capaz de detener los archivos maliciosos entrantes.
Anti-Virus debe poder escanear archivos archivados.

Las politicas de antivirus y anti-Bot se deben administrar de forma centralizada con la configuracién
de politicas granulares y su aplicacion.

El Antivirus deberia admitir mas de 50 motores AV basados en la nube.
El Antivirus deberia ser compatible con el escaneo de enlaces dentro de los correos electrdnicos.

El Antivirus debe escanear archivos que estan pasando el protocolo CIFS.
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INSPECCION SSL (INBOUND / OUTBOUND)

La solucion ofrece soporte para la inspeccién / descifrado SSL con un rendimiento lider en todas las
tecnologias de mitigacidon de amenazas.

La solucién debe ser compatible con Perfect Forward Secrecy (PFS, ECDHE Cipher Suites).

La solucién debe ser compatible con AES-NI, AES-GCM para mejorar el rendimiento
La solucidn debe aprovechar la base de datos de filtrado de URL para permitir al administrador crear
una politica de inspeccion https granular.

La solucién puede inspeccionar el filtrado de URL basado en HTTPS sin necesidad de descifrado SSL.

SANDBOX

La solucion debe detectar y detener de forma inmediata contra ataques de dia cero y malware
desconocido antes de que una firma de proteccién estdtica sea creada. Las amenazas detectadas
por la solucion de SandBox no deben permitir ni siquiera el acceso de la primera muestra, evitando
asi la existencia del paciente cero.

La solucién debe ser parte de una arquitectura de proteccién contra amenazas multicapa.

La solucidn debe poder implementarse de manera local e hibrida, permitiendo al usuario seleccionar
la localizacién mas adecuada para el analisis (local o en la nube) dependiendo de la naturaleza del
archivo.

La solucion debe soportar su implementacién en modo puente (Layer 2) sin requerir cambios en la
topologia de la red a proteger.

La solucidn debe soportar la recepcién de correo electronico como un MTA (Mail Transfer Agent),
después de obtener el veredicto del archivo analizada debe tener la capacidad de entregar los datos
a un servidor de correo electrénico representado por una direccién IP o un nombre de dominio,
permitiendo la redundancia mediante DNS.

La solucion debe soportar su implementacion en modo de deteccién conectado a un TAP o puerto
espejo.

La solucidén no debe requerir equipos separados para proteger web (HTTP y HTTPs) y para proteger
correo electrénico. (SMTP & SMTPS)

La solucién debe soportar redundancia.

La solucién debe ofrecer una APl basada en REST publicada en el mismo equipo , que permita la
integracion de aplicaciones inHouse con la tecnologia de SandBoxing. La APl debe utilizar JSON como
formato de intercambio de mensajes.

La solucién debe tener la capacidad de bloquear llamadas a servidores remotos (Callbacks). En el
caso de ataques de Dia Cero, el Sistema de Proteccion de Malware debera bloquear la habilidad del
Malware para realizar lamadas C&C (command & control).

La solucién debe ser capaz de emular archivos ejecutables, documentos, java y flash. En especifico:
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2.8.3.1.1.7z
2.8.3.1.2.cab
2.8.3.1.3.csv
2.8.3.1.4.doc
2.8.3.1.5.docm
2.8.3.1.6.docx
2.8.3.1.7.dot
2.8.3.1.8.dotm
2.8.3.1.9.dotx
2.8.3.1.10.exe
2.8.3.1.11.jar
2.8.3.1.12.pdf
2.8.3.1.13.potx
2.8.3.1.14.pps
2.8.3.1.15.psm
2.8.3.1.16.ppsx
2.8.3.1.17.ppt
2.8.3.1.18.pptm
2.8.3.1.19.pptx
2.8.3.1.20.rar
2.8.3.1.21.rtf
2.8.3.1.22.scr
2.8.3.1.23.swf
2.8.3.1.24.tar
2.8.3.1.25.1gz
2.8.3.1.26.xla
2.8.3.1.27 xls
2.8.3.1.28.xlsb
2.8.3.1.29.xlsm
2.8.3.1.30.xlsx
2.8.3.1.31.xlt
2.8.3.1.32.xltm
2.8.3.1.33.xltx
2.8.3.1.34 xlw
2.8.3.1.35.zip
La solucion debe permitir al usuario definir el TIEMPO en segundos que se dedicara en descomprimir
archivos comprimidos anidados. Es decir que han sido comprimidos varias veces como medida de
evasién y negacién de servicio.
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La solucion debe ofrecer al menos los siguientes ambientes de virtualizacién, Windows XP32bit,
Windows 7 32 y 64 bits, Windows 8.164 bits y Win1064 bits. Estos ambientes deben contar con
diferentes versiones de Office, Adobe. Implementar la solucién de SandBoxing no debe requerir la
compra de licenciamiento extra para las instancias de Windows y Office que corren en los ambientes
de emulacion.

El motor de emulacion debe ser capaz de inspeccionar, emular, prevenir y compartir los resultados
de los eventos de sandboxing con la infraestructura anti malware.

La soluciéon debe realizar una pre-emulacidn o validacidn a través de un filtrado estatico, en donde
se valide si es necesario enviar el archivo a emulacién.

La solucién debe ser capaz de emular archivos de mas de 20 MB.

Deteccién y prevencién inmediata. La solucién debe detectar el ataque en la fase de exploit, por
ejemplo, antes de que se ejecute el Shell code y antes de que el malware se descargue/ejecute.

La solucion debe ser capaz de detectar la técnica de explotacién ROP a través del monitoreo y
analisis del flujo en el CPU real, y no en un CPU emulado.

La solucién debe ser capaz de soportar el andlisis de ligas dentro de los correos electrénicos,
detectando de esta manera intentos de "Phishing" a los usuarios del corporativo.

La solucién debe ofrecer la integracién con el navegador (Al menos Chrome) mediante una
extension que permita la emulacion de archivos descargados y la deteccion de sitios de "Phishing"
cuando el usuario esté fuera del perimetro corporativo.

La solucién debe poder ser administrada de forma centralizada en caso de necesitar multiples
equipos para la implementacion.

Al detectar archivos maliciosos se debe generar un reporte detallado de las actividades que
incluya: a) Captura de pantallas que muestre la ejecucién del malware. B) Detalle de los procesos
ejecutados, archivos y/o registros del sistema modificados o creados. c) Actividad a nivel de red.

La solucién debe tener la capacidad de remover contenido activo o dindmico en documentos Office
y PDF con el objetivo de eliminar la ejecucion de cddigo malicioso, de forma automatica al ser
recibidos por correo electrénico.

La solucién debe ser capaz de reconstruir los documentos usando sus elementos seguros,
entregando al usuario final un documento libre de riesgos en el mismo formato.

La solucidon debe ser capaz de convertir documentos a un formato PDF de forma automatica al ser
recibidos por correo electrénico.

La solucién debe ofrecer una API basada en REST publicada en el mismo equipo, que permita la
integracién de aplicaciones inHouse con la tecnologia de extraccion y reconstruccion de
documentos. La API debe utilizar JSON como formato de intercambio de mensajes.
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La solucion debe mantener flexibilidad con opciones de mantener el formato original del fichero y
especificar el tipo de contenido a ser removido.

La solucidon debe permitir ejecutar de forma paralela en el mismo equipo las tecnologias de
SandBoxing y Extraccién/reconstruccién de documentos.

Debe ser capaz de soportar estas aplicaciones de seguridad de prdxima generacién en una
plataforma unificada:

-stateful inspection firewall

-sistema de prevencidn de intrusos
-adquisicion de identidad de usuario
-control de aplicacién y filtrado de url
-antibot

-antimalware

-emulacién de amenaza (sandboxing)
-extraccién de amenaza (depuracién)
-antispam y seguridad de correo electrénico
-vpn ipsec

-prevencion de pérdida de datos

-acceso movil

-gestion de politicas de seguridad

-registro y estado

-correlacién de eventos e informes

El Gateway de seguridad debe usar Stateful Inspection basada en el andlisis granular de la
comunicacion y el estado de la aplicacién para rastrear y controlar el flujo de la red.

La solucidn debe admitir el control de acceso para al menos 150 servicios o protocolos predefinidos.

Debe proporcionar estadisticas de recuento de aciertos de reglas de seguridad a la Consola de
administracion.

Debe permitir que las reglas de seguridad se apliquen en intervalos de tiempo que se configuraran
con una fecha / hora de caducidad.

La comunicacion entre las consolas de administracion y las Gateways de seguridad debe estar
encriptada y autenticada con Certificados PKI.

Debe ser compatible con la integracion de terceros (APl publica).

Contar con un Motor de comparacion de firmas que permita contrastar el contenido del trafico de
una sesion contra patrones de firmas de virus, ataques de intrusién, reconocimiento de aplicaciones
u otros patrones sin comprometer el rendimiento de la red.

Debe soportar funcionalidad de alta disponibilidad activo-activo, activo-pasivo.

La GUI de la solucién debe proporcionar una navegacion facil entre cientos de politicas, cada una
con hasta 1 milldn de reglas. Se deben proporcionar saltos entre sub-politicas y titulos de seccién,
asi como una busqueda exhaustiva
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La solucién debe admitir Alta disponibilidad de Gateways e intercambio de carga con sincronizacién
de estado.

Debe soportar funcionalidad de balanceo de al menos dos Enlaces de Internet.
Soporte de protocolos: TCP, UDP, ARP, ICMP, IPv4, IPv6, OSPF, IPSec, RIP.
Debe poder ser administrado por una consola central

La consola de administracién debe poder ser instalada en el mismo equipo

La solucién debe admitir cifrado 3DES y AES-256 para IKE Phase | y Il IKEv2 mds "Suite-B-GCM-128"
y "Suite-B-GCM-256" para Fase Il

La solucién debe admitir al menos los siguientes grupos Diffie-Hellman: Grupo 1 (768 bits), Grupo 2
(1024 bits), Grupo 5 (1536 bits), Grupo 14 (2048 bits), Grupo 19 y Grupo 20

La solucion debe ser compatible con la integridad de los datos con md5, shal SHA-256, SHA-384 y
AES-XCBC.

Se debe admitir CA interna y CA externa de terceros.

La solucién debe incluir soporte para VPN de sitio a sitio en las siguientes topologias:

Full Mesh (todo para todos),

Estrella (oficinas remotas al sitio central)

Hub and Spoke (sitio remoto a través del sitio central a otro sitio remoto)

La solucidn debe ser compatible con la configuracion de VPN con una GUI mediante la adicidn de
objetos de arrastrar y soltar a las comunidades de VPN

La solucién debe admitir VPN SSL sin cliente para el acceso remoto.

La solucion debe ser compatible con VPN L2TP, incluida la compatibilidad con el cliente de iPhone
L2TP

La solucidn debe permitir que el administrador aplique reglas de seguridad para controlar el trafico
dentro de la VPN

La solucién debe admitir redes privadas virtuales (VPN) basadas en dominio y VPN basadas en rutas
gue utilicen VTl y protocolos de enrutamiento dindmico.

La solucidn debe incluir la capacidad de establecer VPN con puertas de enlace con IP publicas
dindmicas

La solucién debe incluir compresién de IP para VPNs de cliente a sitio y de sitio a sitio.

Debe poder adquirir la identidad del usuario al consultar Microsoft Active Directory en funcién de
los eventos de seguridad.

Debe tener un método de autenticacién de identidad de usuario basado en el navegador para
usuarios o activos que no sean de dominio

Debe proveer multiples métodos de identificacién de usuarios: Consulta de AD, basada en navegador
o agentes de identidad, autenticacion transparente de Kerberos, portal cautivo.

Debe soportar entornos de servidor de terminal.
La solucién debe integrarse perfectamente con los servicios de directorio, IF-MAP y Radius.

El impacto en los controladores de dominio debe ser inferior al 3%.
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La solucién de identidad debe admitir servidores de terminal y Citrix.

La solucion deberia permitir la identificacion a través de un proxy (por ejemplo: encabezados X-
forward).

Debe poder adquirir la identidad del usuario de Microsoft Active Directory sin ningun tipo de agente
instalado en los controladores de dominio.

Debe admitir la autenticacién transparente de Kerberos para el inicio de sesién Unico.

Debe admitir el uso de grupos anidados LDAP.

Debe poder compartir o propagar identidades de usuario entre multiples puertas de enlace de
seguridad.

Debe poder crear roles de identidad para usar en todas las aplicaciones de seguridad.

Debe tener integracion con RADIUS para identificar a los usuarios y grupos que permiten las politicas
de granularidad / control basados en usuarios y grupos de usuarios;

Debe tener la integracion LDAP para la identificacion de los usuarios y grupos que permiten
granularidad en la politicas/control basados en usuarios y grupos de usuarios.

La solucién ofrece soporte para la inspeccién / descifrado SSL con un rendimiento lider en todas las
tecnologias de mitigacion de amenazas.

La solucién debe ser compatible con Perfect Forward Secrecy (PFS, ECDHE Cipher Suites).

La solucién debe ser compatible con AES-NI, AES-GCM para mejorar el rendimiento

La solucién debe aprovechar la base de datos de filtrado de URL para permitir al administrador crear
una politica de inspeccidn https granular.

La VPN SSL debe soportar que el usuario pueda realizar la conexidn a través de cliente instalado en
el sistema operativo de su maquina o a través de la interfaz web;

Las caracteristicas de VPN SSL se deben cumplir con o sin el uso de agentes;

Debe permitir que todo el trafico de los usuarios VPN remotos fluya hacia el tinel VPN, previniendo
la comunicacidn directa con dispositivos locales como un proxy.

7.2 Firewalls y VPNs sitio alterno

17.55 Gbps de paquetes de UDP de 1518 byte firewall throughput

3.9 Gbps IPS de throughput

3.4 Gbps de throughput como NGFW

1.46 Gbps de throughput con "sandbox" activo

Con un throughput de 2.16 Gbps de VPN AES-128

Que soporte hasta 150,000 conexiones por segundo

3.2/6.4/12.8 Millones de conexiones concurrentes por segundo respectivamente para FW, IPS y
NGFW

Debera de contar con 8 interfaces en cobre 1000-T
Debera contar con las capacidades de filtrado de puertos, previsor de intrusos, antibot, control de
aplicaciones URL filtering y sandbox y VPNs de SSL para hasta 200 usuarios concurrentes
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Debe poder adquirir la identidad del usuario al consultar Microsoft Active Directory en funcién de
los eventos de seguridad.

Debe tener un método de autenticacion de identidad de usuario basado en el navegador para
usuarios o activos que no sean de dominio

Debe proveer multiples métodos de identificacion de usuarios: Consulta de AD, basada en navegador
o agentes de identidad, autenticacién transparente de Kerberos, portal captivo.

Debe soportar entornos de servidor de terminal.
La solucién debe integrarse perfectamente con los servicios de directorio, IF-MAP y Radius.

El impacto en los controladores de dominio debe ser inferior al 3%.

La solucién de identidad debe admitir servidores de terminal y Citrix.

La solucién deberia permitir la identificacidon a través de un proxy (por ejemplo: encabezados X-
forward).

Debe poder adquirir la identidad del usuario de Microsoft Active Directory sin ningun tipo de agente
instalado en los controladores de dominio.

Debe admitir la autenticacién transparente de Kerberos para el inicio de sesién unico.

Debe admitir el uso de grupos anidados LDAP.

Debe poder compartir o propagar identidades de usuario entre multiples puertas de enlace de
seguridad.

Debe poder crear roles de identidad para usar en todas las aplicaciones de seguridad.

Debe tener integracion con RADIUS para identificar a los usuarios y grupos que permiten las politicas
de granularidad / control basados en usuarios y grupos de usuarios;

Debe tener la integracion LDAP para la identificacion de los usuarios y grupos que permiten
granularidad en la politicas/control basados en usuarios y grupos de usuarios.

IPS

Se debera suministrar el servicio de IPS pudiendo brindarse con el mismo Appliance, en una
configuracion de alta disponibilidad, para la proteccién de ataques orientados a conexiones internas
y externas.

IPS debe basarse en los siguientes mecanismos de deteccidn: firmas de explotacidon, anomalias de
protocolo, controles de aplicaciones y deteccién basada en el comportamiento.

IPS y el médulo de firewall deben integrarse en una plataforma.
El administrador debe poder configurar la inspeccidn para proteger Unicamente los hosts internos.

IPS debe tener opciones para crear perfiles para las protecciones basadas en el cliente o servidor, o
una combinacion de ambos.

IPS debe proporcionar al menos tres perfiles o politicas predefinidos que se puedan usar de
inmediato.
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IPS debe tener un mecanismo de fail-open basado en software, configurable basado en umbrales de
CPU de Gateways de seguridad y uso de memoria.

IPS debe proporcionar un mecanismo automatico para activar o administrar nuevas firmas a partir
de actualizaciones.

IPS debe admitir excepciones de red basadas en la fuente, el destino, el servicio o una combinacién
de los tres.

IPS debe incluir un modo de solucidn de problemas que establece el perfil en uso para detectar sélo,
con un clic sin modificar las protecciones individuales.

La aplicacién IPS debe tener un mecanismo centralizado de correlacién e informe de eventos

El administrador debe poder activar automaticamente nuevas protecciones, en funcién de
parametros configurables (impacto en el rendimiento, gravedad de la amenaza, nivel de confianza,
protecciones del cliente, protecciones del servidor).

IPS debe ser capaz de detectar y prevenir las siguientes amenazas: uso indebido de protocolos,
comunicaciones de malware, intentos de tunelizacién y tipos de ataques genéricos sin firmas
predefinidas.

Para cada proteccidn, la solucién debe incluir el tipo de proteccion (relacionada con el servidor o con
el cliente), la gravedad de la amenaza, el impacto en el rendimiento, el nivel de confianza y la
referencia de la industria.

IPS debe ser capaz de recopilar paquetes de captura para protecciones especificas.

IPS debe poder detectar y bloquear los ataques a la red y a la capa de aplicaciones, protegiendo al
menos los siguientes servicios: servicios de correo electronico, DNS, FTP, servicios de Windows
(redes de Microsoft).

El proveedor debe proporcionar evidencia de liderazgo para proteger las vulnerabilidades de
Microsoft.

IPS y/ o Application Control deben incluir la capacidad de detectar y bloquear aplicaciones P2P y
evasivas.

El administrador debe ser capaz de definir exclusiones de red y host de la inspeccién de IPS.

La solucién debe proteger contra el envenenamiento de caché de DNS e impide que los usuarios
accedan a las direcciones de dominio bloqueadas.

La solucién debe proporcionar protecciones de protocolos VOIP

IPS debe detectar y bloquear las aplicaciones de controles remotos, incluidas aquellas que son
capaces de crear tuneles a través del trafico HTTP.

IPS debe tener protecciones SCADA.

IPS debe tener un mecanismo para convertir firmas SNORT.

La solucién debe hacer cumplir la aplicacion del protocolo Citrix.

La solucion debe permitir al administrador bloquear facilmente el trafico entrante y / o saliente en
funcién de los paises, sin la necesidad de administrar manualmente los rangos de IP
correspondientes al pais.

Debera contar como minimo con los siguientes mecanismos de deteccion de ataques:
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Deteccién de ataques de RPC (Remote procedure call).

Proteccién contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet Message
Access Protocol, POP (Post Office Protocol).

Proteccion contra ataques DNS (Domain Name System).

Proteccién contra ataques a FTP, SSH, Telnet y Rlogin.

Proteccion contra ataques de ICMP (Internet Control Message Protocol).

Actualizaciones periddicas durante la vigencia del contrato de nuevas definiciones, las
actualizaciones deberdn realizarse de forma automatica, programada por fecha y hora.

Debe integrarse proteccidén basada en firmas contra ataques de inyeccion de SQL.

Debe sincronizar las firmas de IPS, antivirus, anti-spyware cuando se despliega en alta disponibilidad;
CONTROL DE APLICACIONES Y FILTRADO DE URLS

La base de datos de control de aplicaciones debe contener mas de 8,000 aplicaciones conocidas.

La solucién debe tener una clasificacién de URL que supere los 200 millones de URL y cubra mas del
85% de los principales sitios de 1M de Alexa.

La solucién debe ser capaz de crear una regla de filtrado con multiples categorias.

La solucién debe ser capaz de crear un filtro para un solo sitio que sea compatible con multiples
categorias.

La solucién debe tener granularidad de usuarios y grupos con reglas de seguridad.

El caché local del Gateway de seguridad debe dar respuesta al 99% de las solicitudes de
categorizacion de URL dentro de las 4 semanas de produccién.

La solucién debe tener una interfaz de busqueda facil de usar para aplicaciones y URL.
La solucién debe clasificar las aplicaciones y las URL y las aplicaciones por Factor de riesgo.

El control de la aplicacidn y la politica de seguridad URLF deben poder definirse por las identidades
del usuario.

El control de la aplicacién y la base de datos URLF deben ser actualizados por un servicio basado en
la nube.

La solucidn debe tener un control de aplicacion unificado y reglas de seguridad URLF.

La solucién debe proporcionar un mecanismo para informar o solicitar a los usuarios en tiempo real
gue los eduquen o confirmen acciones basadas en la politica de seguridad.

La solucién debe proporcionar un mecanismo para limitar el uso de la aplicacién en funcién del
consumo de ancho de banda.

La solucién debe permitir excepciones de red basadas en objetos de red definidos.

La solucion debe proporcionar la opcidon de modificar la Notificacidon de bloqueo y redirigir al usuario
a una pagina de correccion.

La solucién debe incluir un mecanismo de listas en blanco y negro que permita al administrador
denegar o permitir URL especificas independientemente de la categoria.

La solucién debe tener un mecanismo de derivacién configurable.

Pagina 165 de 218




La solucién debe proporcionar un mecanismo de anulacidn en la categorizacién de la base de datos
de URL.

El control de la aplicacion y la politica de seguridad URLF deben informar sobre el conteo de aciertos
de la regla.

Debe permitir especificar la politica por tiempo, es decir, la definicion de reglas para un tiempo o
periodo determinado (dia, mes, afio, dia de la semana y hora);

Debe ser posible crear politicas para usuarios, IPs, redes, o zonas de seguridad

Debe tener la capacidad de crear politicas basadas en la visibilidad y el control de quién esta
utilizando las URL esto mediante la integracién con los servicios de directorio Active Directory, y la
base de datos local.

Debe soportar la capacidad de crear politicas basadas en control por URL y categoria de URL

Permitir pagina de bloqueo personalizada.

Permitir el bloqueo y continuacion (que permite al usuario acceder a un sitio bloqueado
potencialmente informando en la pantalla de bloqueo y permitiendo el uso de un botén Continuar
para que el usuario pueda seguir teniendo acceso al sitio).

Debe tener la capacidad de reconocer las aplicaciones, independientemente del puerto y protocolo
Debe ser posible liberar y bloguear aplicaciones sin necesidad de abrir o cerrar puertos y protocolos.

La solucidn debe admitir el control de acceso para al menos 150 servicios o protocolos predefinidos.

ANTI-BOT AND ANTIVIRUS
El proveedor debe tener una aplicacidn integrada Anti-Bot y Anti-Virus en el firewall de préoxima
generacioén.

La aplicacidon Anti-Bot debe ser capaz de detectar y detener el comportamiento anormal sospechoso
de la red.

La aplicacién Anti-Bot debe usar un motor de deteccién de niveles multiples, que incluye la
reputacién de direcciones IP, URL y DNS, y detectar patrones de comunicaciones de bots.

Las protecciones anti-Bot deben poder escanear en busca de acciones de bots.

La solucién debe ser compatible con la deteccién y prevencién de virus y variantes de Cryptors y
ransomware (por ejemplo, Wannacry, Cryptlocker, CryptoWall ...) mediante el uso de analisis
estaticos y / o dinamicos.

La solucién debe tener mecanismos para proteger contra los ataques de spear phishing.
Ataques basados en DNS:
La solucién debe tener capacidades de deteccidn y prevencion para los escondites DNS de C & C:

Busque patrones de trafico C & C, no solo en su destino DNS.
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Invertir malware de ingenieria para descubrir su DGA (Generacién de nombres de dominio).

Caracteristica de captura de DNS como parte de nuestra prevencién de amenazas, ayudando a
descubrir hosts infectados generando comunicacion C & C.

La solucién debe tener capacidades de deteccién y prevencidn para los ataques de tunel DNS.

La politica Anti-Bot y Antivirus debe administrarse desde una consola central.

La aplicacidon Anti-Bot y Antivirus debe tener un mecanismo centralizado de correlacion e informe
de eventos.

La aplicacién de antivirus debe poder evitar el acceso a sitios web maliciosos.
La aplicacién antivirus debe poder inspeccionar el trafico cifrado SSL.

Anti-Bot y Antivirus deben tener actualizaciones en tiempo real de servicios de reputacién basados
en la nube.

Anti-Virus debe ser capaz de detener los archivos maliciosos entrantes.
Anti-Virus debe poder escanear archivos archivados.

Las politicas de antivirus y anti-Bot se deben administrar de forma centralizada con la configuracién
de politicas granulares y su aplicacion.

El Antivirus deberia admitir mas de 50 motores AV basados en la nube.
El Antivirus deberia ser compatible con el escaneo de enlaces dentro de los correos electrdnicos.

El Antivirus debe escanear archivos que estan pasando el protocolo CIFS.
INSPECCION SSL (INBOUND / OUTBOUND)

La solucion ofrece soporte para la inspeccidn / descifrado SSL con un rendimiento lider en todas las
tecnologias de mitigacidon de amenazas.

La solucién debe ser compatible con Perfect Forward Secrecy (PFS, ECDHE Cipher Suites).

La solucién debe ser compatible con AES-NI, AES-GCM para mejorar el rendimiento

La solucidn debe aprovechar la base de datos de filtrado de URL para permitir al administrador crear
una politica de inspeccidn https granular.

La solucién puede inspeccionar el filtrado de URL basado en HTTPS sin necesidad de descifrado SSL.

SANDBOX

La solucion debe detectar y detener de forma inmediata contra ataques de dia cero y malware
desconocido antes de que una firma de proteccion estatica sea creada. Las amenazas detectadas
por la solucion de SandBox no deben permitir ni siquiera el acceso de la primera muestra, evitando
asi la existencia del paciente cero.

La solucién debe ser parte de una arquitectura de proteccién contra amenazas multicapa.

La solucion debe poder implementarse de manera local e hibrida, permitiendo al usuario seleccionar
la localizacion mas adecuada para el analisis (local o en la nube) dependiendo de la naturaleza del
archivo.
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La solucion debe soportar su implementacién en modo puente (Layer 2) sin requerir cambios en la
topologia de la red a proteger.

La solucidn debe soportar la recepcién de correo electronico como un MTA (Mail Transfer Agent),
después de obtener el veredicto del archivo analizada debe tener la capacidad de entregar los datos
a un servidor de correo electrénico representado por una direccién IP o un nombre de dominio,
permitiendo la redundancia mediante DNS.

La solucion debe soportar su implementacion en modo de deteccién conectado a un TAP o puerto
espejo.

La solucién no debe requerir equipos separados para proteger web (HTTP y HTTPs) y para proteger
correo electrénico. (SMTP & SMTPS)

La solucién debe soportar redundancia.

La solucién debe ofrecer una APl basada en REST publicada en el mismo equipo , que permita la
integraciéon de aplicaciones inHouse con la tecnologia de SandBoxing. La APl debe utilizar JSON como
formato de intercambio de mensajes.

La solucién debe tener la capacidad de bloquear llamadas a servidores remotos (Callbacks). En el
caso de ataques de Dia Cero, el Sistema de Proteccién de Malware debera bloguear la habilidad del
Malware para realizar lamadas C&C (command & control).

La solucidn debe ser capaz de emular archivos ejecutables, documentos, java y flash. En especifico:

2.8.3.1.1.7z
2.8.3.1.2.cab
2.8.3.1.3.csv
2.8.3.1.4.doc
2.8.3.1.5.docm
2.8.3.1.6.docx
2.8.3.1.7.dot
2.8.3.1.8.dotm
2.8.3.1.9.dotx
2.8.3.1.10.exe
2.8.3.1.11jar
2.8.3.1.12.pdf
2.8.3.1.13.potx
2.8.3.1.14.pps
2.8.3.1.15.psm
2.8.3.1.16.ppsx
2.8.3.1.17.ppt
2.8.3.1.18.pptm
2.8.3.1.19.pptx
2.8.3.1.20.rar
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2.8.3.1.21.rtf

2.8.3.1.22.scr

2.8.3.1.23.swf

2.8.3.1.24 tar

2.8.3.1.25.tgz

2.8.3.1.26.xla

2.8.3.1.27 xls

2.8.3.1.28.xIsb

2.8.3.1.29.xlsm

2.8.3.1.30.xlsx

2.8.3.1.31.xlt

2.8.3.1.32.xltm

2.8.3.1.33.xltx

2.8.3.1.34.xlw

2.8.3.1.35.zip

La solucion debe permitir al usuario definir el TIEMPO en segundos que se dedicara en descomprimir
archivos comprimidos anidados. Es decir que han sido comprimidos varias veces como medida de
evasion y negacion de servicio.

La solucion debe ofrecer al menos los siguientes ambientes de virtualizacién, Windows XP32bit,
Windows 7 32 y 64 bits, Windows 8.164 bits y Win1064 bits. Estos ambientes deben contar con
diferentes versiones de Office, Adobe. Implementar la solucién de SandBoxing no debe requerir la
compra de licenciamiento extra para las instancias de Windows y Office que corren en los ambientes
de emulacion.

El motor de emulacidon debe ser capaz de inspeccionar, emular, prevenir y compartir los resultados
de los eventos de sandboxing con la infraestructura anti malware.

La solucién debe realizar una pre-emulacidn o validacion a través de un filtrado estdtico, en donde
se valide si es necesario enviar el archivo a emulacién.

La solucién debe ser capaz de emular archivos de mas de 20 MB.

Deteccién y prevencién inmediata. La solucidn debe detectar el ataque en la fase de exploit, por
ejemplo, antes de que se ejecute el Shell code y antes de que el malware se descargue/ejecute.

La solucidon debe ser capaz de detectar la técnica de explotacién ROP a través del monitoreo y
analisis del flujo en el CPU real, y no en un CPU emulado.

La solucién debe ser capaz de soportar el andlisis de ligas dentro de los correos electrdénicos,
detectando de esta manera intentos de "Phishing" a los usuarios del corporativo.

La solucién debe ofrecer la integracion con el navegador (Al menos Chrome) mediante una
extension que permita la emulacion de archivos descargados y la deteccién de sitios de "Phishing"
cuando el usuario esté fuera del perimetro corporativo.

La solucién debe poder ser administrada de forma centralizada en caso de necesitar multiples
equipos para la implementacion.
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Al detectar archivos maliciosos se debe generar un reporte detallado de las actividades que
incluya: a) Captura de pantallas que muestre la ejecucién del malware. B) Detalle de los procesos
ejecutados, archivos y/o registros del sistema modificados o creados. c) Actividad a nivel de red.

La solucién debe tener la capacidad de remover contenido activo o dindmico en documentos Office
y PDF con el objetivo de eliminar la ejecucion de cédigo malicioso, de forma automatica al ser
recibidos por correo electrénico.

La solucién debe ser capaz de reconstruir los documentos usando sus elementos seguros,
entregando al usuario final un documento libre de riesgos en el mismo formato.

La soluciéon debe ser capaz de convertir documentos a un formato PDF de forma automatica al ser
recibidos por correo electrénico.

La solucidén debe ofrecer una API basada en REST publicada en el mismo equipo, que permita la
integracion de aplicaciones inHouse con la tecnologia de extraccion y reconstruccidon de
documentos. La API debe utilizar JSON como formato de intercambio de mensajes.

La solucion debe mantener flexibilidad con opciones de mantener el formato original del fichero y
especificar el tipo de contenido a ser removido.

La solucidn debe permitir ejecutar de forma paralela en el mismo equipo las tecnologias de
SandBoxing y Extraccién/reconstruccion de documentos.

El Gateway de seguridad debe usar Stateful Inspection basada en el analisis granular de la
comunicacion y el estado de la aplicacion para rastrear y controlar el flujo de la red.

La solucidn debe admitir el control de acceso para al menos 150 servicios o protocolos predefinidos.

Debe proporcionar estadisticas de recuento de aciertos de reglas de seguridad a la Consola de
administracion.

Debe permitir que las reglas de seguridad se apliquen en intervalos de tiempo que se configuraran
con una fecha / hora de caducidad.

La comunicacidn entre las consolas de administraciéon y las Gateways de seguridad debe estar
encriptada y autenticada con Certificados PKI.

Debe ser compatible con la integracidn de terceros (APl publica).

Contar con un Motor de comparacion de firmas que permita contrastar el contenido del trafico de
una sesién contra patrones de firmas de virus, ataques de intrusién, reconocimiento de aplicaciones
u otros patrones sin comprometer el rendimiento de la red.

Debe soportar funcionalidad de alta disponibilidad activo-activo, activo-pasivo.

La solucién debe admitir Alta disponibilidad de Gateways e intercambio de carga con sincronizacién
de estado.

Debe soportar funcionalidad de balanceo de al menos dos enlaces de Internet.
Soporte de protocolos: TCP, UDP, ARP, ICMP, IPv4, IPv6, OSPF, IPSec, RIP.
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Debe poder ser administrado por una consola central
La consola de administracion debe poder ser instalada en el mismo equipo

La solucién debe admitir cifrado 3DES y AES-256 para IKE Phase | y Il IKEv2 mas "Suite-B-GCM-128"
y "Suite-B-GCM-256" para Fase Il.

La solucién debe admitir al menos los siguientes grupos Diffie-Hellman: Grupo 1 (768 bits), Grupo 2
(1024 bits), Grupo 5 (1536 bits), Grupo 14 (2048 bits), Grupo 19 y Grupo 20

La solucion debe ser compatible con la integridad de los datos con md5, shal SHA-256, SHA-384 y
AES-XCBC.

Se debe admitir CA interna y CA externa de terceros.

La solucién debe incluir soporte para VPN de sitio a sitio en las siguientes topologias:
Full Mesh (todo para todos),

Estrella (oficinas remotas al sitio central)

Hub and Spoke (sitio remoto a través del sitio central a otro sitio remoto)

La solucidn debe ser compatible con la configuracion de VPN con una GUI mediante la adicién de
objetos de arrastrar y soltar a las comunidades de VPN

La solucién debe admitir VPN SSL sin cliente para el acceso remoto.

La solucion debe ser compatible con VPN L2TP, incluida la compatibilidad con el cliente de iPhone
L2TP

La solucién debe permitir que el administrador aplique reglas de seguridad para controlar el trafico
dentro de la VPN

La solucién debe admitir redes privadas virtuales (VPN) basadas en dominio y VPN basadas en rutas
que utilicen VTl y protocolos de enrutamiento dindmico.

La solucién debe incluir la capacidad de establecer VPN con puertas de enlace con IP publicas
dinamicas

La solucién debe incluir compresidn de IP para VPNs de cliente a sitio y de sitio a sitio.

Debe poder adquirir la identidad del usuario al consultar Microsoft Active Directory en funcién de
los eventos de seguridad.

Debe tener un método de autenticacién de identidad de usuario basado en el navegador para
usuarios o activos que no sean de dominio

Debe proveer multiples métodos de identificacidn de usuarios: Consulta de AD, basada en navegador
o agentes de identidad, autenticacidn transparente de Kerberos, portal captivo.

Debe soportar entornos de servidor de terminal.
La solucién debe integrarse perfectamente con los servicios de directorio, IF-MAP y Radius.

El impacto en los controladores de dominio debe ser inferior al 3%.
La solucién de identidad debe admitir servidores de terminal y Citrix.

La solucion deberia permitir la identificacion a través de un proxy (por ejemplo: encabezados X-
forward).
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Debe poder adquirir la identidad del usuario de Microsoft Active Directory sin ningun tipo de agente
instalado en los controladores de dominio.

Debe admitir la autenticacion transparente de Kerberos para el inicio de sesién Unico.
Debe admitir el uso de grupos anidados LDAP.

Debe poder compartir o propagar identidades de usuario entre multiples puertas de enlace de
seguridad.
Debe poder crear roles de identidad para usar en todas las aplicaciones de seguridad.

Debe tener integracion con RADIUS para identificar a los usuarios y grupos que permiten las politicas
de granularidad / control basados en usuarios y grupos de usuarios;

Debe tener la integracién LDAP para la identificacion de los usuarios y grupos que permiten
granularidad en la politicas/control basados en usuarios y grupos de usuarios.

La solucion ofrece soporte para la inspeccidn / descifrado SSL con un rendimiento lider en todas las
tecnologias de mitigacidon de amenazas.

La solucién debe ser compatible con Perfect Forward Secrecy (PFS, ECDHE Cipher Suites).

La solucién debe ser compatible con AES-NI, AES-GCM para mejorar el rendimiento

La solucidn debe aprovechar la base de datos de filtrado de URL para permitir al administrador crear
una politica de inspeccion https granular.

La VPN SSL debe soportar que el usuario pueda realizar la conexion a través de cliente instalado en
el sistema operativo de su maquina o a través de la interfaz web;

Las caracteristicas de VPN SSL se deben cumplir con o sin el uso de agentes;

Debe permitir que todo el trafico de los usuarios VPN remotos fluya hacia el tinel VPN, previniendo
la comunicacion directa con dispositivos locales como un proxy.

7.3 Firewalls localidades remotas

2 Gbps de paquetes de UDP de 1518 byte firewall throughput

670 Mbps IPS de throughput

600 Mbps de throughput como NGFW

Con un throughput de 970 Mbps de VPN AES-128

Que soporte hasta 10,500 conexiones por segundo

500,000 conexiones concurrentes por segundo

Debe poder integrarse a una consola centralizada para su administracién

Deben contar con las capacidades de filtrado de puertos y previsidn de intrusos.

El Gateway de seguridad debe usar Stateful Inspection basada en el andlisis granular de la
comunicacion y el estado de la aplicacién para rastrear y controlar el flujo de la red.

La solucién debe admitir el control de acceso para al menos 150 servicios o protocolos predefinidos.

Debe proporcionar estadisticas de recuento de aciertos de reglas de seguridad a la Consola de
administracion.
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Debe permitir que las reglas de seguridad se apliquen en intervalos de tiempo que se configuraran
con una fecha / hora de caducidad.

La comunicacién entre las consolas de administraciéon y las Gateways de seguridad debe estar
encriptada y autenticada con Certificados PKI.

Debe ser compatible con la integracién de terceros (APl publica).

Contar con un Motor de comparacién de firmas que permita contrastar el contenido del trafico de
una sesién contra patrones de firmas de virus, ataques de intrusién, reconocimiento de aplicaciones
u otros patrones sin comprometer el rendimiento de la red.

La solucién debe admitir Alta disponibilidad de Gateways e intercambio de carga con sincronizacién
de estado.

Debe soportar funcionalidad de balanceo de al menos dos enlaces de Internet.

Soporte de protocolos: TCP, UDP, ARP, ICMP, IPv4, IPv6, OSPF, IPSec, RIP.

Debe poder ser administrado por una consola central

La consola de administracién debe poder ser instalada en el mismo equipo

La solucién debe admitir cifrado 3DES y AES-256 para IKE Phase | y Il IKEv2 mds "Suite-B-GCM-128"
y "Suite-B-GCM-256" para Fase Il

La solucién debe admitir al menos los siguientes grupos Diffie-Hellman: Grupo 1 (768 bits), Grupo 2
(1024 bits), Grupo 5 (1536 bits), Grupo 14 (2048 bits), Grupo 19 y Grupo 20

La solucion debe ser compatible con la integridad de los datos con md5, shal SHA-256, SHA-384 y
AES-XCBC.

Se debe admitir CA interna y CA externa de terceros.

La solucién debe incluir soporte para VPN de sitio a sitio en las siguientes topologias:

Full Mesh (todo para todos),

Estrella (oficinas remotas al sitio central)

Hub and Spoke (sitio remoto a través del sitio central a otro sitio remoto)

La solucidn debe ser compatible con la configuracion de VPN con una GUI mediante la adicion de
objetos de arrastrar y soltar a las comunidades de VPN

La solucién debe admitir VPN SSL sin cliente para el acceso remoto.

La solucion debe ser compatible con VPN L2TP, incluida la compatibilidad con el cliente de iPhone
L2TP

La solucién debe permitir que el administrador aplique reglas de seguridad para controlar el trafico
dentro de la VPN

La solucién debe admitir redes privadas virtuales (VPN) basadas en dominio y VPN basadas en rutas
que utilicen VTl y protocolos de enrutamiento dindmico.

La solucidn debe incluir la capacidad de establecer VPN con puertas de enlace con IP publicas
dinamicas

La solucién debe incluir compresién de IP para VPNs de cliente a sitio y de sitio a sitio.

Debe poder adquirir la identidad del usuario al consultar Microsoft Active Directory en funcién de
los eventos de seguridad.
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Debe tener un método de autenticacion de identidad de usuario basado en el navegador para
usuarios o activos que no sean de dominio

Debe proveer multiples métodos de identificacidon de usuarios: Consulta de AD, basada en navegador
o agentes de identidad, autenticacién transparente de Kerberos, portal captivo.

Debe soportar entornos de servidor de terminal.
La solucién debe integrarse perfectamente con los servicios de directorio, IF-MAP y Radius.

El impacto en los controladores de dominio debe ser inferior al 3%.

La solucién de identidad debe admitir servidores de terminal y Citrix.

La solucion deberia permitir la identificacion a través de un proxy (por ejemplo: encabezados X-
forward).

Debe poder adquirir la identidad del usuario de Microsoft Active Directory sin ningln tipo de agente
instalado en los controladores de dominio.

Debe admitir la autenticacién transparente de Kerberos para el inicio de sesién Unico.

Debe admitir el uso de grupos anidados LDAP.

Debe poder compartir o propagar identidades de usuario entre multiples puertas de enlace de
seguridad.

Debe poder crear roles de identidad para usar en todas las aplicaciones de seguridad.

Debe tener integracion con RADIUS para identificar a los usuarios y grupos que permiten las politicas
de granularidad / control basados en usuarios y grupos de usuarios;
Debe tener la integracion LDAP para la identificacion de los usuarios y grupos que permiten

granularidad en la politicas/control basados en usuarios y grupos de usuarios.

La solucion ofrece soporte para la inspeccidn / descifrado SSL con un rendimiento lider en todas las
tecnologias de mitigacidon de amenazas.

La solucién debe ser compatible con Perfect Forward Secrecy (PFS, ECDHE Cipher Suites).

La solucién debe ser compatible con AES-NI, AES-GCM para mejorar el rendimiento

7.4 Consola de administracion de firewalls

La consola de administracion debe poder guardar la informacion de las bitdcoras por al menos 1 afio
y/o tener un espacio para resguardarlas de 450GB

La aplicacion de administracion de seguridad debe admitir cuentas de administrador basadas en
roles. Por ejemplo, roles para administracion de politicas de firewall solamente o rol para
visualizacidn de registros solamente.

La solucidon debe incluir un canal de comunicaciones seguro cifrado basado en certificado entre todos
los componentes distribuidos del proveedor que pertenecen a un Unico dominio de administracion.

La solucion debe incluir una opcién de busqueda para poder consultar facilmente qué objeto de red
contiene una direccion IP especifica o parte de ella.
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La solucion debe incluir la opcidon de segmentar la base de reglas usando etiquetas o titulos de
secciones para organizar mejor la politica.

La solucién debe proporcionar la opcién de guardar toda la politica o parte especifica de la politica

La solucion debe tener un mecanismo de verificacion de la politica de seguridad antes de la
instalacion de la politica

La solucién debe tener un mecanismo de control de revision de la politica de seguridad

La solucién debe proporcionar la opcidn de agregar alta disponibilidad de administracidn, utilizando
un servidor de administracion en espera que se sincroniza automaticamente con el activo, sin la
necesidad de un dispositivo de almacenamiento externo.

La solucion debe incluir la capacidad de distribuir de forma centralizada y aplicar nuevas versiones
de software de los firewalls

La solucién debe incluir una herramienta para administrar centralmente las licencias de todas las
puertas de enlace controladas por la estacién de administracion

La solucidn debe tener las capacidades para la administracion multi-dominio y respaldar el concepto
de politica de seguridad global en todos los dominios

La GUI de administracién debe tener la capacidad de excluir facilmente la direccién IP de la definicién
de firma IPS.

El Visor de registro debe tener la capacidad de excluir facilmente la direcciéon IP de los registros de
IPS cuando se detecta como falso positivo

La GUI de administracion debe tener la capacidad de acceder facilmente a la definicidn de firmas IPS
a partir de los registros de IPS

El Visor de registro debe tener la capacidad de ver todos los registros de seguridad (fw, IPS, url ...)
en un panel de visualizacidon (util cuando se soluciona un problema de conectividad para una
direccion IP)

El Visor de registro debe tener la capacidad en el visor de registro de crear un filtro utilizando los
objetos predefinidos (hosts, red, grupos, usuarios ...)

El Visor de registro debe tener la capacidad en el visor de registro para crear multiples "filtros
guardados" personalizados para usar en un momento posterior.

La solucion debe combinar la configuracién de politicas y el analisis de registros en un solo panel,
para evitar errores y lograr la confianza del cambio.

La solucién de administracion de politicas debe proporcionar registros de reglas similares para el
usuario a medida que crea o modifica reglas (= registros de contenido)

La GUI de la solucion debe proporcionar una navegacion facil entre cientos de politicas, cada una
con hasta 2000 reglas. Se deben proporcionar saltos entre sub-politicas y titulos de seccidn, asi como
una busqueda exhaustiva.
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La administracidn de politicas debe proporcionar la busqueda de reglas por paquetes, incluso sin
tener registros de ese paquete en el sistema. La busqueda debe estar integrada en el mismo panel
que la configuracion de la politica y devolver todos los resultados en pocos segundos.

La solucién de administracién de seguridad debe proporcionar la busqueda de todas las referencias
a cualquier objeto de red dado en todas sus politicas y configuraciones (= donde se usa).

El servidor de administracién de seguridad debe contener todas las validaciones, desencadenantes
y procesos comerciales para proporcionar un servicio estable y confiable para cualquier cliente
definido por el usuario que esté operando a través de su API.

8. WEB APPLICATION FIREWALLS

8.1 Firewall de aplicaciones Web sitio principal

El servicio de WAF debe proteger un total de 100 aplicaciones web con un ancho de banda
maximo de 500 Mbps

Debe ser en la nube o en nuestras instalaciones que funcione de manera transparente o como
proxy reverso

La instalacion del servicio debe ser simple, a través de modificacion DNS o montado en linea

La solucién debe ofrecer proteccidn de aplicaciones WEB contra amenazas registradas OWASP Top
Ten vulnerabilities.

La solucién debe incluir proteccidn contra ataques en capa de aplicacién WEB, WAF, y dicho WAF
debe estar certificado por ICSA LABS

La solucién propuesta debe proteger contra ataques conocidos y ataques de dia cero, soportando
modelos de seguridad positivos y modelos de seguridad negativos
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La solucidén propuesta debe proteger contra minimo los siguientes ataques en capa de aplicacion
WEB:

- XSS

- SQL injections

- OS command injections

- LDAP injections

- SSl injections

- XPath injections

- Sensitive information leakage

- Application DoS

- CSRF

- Parameter tampering

- From field manipulation

- Session hijacking

- Cookie poisoning

- Application buffer overflows

- Brute Force attacks

- Access to predictable resource locations

- Unauthorized navigation

- Web server reconnaissance

- Directory/path traversal

- Forceful browsing

- Hotlink

- HTTP response splitting

- Evasion and illegal encoding

- XML validation

- Web services method restrictions and validation
- HTTP RFC violations

- HTTP request format and limitation violations
- Use of revoked or expired client certificates
- File upload violations

- Clickjacking

La solucién debe inspeccionar el trafico cifrado, terminando la sesién SSL/TLS del cliente y
enviando el trafico en texto claro o cifrado al servidor protegido.

La solucién debe incluir una suscripcion que permita actualizar las firmas de ataques conocidos,
base de datos de geolocalizacién e IP de proxies andnimos.

La solucién debe permitir extraer la direccién IP origen de la conexién (IP Cliente) de un
encabezado HTTP configurable

La solucién debe permitir configurar una pagina de bloqueo interna o utilizar una pagina de
blogueo externa por cada aplicacion configurada
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La solucién debe soportar los siguientes modos operacionales por cada aplicacién configurada:
- Modo Reporte

- Modo Bloqueo

- Modo bypass

Las protecciones individuales dentro de una politica de seguridad deben soportar los siguientes
modos operacionales:

- Modo Reporte

- Modo Bloqueo

- Modo bypass

La solucién debe incluir un mecanismo que permita priorizar los recursos de procesamiento
otorgados a las aplicaciones mas criticas

La solucién debe permitir afiadir la direccién IP origen en el encabezado HTTP

La solucién debe permitir especificar el nimero maximo de conexiones activas que soporta una
determinada aplicacion protegida.

La solucién debe permitir los hostnames (virtual hosts) asociados a una aplicacién, permitiendo
usar wildcards en la definicidn de los hostnames

La solucién debe permitir configurar las politicas de seguridad por cada virtual host configurado

La solucién debe permitir configurar el bloqueo de High ASCII Characters en cualquier parte del
request o del response HTTP

La solucién de WAF debe permitir la normalizacion a texto de la URL utilizando un codepage
determinado

La solucién debe permitir especifica el esquema de codificacidon (codepage encoding Scheme)

La solucién debe permitir mensajes que contengan valores de parametros que no fueron
completamente normalizados y evaluarlos como una cadena de bytes.

La solucién debe controlar el tiempo timeout de conexién de los clientes a nivel TCP, definiendo
para cada aplicacion protegida el TCP Timeout de la sesion.

La solucién debe controlar el tiempo timeout de conexién de los clientes a nivel HTTP, definiendo
para cada aplicacién protegida:

- El tiempo que espera por datos de solicitud del cliente.

- El tiempo que se espera por una respuesta por parte del servidor.

La solucién debe permitir especifica el caracter usado por queries strings para delimitar el inicio de
los parametros dentro de un query especifico.

La solucién debe bloquear queries con valores de pardmetros definidos, pero sin un nombre de
parametro asociado al valor (NULL parameter name).

La solucién debe permitir purgar multiples slashes en las urls y cambiarlos por un solo slash. Este
comportamiento podra ser modificado por cada aplicacion.
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La solucién debe permitir analizar las cookies como parametros restringiendo el tamafio y los
caracteres permitidos dentro de ellas.

La solucién debe bloquear métodos que no estén en compliance con el RFC HTTP (rfc 2616)

La solucién debe permitir afiadir headers personalizados a los requests de los clientes

La solucién debe permitir firmar los mensajes enviados al servidor para que este chequee la
autenticidad y solo permita la comunicacién enviada desde el WAF

La solucién debe proteger contra ataques de denegacidn de servicio de tipo low and slow a través
de analisis de comportamiento

La solucién debe permitir reemplazar los mensajes de respuesta HTTP por mensajes personalizados
por cada aplicacién protegida.

La solucién debe enmascarar la identidad del servidor web protegido

La solucién debe configurar los tamafios de mensajes permitidos para los requerimientos del
cliente y las respuestas enviadas por el servidor, permitiendo definir como minimo:

- El tamafio del cuerpo del mensaje

- El tamafio total de los encabezados

- El tamafio total de un solo encabezado

- El tamafio total de los encabezados individuales.

La solucién debe permitir configurar listas blancas y listas negras de direcciones IP.

La solucién debe permitir la configuracion de las listas para toda la aplicacion o para un path
especifico dentro de la aplicacion

La solucién debe permitir configurar politicas basadas en geolocalizacién

La solucién debe permitir la configuracién de politicas basadas en geolocalizacién para toda la
aplicacién o para un path especifico dentro de la aplicacion

La solucién debe contar con un mecanismo de bloqueo por origen que cuente con las siguientes
caracteristicas minimas:

- Debe hacer seguimiento a los ataques generados por una direccién IP en particular.

- Debe hacer seguimiento a los ataques generados por un fingerprinting de un dispositivo
particular.

- Dependiendo del nivel de ataque, la IP o el Fingerprinting serdn bloqueados por un tiempo en
minutos configurable.

- Las IP o los fingerprinting de los dispositivos se podran desbloquear desde el WBI de la solucién

La solucién debe enviar las IP bloqueadas por el mecanismo de source blocking a un mitigador de
ataques DDoS del mismo fabricante, para que este efectue el bloqueo en el perimetro

La solucién debe descubrir de forma automatica y a través del trafico que cursa a través de ella, la
estructura de cada aplicacién web configurada.
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La solucién debe incluir una vista en donde se muestre al menos la siguiente informacién del
descubrimiento realizado sobre la aplicacién:

- Hosts

- URIs

- paginas

- Cookies

-Pardmetros (path y queries)

La solucién debe permitir importar sitemaps para agilizar el proceso de auto descubrimiento del
sitio

La solucién debe incluir un mecanismo de generacién automatica de politica basado en el auto
descubrimiento y en un analisis de amenazas realizado sobre los paths descubiertos.

El mecanismo de generacién automatica de politicas debe realizar como minimo las siguientes
acciones sin intervencion humana:

- Generar automaticamente los paths de cada aplicacidn

- Configurar las protecciones para cada path configurado

- Refinar las protecciones

- Cambiar las protecciones de modo monitoreo a modo bloqueo

La generacién automatica de politicas permitira definir el tipo de trafico de cliente a utilizar: Tréfico
Productivo o Tréfico de Staging

La solucién debe continuar auto descubriendo el sitio, modificando la politica de seguridad y
refinando las protecciones, aun estando sus protecciones en modo bloqueo

La generacion automatica de politicas también debe ser capaz de ajustar automaticamente
parametros del protocolo HTTP, como minimo:

-Definicion del tamafio de los mensajes HTTP permitidos.

-Las propiedades de parsing del protocolo HTTP en URLs especificas o de forma global

La solucién debe permitir definir los métodos permitidos hacia una determinada aplicacién o path
dentro de la aplicacién

La solucién debe contar con una proteccién que evalle las solicitudes de los clientes y bloquee
aquellas que no hagan match con las expresiones definidas, las cuales deben contar como minimo
con las siguientes opciones de configuracion

- host

- Path dentro de la aplicacién

- Método HTTP

- Pagina

- Expresion Regular

La solucién debe contar con una proteccién contra ataques de fuerza bruta que bloquee intentos
de atacantes de hallar el usuario y password de un usuario autorizado.
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La protecciéon contra ataques de fuerza bruta debe validar las respuestas de autenticacién enviadas
por los servidores WEB y bloquear la IP origen en caso que se genere un nimero configurable de
respuestas de autenticacién invalidas.

La proteccion de ataques de fuerza bruta debe identificar direcciones IP compartidas, por ejemplo,
en caso de que la IP origen pertenezca a un proxy desde donde se estan conectando varios
usuarios.

La solucién debe usar un motor de analisis de consulta de base de datos para detectar comandos
de tipo SQL que los hackers puedan usar para realizar una manipulacién de datos.

La solucién debe aplicar multiples heuristicas en valores de parametros para detectar valores
codificados en Baseb4. Los parametros codificados, deben decodificarse y luego se debe aplicar la
politica de seguridad sobre los mismos

La solucién debe permitir crear reglas para controlar el upload de archivos con al menos los
siguientes pardmetros:

- Path de la aplicacién.

- Extension del archivo

- Método HTTP

- Permitir descarga de los archivos

La solucién debe evaluar las respuestas de los servidores para determinar si estas estan
exponiendo informacién sensible, con al menos las siguientes caracteristicas:

- Debe redirigir a pagina de bloqueo o ocultar los caracteres, si la respuesta del servidor incluye
informacién de tarjetas de crédito.

- Debe redirigir a pagina de bloqueo o ocultar los caracteres, si la respuesta del servidor incluye un
parametro personalizado por el administrador a través de expresiones regulares.

La solucién debe permitir evaluar pardmetros dentro de una solicitud de usuario detectando y
blogueando aquellas que no sean vélidas de acuerdo a los siguientes criterios que podran ser
configurados:

- Tipo de pardmetro: Long, Float, NUmero, Letra, Alfanumérico, Expresion, Cadena, Null Parameter.
- Longitud minima.

- Longitud maxima.

- Si permite o no valores nulos.

La solucién debe permitir bloquear el acceso a path especificos dentro de la aplicacién

La solucién debe prevenir que los remotos manipulen la informacidn del estado de la sesion y que
envien la informacién al servidor

La solucién debe permitir firmar la informacién de cookies para mitigar ataques que busquen
manipular el estado de la sesidn

La solucién debe permitir cifrar la informacion de cookies para mitigar ataques que busquen
manipular el estado de la sesion
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La solucién debe permitir firmar o cifrar la informacion en parametros de tipo form, path y query
para bloquear ataques que busquen manipular el estado de la sesién

La solucién debe permitir cifrar la informacion en parametros de tipo form, path y query para
bloquear ataques que busquen manipular el estado de la sesidn

La solucidn debe incluir una base de datos de firmas de vulnerabilidades conocidas.

La solucién validar las solicitudes contra la base de datos de firmas de vulnerabilidades conocidas
en al menos:

- La URL

- El encabezado

- El cuerpo del mensaje

- Parametros

La solucién debe permitir crear patrones personalizados para que sean validados junto con los
incluidos en la base de datos de firmas de ataques conocidos.

La solucién debe permitir configurar proteccidn contra ataques de tipo CSRF para un grupo de
hosts o para un host en particular

La solucién debe permitir configurar proteccidn contra ataques de tipo Hotlink para un grupo de
hosts o para un host en particular

La solucién debe permitir configurar proteccién contra ataques de tipo Directory Listing para un
grupo de hosts o para un host en particular

La solucién debe permitir ofuscar la estructura real de la aplicacion de un atacante potencial a
través de la configuracion de reescritura de la URL (URL Rewrite)

La solucién debe proteger contra ataques DDoS a través del seguimiento de la actividad de una IP.

La solucién debe permitir definir si el seguimiento de la actividad de la IP se realizara a nivel de
host o a nivel global.

La solucién debe soportar device fingerprinting para realizar seguimiento a las actividades
utilizando un identificador de dispositivo y no la direccién IP origen.

La solucién debe detectar bots de tipo motores de blsqueda para excluirlos de la lista de origenes
a los cuales se les hara seguimiento.

La solucién debe registrar al menos los siguientes eventos de auditoria:
- Modificaciones de configuracién.

- Intentos de acceso no autorizados.

- Reinicios de la solucién o servicios.
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La solucidén debe registrar los eventos de seguridad detectados o bloqueados incluyendo como
minimo la siguiente informacion:
- Severidad del evento

- Fecha

- Descripcion corta del evento

- El tipo de ataque.

- Direccidn IP origen

- Geolocalizaciéon

- Puerto Origen

- Host

- Path de la aplicacién

- URI

- Nombre del Parametro

- Valor del Pardmetro

- Tipo de Pardmetro

La solucién debe permitir filtrar los eventos utilizando por lo menos los siguientes parametros:
- Nivel de severidad

- Aplicacién Web

- Fecha y hora del evento

- Host

- Ruta de la aplicacién

- Geolocalizacién

- IP Origen

- URI

- Tipo de Amenazas

La solucién debe permitir refinar las politicas desde la vista de los eventos de seguridad.

La solucién debe permitir agrupar los eventos a través de:
- Direccidn IP: Agrupando eventos que hayan sido originados por la misma IP de origen.
- Ataques: Agrupando eventos de un mismo tipo de ataques.

La solucién debe permitir visualizar, para cada evento registrado, el header HTTP de la solicitud.

La solucién debe permitir visualizar, para cada evento registrado vy si la proteccion especifica esta
en modo monitoreo, el header HTTP de la respuesta del servidor.

8.2 Firewall de aplicaciones Web sitio alterno

El servicio de WAF debe proteger un total de 100 aplicaciones web con un ancho de banda
maximo de 500 Mbps

Debe ser en la nube o en sitio que funcione de manera transparente o como proxy reverso
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La instalacion del servicio debe ser simple, a través de modificacién DNS o montado en linea

La solucién debe ofrecer proteccién de aplicaciones WEB contra amenazas registradas OWASP Top
Ten vulnerabilities.

La solucién debe incluir proteccidon contra ataques en capa de aplicacion WEB, WAF, y dicho WAF
debe estar certificado por ICSA LABS

La solucién propuesta debe proteger contra ataques conocidos y ataques de dia cero, soportando
modelos de seguridad positivos y modelos de seguridad negativos

La solucién propuesta debe proteger contra minimo los siguientes ataques en capa de aplicacién
WEB:

- XSS

- SQL injections

- OS command injections

- LDAP injections

- SSlinjections

- XPath injections

- Sensitive information leakage

- Application DoS

- CSRF

- Parameter tampering

- From field manipulation

- Session hijacking

- Cookie poisoning

- Application buffer overflows

- Brute Force attacks

- Access to predictable resource locations

- Unauthorized navigation

- Web server reconnaissance

- Directory/path traversal

- Forceful browsing

- Hotlink

- HTTP response splitting

- Evasion and illegal encoding

- XML validation

- Web services method restrictions and validation
- HTTP RFC violations

- HTTP request format and limitation violations
- Use of revoked or expired client certificates
- File upload violations

- Clickjacking

La solucién debe inspeccionar el trafico cifrado, terminando la sesidén SSL/TLS del cliente y
enviando el trafico en texto claro o cifrado al servidor protegido.
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La solucién debe incluir una suscripcién que permita actualizar las firmas de ataques conocidos,
base de datos de geolocalizacion e IP de proxies anénimos.

La solucién debe permitir extraer la direccién IP origen de la conexién (IP Cliente) de un
encabezado HTTP configurable

La solucién debe permitir configurar una pagina de bloqueo interna o utilizar una pagina de
bloqueo externa por cada aplicacion configurada

La solucién debe soportar los siguientes modos operacionales por cada aplicacién configurada:
- Modo Reporte

- Modo Bloqueo

- Modo bypass

Las protecciones individuales dentro de una politica de seguridad deben soportar los siguientes
modos operacionales:

- Modo Reporte

- Modo Bloqueo

- Modo bypass

La solucién debe incluir un mecanismo que permita priorizar los recursos de procesamiento
otorgados a las aplicaciones mas criticas

La solucién debe permitir afiadir la direccidn IP origen en el encabezado HTTP

La solucién debe permitir especificar el nimero maximo de conexiones activas que soporta una
determinada aplicacion protegida.

La solucién debe permitir los hostnames (virtual hosts) asociados a una aplicacién, permitiendo
usar wildcards en la definicion de los hostnames

La solucién debe permitir configurar las politicas de seguridad por cada virtual host configurado

La solucién debe permitir configurar el bloqueo de High ASCII Characters en cualquier parte del
request o del response HTTP

La solucién de WAF debe permitir la normalizacién a texto de la URL utilizando un codepage
determinado

La solucién debe permitir especifica el esquema de codificaciéon (codepage encoding Scheme)

La solucién debe permitir mensajes que contengan valores de parametros que no fueron
completamente normalizados y evaluarlos como una cadena de bytes.

La solucién debe controlar el tiempo timeout de conexidn de los clientes a nivel TCP, definiendo
para cada aplicacion protegida el TCP Timeout de la sesién.

La solucién debe controlar el tiempo timeout de conexién de los clientes a nivel HTTP, definiendo
para cada aplicaciéon protegida:

- El tiempo que espera por datos de solicitud del cliente.

- El tiempo que se espera por una respuesta por parte del servidor.

Pagina 185 de 218




La solucién debe permitir especifica el cardcter usado por queries strings para delimitar el inicio de
los pardmetros dentro de un query especifico.

La solucién debe bloquear queries con valores de parametros definidos, pero sin un nombre de
parametro asociado al valor (NULL parameter name).

La solucién debe permitir purgar multiples slashes en las urls y cambiarlos por un solo slash. Este
comportamiento podra ser modificado por cada aplicacién.

La solucién debe permitir analizar las cookies como parametros restringiendo el tamafio y los
caracteres permitidos dentro de ellas.

La solucién debe bloquear métodos que no estén en compliance con el RFC HTTP (rfc 2616)

La solucién debe permitir afiadir headers personalizados a los requests de los clientes

La solucién debe permitir firmar los mensajes enviados al servidor para que este chequee la
autenticidad y solo permita la comunicacién enviada desde el WAF

La solucién debe proteger contra ataques de denegacidn de servicio de tipo low and slow a través
de analisis de comportamiento

La solucién debe permitir reemplazar los mensajes de respuesta HTTP por mensajes personalizados
por cada aplicaciéon protegida.

La solucién debe enmascarar la identidad del servidor web protegido

La solucién debe configurar los tamafios de mensajes permitidos para los requerimientos del
cliente y las respuestas enviadas por el servidor, permitiendo definir como minimo:

- El tamafio del cuerpo del mensaje

- El tamafio total de los encabezados

- El tamafio total de un solo encabezado

- El tamafio total de los encabezados individuales.

La solucién debe permitir configurar listas blancas y listas negras de direcciones IP.

La solucién debe permitir la configuracion de las listas para toda la aplicacion o para un path
especifico dentro de la aplicacion

La solucién debe permitir configurar politicas basadas en geolocalizacién

La solucién debe permitir la configuracidn de politicas basadas en geolocalizacion para toda la
aplicacién o para un path especifico dentro de la aplicacion

La solucién debe contar con un mecanismo de bloqueo por origen que cuente con las siguientes
caracteristicas minimas:

- Debe hacer seguimiento a los ataques generados por una direccién IP en particular.

- Debe hacer seguimiento a los ataques generados por un fingerprinting de un dispositivo
particular.

- Dependiendo del nivel de ataque, la IP o el Fingerprinting serdn bloqueados por un tiempo en
minutos configurable.

- Las IP o los fingerprinting de los dispositivos se podran desbloquear desde el WBI de la solucién
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La solucién debe enviar las IP bloqueadas por el mecanismo de source blocking a un mitigador de
ataques DDoS del mismo fabricante, para que este efectue el bloqueo en el perimetro

La solucién debe descubrir de forma automatica y a través del trafico que cursa a través de ella, la
estructura de cada aplicacion web configurada.

La solucidn debe incluir una vista en donde se muestre al menos la siguiente informacion del
descubrimiento realizado sobre la aplicacidn:

- Hosts

- URIs

- paginas

- Cookies

-Pardmetros (path y queries)

La solucién debe permitir importar sitemaps para agilizar el proceso de auto descubrimiento del
sitio

La solucién debe incluir un mecanismo de generacién automatica de politica basado en el auto
descubrimiento y en un analisis de amenazas realizado sobre los paths descubiertos.

El mecanismo de generacion automatica de politicas debe realizar como minimo las siguientes
acciones sin intervencién humana:

- Generar automaticamente los paths de cada aplicacion

- Configurar las protecciones para cada path configurado

- Refinar las protecciones

- Cambiar las protecciones de modo monitoreo a modo bloqueo

La generacion automatica de politicas permitira definir el tipo de trafico de cliente a utilizar: Trafico
Productivo o Trafico de Staging

La solucién debe continuar auto-descubriendo el sitio, modificando la politica de seguridad y
refinando las protecciones, aun estando sus protecciones en modo bloqueo

La generacion automatica de politicas también debe ser capaz de ajustar automdaticamente
parametros del protocolo HTTP, como minimo:

-Definicion del tamafio de los mensajes HTTP permitidos.

-Las propiedades de parsing del protocolo HTTP en URLs especificas o de forma global

La solucién debe permitir definir los métodos permitidos hacia una determinada aplicacién o path
dentro de la aplicacién
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La solucién debe contar con una proteccién que evalle las solicitudes de los clientes y bloquee
aquellas que no hagan match con las expresiones definidas, las cuales deben contar como minimo
con las siguientes opciones de configuracion

- host

- Path dentro de la aplicacién

- Método HTTP

- Pagina

- Expresion Regular

La solucién debe contar con una proteccién contra ataques de fuerza bruta que bloquee intentos
de atacantes de hallar el usuario y password de un usuario autorizado.

La proteccion contra ataques de fuerza bruta debe validar las respuestas de autenticacion enviadas
por los servidores WEB y bloquear la IP origen en caso que se genere un nimero configurable de
respuestas de autenticacién invalidas.

La proteccién de ataques de fuerza bruta debe identificar direcciones IP compartidas, por ejemplo,
en caso de que la IP origen pertenezca a un proxy desde donde se estan conectando varios
usuarios.

La solucién debe usar un motor de andlisis de consulta de base de datos para detectar comandos
de tipo SQL que los hackers puedan usar para realizar una manipulacién de datos.

La solucién debe aplicar multiples heuristicas en valores de parametros para detectar valores
codificados en Baseb4. Los parametros codificados, deben decodificarse y luego se debe aplicar la
politica de seguridad sobre los mismos

La solucién debe permitir crear reglas para controlar el upload de archivos con al menos los
siguientes parametros:

- Path de la aplicacién.

- Extension del archivo

- Método HTTP

- Permitir descarga de los archivos

La solucién debe evaluar las respuestas de los servidores para determinar si estas estan
exponiendo informacion sensible, con al menos las siguientes caracteristicas:

- Debe redirigir a pagina de bloqueo o ocultar los caracteres, si la respuesta del servidor incluye
informacién de tarjetas de crédito.

- Debe redirigir a pagina de bloqueo o ocultar los caracteres, si la respuesta del servidor incluye un
parametro personalizado por el administrador a través de expresiones regulares.
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La solucién debe permitir evaluar parametros dentro de una solicitud de usuario detectando y
bloqueando aquellas que no sean validas de acuerdo a los siguientes criterios que podran ser
configurados:

- Tipo de pardmetro: Long, Float, NUmero, Letra, Alfanumérico, Expresidn, Cadena, Null Parameter.
- Longitud minima.

- Longitud maxima.

- Si permite o no valores nulos.

La solucién debe permitir bloquear el acceso a path especificos dentro de la aplicacién

La solucién debe prevenir que los remotos manipulen la informacion del estado de la sesién y que
envien la informacion al servidor

La solucién debe permitir firmar la informacién de cookies para mitigar ataques que busquen
manipular el estado de la sesidn

La solucién debe permitir cifrar la informacion de cookies para mitigar atagues que busquen
manipular el estado de la sesidn

La solucién debe permitir firmar o cifrar la informacion en parametros de tipo form, path y query
para bloquear ataques que busquen manipular el estado de la sesién

La solucién debe permitir cifrar la informacion en parametros de tipo form, path y query para
bloquear ataques que busquen manipular el estado de la sesién

La solucidn debe incluir una base de datos de firmas de vulnerabilidades conocidas.

La solucién validar las solicitudes contra la base de datos de firmas de vulnerabilidades conocidas
en al menos:

- La URL

- El encabezado

- El cuerpo del mensaje

- Parametros

La solucién debe permitir crear patrones personalizados para que sean validados junto con los
incluidos en la base de datos de firmas de ataques conocidos.

La solucién debe permitir configurar proteccidn contra ataques de tipo CSRF para un grupo de
hosts o para un host en particular

La solucién debe permitir configurar proteccidn contra ataques de tipo Hotlink para un grupo de
hosts o para un host en particular

La solucién debe permitir configurar proteccidén contra ataques de tipo Directory Listing para un
grupo de hosts o para un host en particular

La solucién debe permitir ofuscar la estructura real de la aplicacion de un atacante potencial a
través de la configuracion de reescritura de la URL (URL Rewrite)

La solucién debe proteger contra ataques DDoS a través del seguimiento de la actividad de una IP.

La solucién debe permitir definir si el seguimiento de la actividad de la IP se realizara a nivel de
host o a nivel global.
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La solucién debe soportar device fingerprinting para realizar seguimiento a las actividades
utilizando un identificador de dispositivo y no la direccién IP origen.

La solucién debe detectar bots de tipo motores de blsqueda para excluirlos de la lista de origenes
a los cuales se les hara seguimiento.

La solucién debe registrar al menos los siguientes eventos de auditoria:
- Modificaciones de configuracién.

- Intentos de acceso no autorizados.

- Reinicios de la solucién o servicios.

La solucién debe registrar los eventos de seguridad detectados o bloqueados incluyendo como
minimo la siguiente informacion:
- Severidad del evento

- Fecha

- Descripcion corta del evento

- El tipo de ataque.

- Direccién IP origen

- Geolocalizaciéon

- Puerto Origen

- Host

- Path de la aplicacién

- URI

- Nombre del Parametro

- Valor del Pardmetro

- Tipo de Pardmetro

La solucién debe permitir filtrar los eventos utilizando por lo menos los siguientes parametros:
- Nivel de severidad

- Aplicacién Web

- Fecha y hora del evento

- Host

- Ruta de la aplicacién

- Geolocalizacion

- IP Origen

- URI

- Tipo de Amenazas

La solucién debe permitir refinar las politicas desde la vista de los eventos de seguridad.

La solucién debe permitir agrupar los eventos a través de:
- Direccidn IP: Agrupando eventos que hayan sido originados por la misma IP de origen.
- Ataques: Agrupando eventos de un mismo tipo de ataques.
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La solucién debe permitir visualizar, para cada evento registrado, el header HTTP de la solicitud.

La solucién debe permitir visualizar, para cada evento registrado y si la proteccidn especifica estd
en modo monitoreo, el header HTTP de la respuesta del servidor.

8.3 Consola de admon WAFs

La consola de gestion debe soportar la administracién y monitoreo de 2 WAF el del sitio principal y
el del sitio alterno

La consola de gestién deberd permitir asignar roles de administracion y monitoreo de seguridad
por cada uno de los equipos administrados.

La consola de gestidn debe permitir el acceso a la interfaz gréfica a través del protocolo HTTPS.

La consola de gestion debe soportar autenticacidon remota a través de los protocolos de
autenticacion RADIUS, LDAP y TACACS+.

La consola de gestidén debe permitir la configuraciéon de NTP.

La consola de gestién deberd permitir el acceso por REST API. Todas las operaciones que puedan
realizarse a través de esta APl deben estar completamente documentadas.

La consola de gestidén debera permitir contar con un repositorio de logs que permitan visualizar
todos los cambios de configuracién que se realizan sobre los equipos.

La consola de gestién debe soportar alertas de auditoria

La consola de gestidon debe permitir configuracion de alertas a servidores de syslog y snmp
externos

La consola de gestién debe permitir sincronizacién con un servidor NTP

La consola de gestién debe permitir visualizar la utilizacion de CPU de los dispositivos
administrados

La consola de gestién debe contar con una funcionalidad que permita la captura de paquetes que
ingresan y salen del equipo. Estos archivos deberan estar en formato CAP y deben poder
descargarse.

La consola de gestién debe permitir creacidn de tareas calendarizadas de backup de los
dispositivos administrados

La consola de gestidn permitira guardar los backups localmente o enviarlos a un repositorio
externo a través de SCP, SFTP o SSH.

La consola de gestién debe permitir creacidn de tareas calendarizadas para las actualizaciones de
seguridad del dispositivo

Desde la consola de gestidn se podra realizar la actualizacion de la versién principal de los
dispositivos administrados.

Desde la consola de gestidn se podran administrar distintas versiones de dispositivos, teniendo la
chance de un rollback de versién en caso de ser necesario

La consola de gestién debe permitir la administracién de multiples dispositivos, pudiendo realizar
configuracion simultdnea en varios dispositivos.
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La consola de gestién debe permitir la creacion de scripts y flujos de trabajo para automatizar
tareas de configuracién recurrentes

La consola de gestidn debe permitir la comparacion de la configuracién entre dos dispositivos.

La consola de gestidén debe permitir la comparacion de la configuracidon entre un dispositivo y un
backup determinado

La consola de gestidn centralizada debe contar con dashboards que resuman el estado de las
aplicaciones balanceadas en caso de existir

Los dashboards debe mostrar el top de aplicaciones por Throughput y por Request por segundo

Los dashboards deben mostrar informacién de Throughput, Conexiones por Segundo, Conexiones
concurrentes, Request por segundo para cada aplicacion por separado.

Los dashboards debe mostrar informacién de Throughput, Conexiones por Segundo, Conexiones
concurrentes para cada servidor real que hace parte de un grupo de balanceo

Para el trafico SSL los dashboards deben mostrar las conexiones por segundo por cada aplicacion,
de acuerdo a la versién de TLS utilizada

Para el trafico SSL los dashboards deben mostrar los algoritmos de intercambio de llaves por cada
aplicacién

Para el trafico SSL los dashboards deben mostrar el TOP de los Ciphers utilizados por cada
aplicacion

Para el trafico SSL los dashboards deben mostrar el porcentaje de handshakes rechazados por cada
aplicacién

Para el trafico SSL los dashboards deben mostrar las conexiones por segundo SSL dando
estadisticas graficas de las nuevas conexiones, las conexiones reusadas y aquellas rechazadas

La consola de gestién debe incluir los logs de las transacciones que van a los sitios web publicados
en los WAF.

La consola de gestién debe almacenar hasta 7 dias de logs de transacciones que van a los sitios
web publicados en en los balanceadores.

La consola de gestién debe permitir la navegacién sobre los logs de transacciones, con al menos las
siguientes caracteristicas:

Modificar el rango de tiempo de busqueda

Debe dar el nimero total de transacciones en un rango de tiempo seleccionado

Debe clasificar las conexiones en transacciones normales y transacciones fallidas, mostrando el
numero total para cada una de ellas

Por cada transaccidén debe entregar detalles de la peticidn, la respuesta, el tiempo de respuesta, los
parametros del cliente que realiza la conexidn, detalles de SSL y los detalles del balanceo
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Debe permitir busquedas rdpidas dentro del conjunto de logs transaccionales guardados, a través
de criterios flexibles y personalizables.

La consola de gestidn debe permitir generar reportes histdricos de las aplicaciones

La consola de gestién debe permitir programar tareas de reportes y enviar los reportes via correo
electrdnico.

La consola de gestidn debe permitir configurar un rango de tiempo de hasta 3 meses para la
generacion de reportes histdricos

Debe soportar formatos PDF, CSV y HTML para los reportes histéricos

Debe permitir la personalizacién del logo de la entidad en los reportes

Debe permitir escoger las aplicaciones especificas sobre los cuales se ejecutard el reporte

La consola de gestién debe permitir personalizar el contenido de los reportes con minimo las
siguientes estadisticas:

Tiempo de Respuesta

Throughput

Conexiones Concurrentes

Conexiones por Segundo

Request por Segundo

MONITOREO Y REPORTES DE SEGURIDAD WEB

La consola de gestidén debe contar con un dashboard que resuma los eventos de seguridad.

El dashboard debe permitir seleccionar la informacién a mostrar, las aplicaciones y el rango de
tiempo.

El dashboard debe contener al menos los siguientes cuadros de informacién:

Top de Ataques por categoria

Top de Origenes y Destinos

Ataques por accién

Top de Ataques por Severidad

Geolocalizacién de los ataques

La consola de gestién debe permitir generar reportes histéricos de los ataques detectados y
mitigados por la solucidn

La consola de gestién debe permitir programar tareas de reportes y enviar los reportes via correo
electrdnico.

La consola de gestién debe permitir configurar un rango de tiempo de hasta 3 meses para la
generacion de reportes histéricos

Debe soportar formatos PDF, CSV y HTML para los reportes histéricos

Debe permitir la personalizacidn del logo de la entidad en los reportes

Debe permitir escoger la o las aplicaciones que haran parte del reporte

La consola de gestién debe permitir busquedas de eventos de seguridad a través de la definicién de
criterios de busqueda. Como minimo se deben incluir los siguientes criterios:

Nombre del Ataque

IP Origen e IP Destino
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Nombre de la aplicacion

Severidad

Tipo de amenaza

La consola de gestién debe permitir anidar multiples criterios a través de expresiones regulares

Desde la consola de gestién se deben enviar alertas de ataques

Debe permitir escoger las aplicaciones especificas sobre los cuales se realizard la configuracién de
la alerta

Desde la consola de gestion se podra personalizar el tipo de alertas que se enviaran a través de la
creacion de expresiones regulares con al menos los siguientes criterios:

Nombre del Ataque

IP Origen e IP Destino

Nombre de la aplicacion

Severidad

Tipo de amenaza

Desde la consola de gestion se podra configurar la severidad de la alerta

DASHBOARD DE IP DE MALA REPUTACION

La consola de gestidn debe incluir un dashboard en donde se muestre el impacto de las listas de
mala reputacién configuradas en la solucién de mitigacion de ataques DDoS.

El dashboard de IPs de mala reputacidn debe incluir el TOP de eventos, TOP de paquetes y TOP por
volumen de tréfico, por al menos los siguientes criterios:

- Geolocalizacion

-Actividad Maliciosa

-Direcciones IP Origen

-Linea de tiempo

El dashboard de IPs de mala reputacién debe permitir modificar el tiempo de muestra datos con
una profundidad maxima de 3 meses.

9. ANALIZADOR EXPERTO DE PROTOCOLOS

9.1 Analizador experto de protocolos

Pueda instalarse en una PC portatil con Windows 7, Windows 8 y/o Windows 10
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Que sobre los paquetes capturados pueda reportar: demanda de ancho de banda vs el tiempo,
Permita el monitoreo y reporteo de demanda de puertos especificos vs el tiempo, demanda de
grupos de puertos especificos vs el tiempo, uso de las aplicaciones vs el tiempo, las "platicas" de
estaciones, la distribucion del tamafio de los paquetes, la distribucidn de protocolos, a nivel MAC
pueda reportar el volumen de UNICAST, MULTICAST Y BROADCAST, y las estaciones mas
demandantes de los mismos, asi como estadisticas y errores de VLANs, MPLS, ARP, ICMP, DHCP,
DNS; VXLAN, LLDP, conversaciones a nivel IP, a nivel MAC, a nivel subnets, a nivel paises. Estadisticas
y errores a nivel web, comportamiento y estaciones, estadisticas y errores a nivel VolP, estadisticas
y errores del protocolo RIOS, estadisticas y errores del protocolo, estadisticas y errores a nivel SQL,
estadisticas y errores a nivel CIFS, estadisticas y errores VXLAN, Codigos de error de los protocolos
de red y de desempeiio.

Permite el analisis de transacciones

Permite el analisis multisegmento

Permite el consumo de paquetes capturados en la herramienta Wireshark

Permite programar la captura de paquetes considerando criterios como tiempo, nimero de
paquetes, la aparicion de protocolos especificos

Que pueda identificar a nivel WiFi los canales utilizados

Que pueda a nivel WiFi descifrar la informacidn si cuenta con la llave sobre los protocolos de WPA 'y
WPA2

Que pueda conectarse a un elemento remoto, denominado PROBE para la captura remota de
paquetes, siempre y cuando este sea compatible

10. ANALISIS DE VULNERABILIDADES

10.1 Analisis de vulnerabilidades
La solucién deberd ofrecer constante actualizacidn a la plataforma durante todo el periodo de
tiempo que dure el contrato del servicio.

Las actualizaciones del servicio deben ser transparentes para el administrador de la solucidn, sin
afectar ninguno de los datos almacenados o servicios suministrados.

La plataforma que brinda los servicios debe contar con la autorizacion FedRAMP y auditorias para
procedimientos de seguridad SSAE 18 SOC 2, asi como ser una soluciéon ASV (Approved Scanning
Vendor) de PCI (Payment Card Industry).

Toda comunicacion entre componentes, transferencia y sincronizacion de datos de la solucién
debe estar cifrada de extremo a extremo, haciendo uso como minimo de TLS 1.2.
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La solucién debe permitir descubrir, evaluar, priorizar vulnerabilidades / configuraciones en toda la
infraestructura de la red, incluyendo estaciones de trabajo, servidores, dispositivos de red,
telecomunicaciones y seguridad, hipervisores, maquinas virtuales y nubes (Azure, GCP, AWS),
brindando una Unica interfaz web de usuario para todos los activos, permitiendo la gestion
centralizada de todos los componentes de la solucién desde un Unico punto, sin necesidad de
incurrir a consolas adicionales o componentes fuera de la misma para la administracién de los
servicios ofertados.

La solucién se debe licenciar por IP o HOST y debe proveer capacidades de descubrimiento e
inventario ilimitadas con acceso ilimitado a agentes y escaneres virtuales, asi como contar con un
sensor de descubrimiento pasivo sin licenciamientos o costos adicionales.

Permite la deteccidon y crear un inventario de todos los activos conocidos y desconocidos que se
conectan al entorno de Tl hibrido global de la organizacidn, incluidos los dispositivos y aplicaciones
locales, méviles, estaciones de trabajo, servidores, dispositivos de red / telecomunicaciones /
seguridad, nubes.

Permite descubrir dispositivos, aunque no sea permitido hacer ping o traceroute.

Permite generar vistas graficas de los dispositivos descubiertos a través de visualizaciones de
mapas de la red.

Permite descubrir todos los activos conectados a la red, incluso en segmentos con entornos
aislados y en infraestructuras criticas.

Permite descubrir activos ofreciendo las siguientes alternativas:
Escaneo pasivo de la red

Escaneo activo de la red no autenticado

Escaneo activo de la red autenticado

Agente

Ofrecer un inventario de activos que cubra como minimo los siguientes puntos:

Inventario de activos de la red local: Debe detectar todos los dispositivos conectados a la red,
incluidos servidores, estaciones de trabajo, routers, dispositivos de seguridad y redes, impresoras y
dispositivos maviles.

Inventario de Certificados: Debe detectar y catalogar todos los certificados TLS/SSL digitales
(internos y externos) de cualquier autoridad de certificacion.

Inventario de Nube: Debe permitir supervisar los usuarios, instancias, redes, almacenamiento,
bases de datos, ACL, ELB y sus relaciones para tener un inventario continuo de los recursos y
activos en al menos las siguientes plataformas de nube publica:

Amazon AWS,

Google Cloud Platform

Microsoft Azure.
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Inventario de Contenedores: Debe permitir descubrir y tener visibilidad de la infraestructura de
contenedores activos o inactivos brindando informacidn de imagenes, registros, contenedores
asociados o creados a partir de la misma imagen y hosts / pods donde se encuentran.

Inventario de dispositivos mdviles: Debe permitir detectar y catalogar los dispositivos méviles, con
todos los detalles de versién de OS (Android, 10S, Ipad OS) y hardware sobre el dispositivo
La solucién propuesta debera:

Permitir, a través de un agente instalado en los servidores, recopilar informacion detallada del
activo, la misma debe detallar al menos los siguientes datos para cada activo:

Software instalado

Puertos abiertos

Version de sistema operativo

Hosthame

FQDN

IP v4/v6

MAC Address

Ubicacion del Activo

Permitir de forma automatica clasificar los activos por familias tecnoldgicas, tipo de dispositivo,
tipo de plataforma y fabricante.

Permitir el etiquetado de activos para facilitar la identificacién, debe permitir generar etiquetas al
menos utilizando los siguientes pardmetros:

Estatica / manual.

Palabras clave

Direccién IP y rangos de IPs

Segmento de Red

Puertos abiertos

ID de Vulnerabilidad especifica

La solucién debe permitir ejecutar escaneos de vulnerabilidades basados en:

Sistemas Operativos

Servicios WEB

Puertos TCP y UDP

Servicios

Aplicaciones

Bases de Datos

Detectar y analizar vulnerabilidades de al menos los siguientes sistemas operativos:
Microsoft Windows

UNIX

LINUX

MacOS

Cisco
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VMware

Detectar y analizar vulnerabilidades en las principales versiones de Bases de Datos, al menos:
Microsoft SQL Server

MySQL

Oracle

Sybase

Detectar y analizar vulnerabilidades en plataformas WEB, al menos:
IS

Apache Tomcat

Detectar y analizar vulnerabilidades por puertos y servicios como:
TCP

UDP

Buscar vulnerabilidades en al menos las siguientes aplicaciones y/o plataformas:
Adobe

Apple

HP

McAfee

Microsoft (Office, IIS, Exchange)

Oracle

Oracle Java

VMware

Permitir descubrir vulnerabilidades en la red ofreciendo las siguientes alternativas de escaneo
Escaneo activo de la red no autenticado

Escaneo activo de la red autenticado

Agente

El motor de escaneo debe contar con una tasa de precisidn para deteccién de vulnerabilidades del
99.99966% (six sigma).

La base de conocimiento de vulnerabilidades debe ser actualizada automaticamente, y debe contar
con al menos una base de conocimiento de 35,000 CVEs relacionados incluyendo tecnologias viejas
y actuales.

La solucién debe admitir el soporte estandar de la industria para la puntuacién de vulnerabilidades
Common Vulnerability Scoring System (CVSS)

La solucién debe admitir el soporte estdndar de la industria para la adicion de detecciones
personalizadas utilizando Open Vulnerability Assessment Language (OVAL).
La solucién debe permitir vincular las vulnerabilidades detectadas e indicar su relacién con

amenazas como Virus, Troyanos y Malware.

La base de datos debe relacionar la mayoria de las vulnerabilidades con CVE y Bugtraqg.
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Debe soportar integracién para autenticacion con herramientas de bdvedas de contraseia lideres
de la industria.

La solucién debe permitir la configuracidn del tipo de escaneo que se va a realizar, permitiendo
como minimo definir las siguientes configuraciones al definir el mismo:

Configuracion de puertos

Consumo de ancho de banda y recursos (Alto, Medio, Bajo)

Escaneo a dispositivos que no soportan ping o traceroute

Deteccién de balanceadores de carga

Configuracion de fuerza bruta a utilizar para los passwords

Utilizacién de un header HTTP personalizado

La solucién debe permitir la evaluacidn, informar y reportar problemas de configuracion, en
funcién de las referencias del estandar de industria Center of Internet Security (CIS).

El fabricante debe estar certificado por CIS de forma oficial para entregar este nivel de controles y
los reportes deben incluir la leyenda de cumplimiento de CIS.

La solucién debe ofrecer evaluacién de configuraciones basado en el estandar de industria CIS
Benchmark, dando cobertura de esta funcionalidad en las siguientes categorias:

Sistemas operativos

Software de servidor

Dispositivos de red

Software de escritorio

Evaluacion de certificados

La solucién debe permitir la evaluacién de certificados digitales (internos y externos) y
configuraciones TLS en busca de problemas y vulnerabilidades de certificados brindando como
resultado distintos grados de conformidad de acuerdo con los resultados de evaluacidn de su
emisor, fecha de expiracién, tipo de certificado, robustez del algoritmo y suite de cifrado utilizada.
La solucién propuesta debera:

Permitir enviar alertas en tiempo real acerca de las irregularidades en la red, identificar amenazas y
supervisar los cambios inesperados que se produzcan en la misma.
Enviar notificaciones para usuarios especificos y grupos de usuarios para el perfil de monitoreo o

multiples perfiles de monitoreo.

Permitir personalizar el perfil de monitoreo asociado a una lista especifica de criterios.
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Permitir que las alertas se puedan personalizar para con una amplia variedad de condiciones que
afectan a los sistemas, certificados, vulnerabilidades, puertos, servicios y software. Cada regla debe
permitir configurarse para detectar cambios generales comunes o ajustarse a circunstancias muy
especificas.

Permitir la asignacién de diferentes destinatarios para cada alerta.

Enviar de alertas de monitoreo sobre vulnerabilidades, configuraciones incorrectas y otros
parametros definidos por el administrador de la solucién, tales como:

Certificados expirados o por expirar

Puertos abiertos

Vulnerabilidades graves

Tickets de remediacidn abiertos, resueltos o cerrados

La solucién propuesta debera:

Proveer fuentes de inteligencia de amenazas en tiempo real y técnicas de aprendizaje automatico,
para brindar control al administrador sobre la evolucién de las amenazas relacionadas con las
vulnerabilidades halladas en los activos de la organizacién e identificar cudles corregir primero.

Permitir realizar consultas ad hoc con multiples variables y criterios, como clase de activo, tipo de
vulnerabilidad, indicadores de amenazas en tiempo real, etiqueta del activo y sistema operativo, de
modo que se pueda, por ejemplo, buscar todas las vulnerabilidades que tienen una clasificacién de
gravedad alta, son faciles de explotar y fueron divulgadas en la Ultima semana.

Hacer una correlacién en tiempo real de amenazas activas contra las vulnerabilidades detectadas
en los activos corporativos.

Incluir indicadores de amenazas en tiempo real que ayuden a evaluar y priorizar las
vulnerabilidades detectadas, categorizados de la siguiente forma:

Dia cero: vulnerabilidades para las que no hay un parche disponible y para las que se ha observado
un ataque activo.

Exploit publico: Vulnerabilidades cuyo mecanismo de explotacidn es conocido, para las que existe
un codigo de explotacién y esta disponible publicamente.

Ataques activos: Vulnerabilidades que estan siendo atacadas activamente.

Movimiento lateral: Vulnerabilidades que permiten que el atacante propague el ataque
ampliamente a través de la red violada.

Facil explotacion: Vulnerabilidades que se pueden explotar facilmente, que requieren pocas
habilidades y pocos conocimientos

Pérdida de datos: Vulnerabilidades cuyo exploit producira una pérdida masiva de datos

Denegacion de servicio: Vulnerabilidades cuyo payload podria sobrecargar o bloquear los sistemas
comprometidos para que no estén disponibles de forma permanente o temporal.
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Sin Parche: Vulnerabilidades para las que no hay una solucién por parte del proveedor
Malware: Vulnerabilidades asociadas infecciones de malware

Kit de explotacidn: Vulnerabilidades para las que hay disponible un exploit kit

La solucién propuesta debera:

Proporcionar un flujo de trabajo de remediacion basado en politicas de creacion y asignacion,
reasignacion de tickets de acuerdo a condiciones definidas por el administrador de la solucion a
través de politicas o también de forma manual.

Permitir la creacién de tickets con estados abierto, cerrado, ignorado, basandose en los siguientes
criterios:

Host/s a quien aplicar la regla

Vulnerabilidad/es a las cuales se aplica la regla

Usuario asignado

Fecha de creacion o expiracion

Cambio de estado

Crear tickets de remediacion automaticamente a partir del resultado de un escaneo de
vulnerabilidades o basandose en informacién de un host especifico y también de forma manual por
un administrador de la solucién.

La solucién propuesta debera:

Correlacionar de forma automatica vulnerabilidades y parches para los hosts (Windows) de la
organizacién.

Mapear automaticamente los parches con los CVE asociados a las vulnerabilidades detectadas.
A través del agente en un servidor Windows, confirmar que parches considerados como criticos
tiene instalados y cuales no tiene instalados

La solucién propuesta debera:

Permitir la administracion centralizada via interfaz grafica WEB utilizando HTTPS.

Acceder a la consola de todos los componentes del servicio desde un uUnico punto, incluso de forma
remota desde cualquier parte del mundo sin conexiones hacia nuestra red.
Permitir definir diferentes perfiles y roles de usuario para su administracion.

Proporcionar controles jerarquicos de acceso de usuarios basados en roles que permitan la
delegacién de responsabilidades para reflejar la estructura organizacional.

Permitir el acceso de un usuario autorizado desde cualquier ubicacién.

Admitir una biblioteca de API XML extensible

La solucién propuesta debera:

Admitir la autenticacion de dos factores para los usuarios y el inicio de sesién.

Admitir la configuracion de seguridad de contrasefias y personalizar la politica de seguridad para la
configuracion de administracion de contrasefias:

Antigliedad y vencimiento de la contrasefia.
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Cuenta de usuario bloqueada después de un niumero de inicios de sesion fallidos.

Longitud minima de la contraseia.

Complejidad de la contrasefia, caracteres alfanuméricos y numéricos a utilizar.

Forzar el cambio de contrasefa en el inicio de sesion inicial

Notificacion de contrasefia caducada antes de varios dias.

Admitir la capacidad de restringir el acceso desde la red interna o cualquier ubicacidn fuera de la
red interna.

Admitir la capacidad de rastrear la actividad del usuario por nombre de cuenta de usuario, fecha,
accioén e informacion de accion.

Ser compatible con la capacidad de distribuir PDF informes de forma segura a través de

una contraseiia o un numero restringido de informe de descarga a través del enlace.
Soporta acceso mediante SSO (Single Sign-on) utilizando SAML 2.0.

La solucién propuesta debera:

Generar reportes mediante IP, Grupo o Etiquetas

Permitir generar reportes de cualquier IP o Host escaneado previamente.

Permitir programar reportes diarios, semanales, mensuales o bajo demanda.

Permitir el envio de notificaciones por correo electréonico cada vez que un reporte esté disponible
al administrador de la solucién, usuarios especificos o distintos perfiles creados dentro de la
herramienta.

Permitir al menos los siguientes tipos de reportes:

Reporte de parches

Reporte para toma de decisidon

Reporte de vulnerabilidades de alta criticidad

Reporte ejecutivo

Reporte técnico

Reporte de autenticacién

Reporte de cumplimiento normativo y regulatorio

Reporte de remediacidn

Proporcionar informes de remediacién: tendencias de tickets por grupo de activos, usuario y
vulnerabilidad.

Permite crear reportes basandose en direcciones IPv4, IPv6, Hostname, Grupo de activos y
etiquetas personalizadas por el administrador.

Permitir reportes con calculo de riesgo de seguridad, permitiendo un cdlculo de riesgo global para
todos los activos incluidos en el reporte.

Permitir reportes que permitan realizar un cdlculo de riesgo empresarial, utilizando como base
para calcular el mismo el riesgo de impacto al negocio y el riesgo de seguridad de los activos
incluidos en el reporte.

Permitir reportes de hallazgos basando en el estado de las vulnerabilidades detectadas y su
estado.

Nuevas

Resueltas

Pagina 202 de 218




Reabiertas
Activas

Permitir reportes que incluyan vulnerabilidades en funcién de su fecha de publicacion.

Permitir excluir vulnerabilidades encontradas en un puerto o servicio que no se esta ejecutando.
Permitir excluir vulnerabilidades que no son explotables debido a la configuracién del sistema /
plataforma donde fue detectado.

Permitir excluir parches de Microsoft que fueron reemplazados por un nuevo parche o un parche
acumulativo del mismo fabricante.

Proporcionar informes diferenciales y de tendencias automatizados.

Proporcionar multiples opciones de distribucién de informes, incluido PDF cifrado.
Admitir la personalizacién de la plantilla del informe segun sea necesario.
Permitir exportar informes a formatos HTML, MHT, PDF, DOC, CSV y XML

Los reportes e informes deben ser mostrados en tablas y en gréficos mostrando los incidentes
ocurridos, permitiendo la personalizacién detallada de cada reporte.

Permitir comparar el nivel de cumplimiento entre politicas, tecnologias y activos.

Contar con un tablero de control por defecto que permita ver las tendencias de vulnerabilidades
por severidad, plataforma, antigliedad y estado de remediacién las mismas.

Permitir la personalizacién de los tableros de control haciendo uso de cualquiera de los datos
disponibles asociados a los activos escaneados para seleccionar diferentes tipos de graficos, tablas,
graficas de tendencia o vistas sobre la priorizacién de vulnerabilidades.

Proporcionar tableros de control ejecutivos personalizables y con una vista unificada de todos los
componentes de la solucién.

La solucién propuesta debera:

Ofrecer un agente de bajo impacto en los sistemas donde se encuentre instalado y el consumo de
ancho de banda que realice en la red.

Debe instalarse en servidores y estaciones de trabajo, soportando su despliegue en una red local,
en equipos remotos (tipo home office) y en la nube.

Ofrecer soporte para su despliegue en al menos los siguientes sistemas operativos:

Windows 7/Windows Server 2003 SP2 and later (x86, x64)

Red Hat Enterprise Linux/CentOS 6.5+, 7.x (x64), 8.x (x64)

Ubuntu 14, 16,18,19,20 (x64)

Oracle Enterpise Linux 8, Oracle Enterprise Linux (OEL) 7 through 7.5, Oracle Enterprise Linux (OEL)
6
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Amazon Linux 2, Amazon Linux 2018.03, Amazon Linux 2017.09, Amazon Linux 2017.03
SUSE Linux Enterprise Server (SLES) 12, SUSE Linux Enterprise Server (SLES) 11
Actualizarse automaticamente y gestionarse de forma centralizada.

Soportar plataformas en la nube AWS, GCP, Azure.

Debe tener funciones de gestidén de vulnerabilidades y cumplimiento de politicas

Poder recopilar informacién sobre el inventario de activos.

En el caso del despliegue de un escaner virtual, el mismo debe estar compuesto de un sistema
operativo cerrado y seguro.

El escaner virtual debe poder desplegarse en los siguientes ambientes de virtualizacion:
Localmente: VMware Workstation, Player, Workstation Player, Fusion, Oracle VM VirtualBox,
VMware vSphere: vCenter Server, ESXi, Citrix XenServer, Microsoft Windows Server (Microsoft
Hyper-V)

En la nube Cloud: Amazon EC2-Classic, Amazon EC2-VPC, Microsoft Azure Cloud Platform (ARM),
Google Cloud Platform, OpenStack, OCI, OCI-Classic, Alibaba Cloud Compute

10.2 Analisis de vulnerabilidades web

La solucién propuesta debera:

Permitir escaneos en profundidad dinamicos para descubrir, catalogar todas las aplicaciones web y
APIs en el perimetro de la red empresarial, redes internas e instancias en la nube.

Permitir escaneo autenticados, complejos y progresivos.

Soportar escaneos programados de servicios API SOAP y REST.

Contar con una API e integracion con Jenkins para automatizar el escaneo en un entorno de Cl /
CD.

Detectar, identificar, evaluar, rastrear y remediar los 10 riesgos principales de OWASP, como
inyeccién de SQL, secuencias de comandos entre sitios (XSS), entidades externas XML (XXE),
autenticacion interrumpida y configuraciones incorrectas, también las amenazas de WASC, las
debilidades de CWE y los CVE asociados en aplicaciones web.

Admitir la capacidad de volver a probar una vulnerabilidad especifica que se haya detectado antes
en la aplicaciéon web.

Encontrar aplicaciones web homologadas y no homologadas en su red generando un proceso
continuo de catalogacidn y descubrimiento de aplicaciones web.

Generar etiquetas para facilitar la busqueda y el uso de los activos de aplicaciones web hallados.

Escanear aplicaciones web de gran tamafio haciendo uso de un mecanismo de escaneo progresivo,
gue debe permitir escanear en etapas incrementales y evitar cualquier restriccion que pueda
generarse al intentar escanear una aplicacién de una sola vez.
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Establecer la hora de inicio y la duracidn exactas de los escaneos.

Permitir gestionar multiples escaneos de aplicaciones web combinando multiples escaneres para
acelerar el proceso de escaneo y obtener resultados de forma mds rapida.

Consolidar los datos de escaneo automatizado de la solucidn con datos de herramientas que
permiten la evaluacion manual de vulnerabilidades a través de Burp Suite y Bugcrowd, para
obtener una vista unificada de las vulnerabilidades de la aplicacién web detectadas automatica y
manualmente.

La solucién debe proporcionar informes resumidos y de escaneo del sitio que se puedan exportar a
formato HTML y PDF.

La solucién debe admitir la creacién de roles y ambitos definidos por el usuario y permitir la
asignacion de los permisos adecuados a cada rol.

La solucién propuesta debera:

Tener la capacidad de escanear e identificar infecciones de malware a partir de las propiedades
web.

Admitir la capacidad de deteccion de malware de dia cero.

Proporcionar una vista completa de la actividad de los escaneos, las paginas infectadas y las
tendencias de infeccion de malware.

Admitir la capacidad de etiquetado con fines de categorizacion.
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Resumen de servicios y/o funcionalidades requeridas

Web Application Firewall (2)

Consola de administracion WAF (1)

Licencias de Parcheo (1,200)

Licencias de Firewall Personal (1,200)
Anitvirus para moviles (opcional)

Licencias de Cifrado (1,200)

Sandbox para el endpoint (1)

Previsor de Intrusos de Red (2)

Scanner de vulnerabilidades (256)
Scanner de vulnerabilidades web (25)
Acceso a la red ZTNA (1,200)

URL filtering (1,200)

CASB (1,200)

Data Loss Prevention (1,200)

Packet Analyzer (1)

IPS’s virtuales (8) ]

Consola de administracion para IPS s (2)
Sandbox para los IPSs (1)

Change Control para servers (70)

Antivirus de nueva generacion (1,200)
Administrador de parcheo virtual (1,200)
Seguridad en bases de datos (14)
Correlacionador de eventos

Privilege Access Manager (20)

Next Generation Firewalls principales (4)
Consola de administracién para los Firewalls (2)
EDR para PCs (1,200)

EDR para Servers (70)

Control de aplicaciones para pcs (1,200)
Seguridad de prevencién de fuga de informacion en dispositivos
moviles con aplicaciones de Google Enterprise sin instalacion de
agentes.

e Instalacion, soporte y servicios administrados por 3 afos

El proveedor debera de proporcionar soluciones a todo lo
mencionado en esta lista. La descripcion a detalle se proporciona
para ilustrar lo que se espera puedan hacer para la seguridad de la
informacion del municipio. Se espera que los IPS’s y el firewall de
seguridad perimetral no sean del mismo fabricante (esto como
mejor practica para asegurar que no existan las mismas
vulnerabilidades en estos dispositivos).
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Cada participante debe presentar la carta de fabricante donde lo
respalde en la solucion que esta ofertando

El hardware que el proveedor requiera ubicar dentro de las
instalaciones del municipio lo podra retirar al término del contrato

Las caracteristicas descritas de los servicios y equipos mencionados
deberan ser considerados como un requerimiento minimo para
calificar. Se podra presentar soluciones de distintos fabricantes y
mayores capacidades.

Es importante que los controles y herramientas tengan el menor
namero de

consolas con el objetivo de reducir el esfuerzo de monitoreo por parte
del municipio.

El proveedor debera contar con una certificacion ISO/IEC
27001:2013

ATENTAMENTE

Nombre y firma de la persona fisica o representante legal
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MUNICIPIO DE SAN PEDRO GARZA GARCIA, NUEVO LEON

Secretaria de Administracion
Direccion de Adquisiciones

Concurso por Licitacion Publica Nacional Presencial No. SA-DA-CL-26/2022
“Adquisicion de licencias y suscripciones de seguridad informatica soporte de
infraestructura instalada y servicios administrados”

Anexo 2. “Cotizacion”

Anexos Conceptos Precio Unitario
A REQUERIMIENTOS DE PRODUCTOS
REQUERIMIENTOS DE INSTALACION
B Y CONFIGURACION DE LOS
PRODUCTOS
C REQUERIMIENTOS DE SOPORTE
REQUERIMIENTOS DE SERVICIOS
D ADMINISTRADOS
CARACTERISTICAS Y/O
CAPACIDADES DE TODOS LOS
E PRODUCTOS
Subtotal.-
LV.A.-
Total.-
ATENTAMENTE

Nombre y firma de la persona fisica o representante legal
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Nota: Los modelos de carta que a continuacion se presentan son un ejemplo que
podra utilizar el participante para la presentacion de los documentos que se solicitan
en las presentes bases, no sera causa de descalificacion el no utilizar estos ejemplos).

Modelo de Carta de Interés de Participar en el Concurso

a de de 2022.

Municipio de San Pedro Garza Garcia N.L.
Ing. Carlos Romanos Salazar

Director de Adquisiciones

Presente.-

Por medio de la presente y “Bajo protesta de decir verdad”, manifiesto que los datos aqui
asentados, son ciertos y han sido debidamente verificados, asi como que cuento con
facultades suficientes para manifestar interés en participar en el presente Concurso por
Licitacion Publica Nacional Presencial no. __ , relativo a * ", a nombre y
representacion de la empresa (participante) por lo que solicito que se nos considere como
participantes en la misma.

Registro Federal de
Contribuventes:

Domicilio:

(calle, nimero exterior y/o interior y colonia,)

(municipio, entidad federativa y cédigo postal)

Teléfonos:

Correo electronico:

(de preferencia un correo institucional: ejemplo:
ventas@sanpedro.gob.mx)

En caso de ser persona moral:

N° de la escritura publica en la que consta su acta

~nnctitiitiva-

Fecha de la escritura publica:

(Nombre. nimero v luaar del notario publico ante el cual se dio fe de la misma)

Relacion de accionistas:
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Apellido paterno: Apellido materno Nombre (s):

Descripcion
del objeto
social:

Reformas al

acta
constitutiva:

Nombre del apoderado
0 representante legal:

Correo electronico
del representante
egal :

(de preferencia un correo institucional del representante legal)

Datos del documento mediante el cual acredita su personalidad y facultades:

Escritura publica namero: Fecha:

(Nombre, numero y lugar del notario publico ante el cual se dio fe de la misma)

Protesto lo necesatrio.

(nombre del representante legal de la concursante y firma
autégrafa)

Modelo de Carta para presentar pregunta en la Junta de Aclaraciones
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a de de 2022.

Municipio de San Pedro Garza Garcia N.L.
Ing. Carlos Romanos Salazar

Director de Adquisiciones

Presente.-

Por medio de la presente, y en representacion de la empresa (nombre o razén social),
me permito solicitar a la Direccion de Adquisiciones, la aclaracién de las siguientes dudas
a las bases del concurso por Licitacion Publica Nacional Presencial no.

1 | Referencia
Pregunta
Respuesta
2 | Referencia
Pregunta
Respuesta
3 | Referencia
Pregunta
Respuesta

ATENTAMENTE

NOMBRE Y FIRMA DE LA PERSONA FiSICA
O REPRESENTANTE LEGAL

Nota: Esta solicitud deberd presentarse en papel membretado de la concursante,
acompafandola de la version electronica de la misma en formato Word en USB.
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Modelo de Carta de cumplimiento a lo dispuesto en el articulo 49, fraccion IX de la
Ley de Responsabilidades Administrativas del Estado de Nuevo Ledn,
Persona Moral

AL MUNICIPIO DE SAN PEDRO GARZA GARCIA, NUEVO LEON.
PRESENTE.-

En cumplimiento a lo dispuesto por el articulo 49, fraccion IX de la Ley de
Responsabilidades Administrativas del Estado de Nuevo Leon, el C.
, acudo en mi caracter de Representante
Legal de la persona moral denominada , para lo
cual, manifiesto Bajo Protesta De Decir Verdad, que tanto el suscrito, la empresa que
represento, asi como sSus socios y accionistas que la conforman, al participar en
contrataciones publicas no se actualiza conflicto de interés con la administracion publica
de esta Municipalidad.

Asimismo, manifiesto que mi representada, sus socios y accionistas no mantenemos en
la actualidad ningun procedimiento en nuestra contra vinculado con faltas
administrativas o hecho de corrupcion, ni existe sancién o medida cautelar dictada por
autoridad administrativa, penal, mercantil, fiscal o de cualquier naturaleza que impida
legalmente participar en contrataciones publicas.

Expreso igualmente, que mi representada no ha contratado a persona alguna que haya
fungido como servidor publico en este Municipio, durante el afio previo a la firma de la
presente constancia, que posea informacion privilegiada que directamente haya
adquirido con motivo de su empleo, cargo o comisiébn en el servicio publico, y
directamente permita que mi representada se beneficie en el mercado o se coloque en
situacion de ventaja frente a sus competidores.

San Pedro Garza Garcia Nuevo Lebén, alos _ dias del mes de 2022.

Nombre y firma
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Modelo de Carta de cumplimiento a lo dispuesto en el articulo 49, fraccion IX de la
Ley de Responsabilidades Administrativas del Estado de Nuevo Ledn,
Persona Fisica

AL MUNICIPIO DE SAN PEDRO GARZA GARCIA, NUEVO LEON.
PRESENTE.-

En cumplimiento a lo dispuesto por el articulo 49, fracciéon IX de la Ley de
Responsabilidades  Administrativas del Estado de Nuevo Ledn, el
suscrito manifiesto Bajo Protesta De Decir
Verdad que con mi participacion en contrataciones publicas con esta Municipalidad no
se actualiza conflicto de interés.

Asimismo, manifiesto que actualmente no mantengo ningun procedimiento en mi contra
vinculado con faltas administrativas o hecho de corrupcién, tampoco existe sancion o
medida cautelar dictada por autoridad administrativa, penal, mercantil, fiscal o de
cualquier naturaleza que me impida legalmente participar en contrataciones publicas.
Expreso igualmente, que no he contratado a persona alguna que haya fungido como
servidor publico en este Municipio durante el afio previo a la firma de la presente
constancia, que posea informacién privilegiada que directamente haya adquirido con
motivo de su empleo, cargo o comision en el servicio publico, y directamente me permita
beneficiarme en el mercado o colocarme en situacibn de ventaja frente a mis
competidores.

San Pedro Garza Garcia Nuevo Lebén, alos _ dias del mes de 2022.

Nombre y firma
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Nota: El modelo de contrato que a continuacion se presenta es solo un proyecto que
contiene lo minimo que establece la normatividad aplicable, en caso de resultar
adjudicado previo a la firma del contrato se le hara llegar en archivo digital el proyecto de
contrato para su revision.

Modelo de Contrato

CONTRATO DE PRESTACION DE SERVICIOS, QUE CELEBRAN POR UNA PARTE,
EL MUNICIPIO DE SAN PEDRO GARZA GARCIA, NUEVO LEON, A QUIEN EN LO
SUCESIVO SE LE DENOMINARA “EL MUNICIPIO”, REPRESENTADO EN ESTE
ACTO POR LA C. LAURA LETICIA LOZANO VILLALOBOS, SECRETARIA DE
ADMINISTRACION, EN EJERCICIO DE LAS FACULTADES DELEGADAS POR EL C.
PRESIDENTE MUNICIPAL Y EL C. SECRETARIO DEL REPUBLICANO
AYUNTAMIENTO; Y POR OTRA PARTE, «ARTICULO» «NOMBRE», A QUIEN EN LO
SUCESIVO SE LE DENOMINARA “EL PRESTADOR DE SERVICIOS”; MISMOS QUE
SE SUJETAN AL TENOR DE LAS SIGUIENTES DECLARACIONES Y CLAUSULAS:

DECLARACIONES

|.- DECLARA “EL MUNICIPIO” POR CONDUCTO DE SUS REPRESENTANTES, LO
SIGUIENTE:

A) Que de conformidad con lo dispuesto por los articulos 115, fraccion Il de la
Constitucion Politica de los Estados Unidos Mexicanos, 120 de la Constitucion Politica
del Estado de Nuevo Lebn y 2 de la Ley de Gobierno Municipal del Estado de Nuevo
Ledn, tiene personalidad juridica y capacidad legal para contratar y obligarse.

B) Que en la Primera Sesion Ordinaria del Republicano Ayuntamiento de San Pedro
Garza Garcia, Nuevo Leon, celebrada en fecha 10-diez de diciembre de 2019-dos mil
diecinueve, se aprobd el Acuerdo Delegatorio del C. Presidente Municipal y el C.
Secretario del Republicano Ayuntamiento, mediante el cual delegan en los Titulares de
la Secretaria de Administracion y de la Secretaria del Ramo correspondiente, la
atribucién de suscribir contratos o convenios relativos a adquisiciones, prestacion de
servicios o arrendamientos que se adjudiqguen de conformidad con la Ley de
Adquisiciones, Arrendamientos y Contratacion de Servicios del Estado de Nuevo Ledn
y el Reglamento de Adquisiciones, Arrendamientos y Contratacion de Servicios del
Municipio de San Pedro Garza Garcia, Nuevo Leodn, lo anterior en términos del
resolutivo Primero del Acuerdo; lo que es el caso en el presente Contrato. Dicho
Acuerdo fue debidamente publicado en el Periédico Oficial del Estado de fecha 25-
veinticinco de diciembre de 2019-dos mil diecinueve.

C) La C. LAURA LETICIA LOZANO VILLALOBOS, comparece a la celebracion del
presente acto juridico en ejercicio de las facultades que le fueran delegadas por el C.
Presidente Municipal y el C. Secretario del R. Ayuntamiento, asi como en su caracter
de Secretaria de Administracion, manifestando que esta facultada para dar seguimiento
a los contratos de adquisiciones que requieran las distintas dependencias, 6rganos y
unidades de la Administracion Publica Municipal Centralizada, y participar en la
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elaboracion de los convenios 0 contratos que en esta materia comprometen
financieramente al Municipio, llevar a cabo las adquisiciones, la contratacion de
arrendamientos de bienes muebles e inmuebles o la contratacién de servicios que
requiera la Administracion Publica Municipal, de acuerdo con las necesidades descritas
y limitadas por los presupuestos autorizados, aplicando las politicas y procedimientos
vigentes, asi como administrar y proveer los servicios de asistencia y atencion médica
a los trabajadores de la administracion publica municipal centralizada y a sus familiares
gue tengan derecho, de conformidad a los convenios colectivos laborales vigentes o
cualquier otra disposicion legal, reglamentaria o administrativa que asi lo determine. Lo
anterior de conformidad con los articulos 86, 88, 89 y 91 de la Ley de Gobierno Municipal
del Estado de Nuevo Leon vigente, y con los numerales 17, 18, 25, fraccion |, 44 letra
a, fracciones lll y VI, y letra c, fraccion | del Reglamento Orgénico de la Administracion
Publica Municipal de San Pedro Garza Garcia, Nuevo Ledn.

D) Que el presente Contrato cuenta con la autorizacién por parte de la Titular de la
Secretaria de Finanzas y Tesoreria Municipal, en la que se hace constar la suficiencia
presupuestal para cubrir los compromisos adquiridos mediante el presente instrumento
juridico.

E) Que requiere de la contratacion de “EL PRESTADOR DE SERVICIOS”, cuya
especialidad es «<ESPECIALIDAD», por el periodo comprendido del _, para que atienda
__por conducto de_, cuyo pago se hara en base a _.

F) De conformidad con el Acta de Acuerdos de la _Sesion del Comité de Adquisiciones
de “EL MUNICIPIO”, celebrada el dia , se emitié opinién favorable respecto a la
contratacion _, de conformidad con el articulo_ , de _ con una vigencia a partir _ al_,
por un monto de hasta $«MONTOx»; impuestos incluidos.

H) Que para los efectos de este contrato, sefiala como domicilio para oir y recibir
notificaciones, el ubicado en el cruce de las calles Juarez y Libertad sin nUmero, Zona
Centro, en San Pedro Garza Garcia, Nuevo Ledn.

Il.- DECLARA “EL PRESTADOR DE SERVICIOS”, LO SIGUIENTE:

A) Que es «<ESPECIALIDAD», lo que acredita con _», respectivamente, expedidas por

B) Que tiene los conocimientos, capacidad y experiencia necesaria para prestar el
servicio que requiere “EL MUNICIPIO”.

C) Que para los efectos del presente contrato, sefiala como domicilio para oir y recibir
notificaciones el ubicado en «DOMICILIO», Nuevo Ledn.

[ll.- DECLARAN AMBAS PARTES LO SIGUIENTE:

UNICA: Que cuentan con la capacidad legal necesaria para contratar y obligarse, por lo
gue manifiestan su libre voluntad para celebrar el presente contrato ajustandose al tenor
de las siguientes:
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CLAUSULAS

PRIMERA: OBJETO.- El objeto del presente contrato es la Prestacion de los Servicios
relacionados con la especialidad en «<ESPECIALIDAD» por parte de “EL PRESTADOR
DE SERVICIOS” a los trabajadores de “EL MUNICIPIO” y a sus beneficiarios que le
sean indicados _.

SEGUNDA: LUGAR DONDE SE PRESTARA EL SERVICIO.- “EL PRESTADOR DE
SERVICIOS” se obliga a proporcionar los servicios en _, o bien, en el lugar que le sea
requerido por “EL MUNICIPIO”.

TERCERA: INFORMACION CONFIDENCIAL.- Ambas Partes convienen en que los
servicios a que se refiere el presente contrato son de caracter estrictamente
confidencial, por lo que de ninguna manera “EL PRESTADOR DE SERVICIOS” podra
revelar a terceros informacion alguna relacionada con dichos servicios, incluyendo
enunciativa mas no limitativamente la tecnologia utilizada en el caso por “EL
MUNICIPIO” para atender a sus trabajadores y sus beneficiarios, asi como la aplicacion
de sistemas, procedimientos o politicas de servicio utilizados por “EL MUNICIPIO”, en
caso contrario “EL PRESTADOR DE SERVICIOS” sera responsable del pago de los
dafos y perjuicios que se originen.

CUARTA: SUPERVISION POR PARTE DE “EL MUNICIPIO”.- “EL PRESTADOR DE
SERVICIOS” tendra en todo momento la obligaciéon de proporcionar a “EL MUNICIPIO”
toda la informacién que éste le requiera, pudiendo “EL MUNICIPIO” auditar o revisar en
todo tiempo toda la documentacion que esté en poder de “EL PRESTADOR DE
SERVICIOS” derivada de la ejecucion del presente contrato y asi mismo, ejercer
medidas de supervision a fin de comprobar la calidad de los servicios que brindara “EL
PRESTADOR DE SERVICIOS” a los trabajadores de “EL MUNICIPIO” y a sus
beneficiarios con motivo del presente contrato.

QUINTA: HONORARIOS.- “EL PRESTADOR DE SERVICIOS” para el pago de sus
servicios acepta los precios establecidos en _ por “EL MUNICIPIO?”, el cual se agrega al
presente contrato y forma parte integrante del mismo, siendo el monto autorizado para
este contrato hasta la cantidad de $«MONTO» impuestos incluidos, “EL PRESTADOR
DE SERVICIOS” se obliga a que cualquier asunto relacionado con sus honorarios
debera tratarlo directamente con la Direccidén de _ y por ningn motivo a través de_.

SEXTA: REQUISITOS PARA EL PAGO DE HONORARIOS.- “EL MUNICIPIO” se obliga
a pagar a “EL PRESTADOR DE SERVICIOS” el comprobante fiscal correspondiente por
concepto de honorarios dentro de un plazo de 8-ocho dias habiles siguientes a la
entrega del mismo en la Secretaria de Finanzas y Tesoreria de “EL MUNICIPIO” de
acuerdo a lo solicitado y autorizado por ésta ultima. El comprobante fiscal que entregue
‘EL PRESTADOR DE SERVICIOS” debera cumplir con todos los requisitos
consignados en los distintos ordenamientos fiscales para la procedencia de su cobro.

SEPTIMA: FORMA DE PAGO.- “EL PRESTADOR DE SERVICIOS” esta de acuerdo en
gue la Secretaria de Finanzas y Tesoreria municipal determine la forma de pago de los
servicios contratados.
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OCTAVA: NATURALEZA DE LA RELACION.- Las Partes acuerdan que este contrato
no podré interpretarse de manera alguna como constitutivo de cualquier tipo de
asociacién o vinculo de caracter laboral entre las mismas, asi como tampoco entre “EL
MUNICIPIO” y los trabajadores o empleados que “EL PRESTADOR DE SERVICIOS”
pudiera necesitar para el cumplimiento de las obligaciones de este contrato, por lo que
las relaciones laborales se mantendran en todos los casos entre la parte contratante y
Sus respectivos trabajadores, aun en los casos de los trabajos realizados conjuntamente
y que se desarrollen en las instalaciones o con equipo de cualquiera de las Partes. En
ningun caso podra considerarse a la otra Parte como patrén sustituto, ni solidario, ni
tampoco intermediario, ya sea de caracter individual o colectivo, debiendo la parte que
contrat6 al trabajador de que se trate, asumir y cumplir con todas las responsabilidades
gue marquen las leyes, por lo que desde este momento libera de las mismas a la otra
Parte y se obliga a liberarlas de dichas responsabilidades en cualquier caso que se
presente, incluso en las controversias individuales de sus empleados o de los conflictos
colectivos que pudieran surgir; y de sacarla en paz y a salvo, en caso de conflictos
laborales individuales o colectivos provocados por personal de la primera, respondiendo
de los dafos y perjuicios que resultasen.

NOVEVA: VIGENCIA.- La vigencia del presente contrato inicia a partir del _, para
concluir el dia_.

DECIMA: CAUSAS DE RESCISION DEL CONTRATO.- Son causas de rescision del
presente contrato las siguientes: .

DECIMA NOVENA: TERMINACION ANTICIPADA.- Es causa de terminacion anticipada
por parte de “EL MUNICIPIO”, sin responsabilidad judicial, cuando asi lo estime
necesario por convenir a sus intereses, dando aviso por escrito con 30-treinta dias de
anticipacion a la fecha efectiva de terminacion en el domicilio sefialado.

VIGESIMA: TITULOS DE LAS CLAUSULAS Y ENUNCIADOS.- Las Partes convienen
en que los titulos de las clausulas y de los enunciados que aparecen en este Contrato
son exclusivamente para facilitar su lectura y por consiguiente no se considera que
definan o limitan el contenido de las clausulas del mismo y de las obligaciones
adquiridas.

VIGESIMA PRIMERA: COMPETENCIA.- En caso de controversia, las Partes se
someten a la jurisdiccion de los tribunales competentes en el Estado de Nuevo Ledn,
renunciando a cualesquier otro que pudiera corresponderles en razon de su domicilio,
presente o futuro.

LAS PARTES MANIFIESTAN ESTAR DE ACUERDO CON EL CONTENIDO DEL
PRESENTE INSTRUMENTO MEDIANTE SU LECTURA, QUE EN SU TEXTO
CONTIENE LA EXPRESION EXACTA DE SU LIBRE VOLUNTAD, POR LO QUE NO
EXISTEN VICIOS DEL CONSENTIMIENTO COMO ERROR, DOLO, VIOLENCIA,
MALA FE O CUALQUIER OTRO QUE PUDIERA INVALIDARLO, POR LO QUE LO
FIRMAN DE CONFORMIDAD EN TRIPLICADO, EN EL MUNICIPIO DE SAN PEDRO
GARZA, GARCIA, NUEVO LEON, EL DIA «<FECHA DE_FIRMA» DEL ANO 2020-DOS
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MIL VEINTE.
“EL MUNICIPIO”
C. LAURA LETICIA LOZANO VILLALOBOS

EN EJERCICIO DE LAS FACULTADES DELEGADAS POR EL C. PRESIDENTE
MUNICIPAL Y EL C. SECRETARIO DEL REPUBLICANO AYUNTAMIENTO Y EN SU
CARACTER DE SECRETARIA DE ADMINISTRACION

“EL PRESTADOR DE SERVICIOS”
«NOMBRE»

LAS PRESENTES FIRMAS FORMAN PARTE INTEGRANTE DEL CONTRATO DE
PRESTACION DE SERVICIOS CELEBRADO ENTRE «AR',I'I'CULO» «NOMBRE» Y EL
MUNICIPIO DE SAN PEDRO GARZA GARCIA, NUEVO LEON.

NOTA: EIl presente modelo contiene las condiciones generales a contratar. Las
obligaciones especificas del contrato se fijaran en base al resultado de la licitacion, segun
los aspectos concretos de las propuestas técnica y econdémica del participante adjudicado
en relacién a las condiciones de contratacion establecidas por la Unidad Convocante.

Ing. Carlos Romanos Salazar
Director de Adquisiciones
Rubrica
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