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SAN PEDRO

CONTRATO DE RENOVACION DE SOLUCION INTEGRAL DE LICENCIAS DE
SEGURIDAD INFORMATICA MUNICIPAL QUE CELEBRAN POR UNA PARTE, EL
MUNICIPIO DE SAN PEDRO GARZA GARCIA, NUEVO LEON, A QUIEN EN LO
SUCESIVO SE LE DENOMINARA “EL MUNICIPIO”, REPRESENTADO POR SU
PRESIDENTE MUNICIPAL, EL ING. MAURICIO FERNANDEZ GARZA,
COMPARECIENDO EN ESTE ACTO EL SECRETARIO DEL REPUBLICANO
AYUNTAMIENTO, LIC. HOMERO RICARDO NINO DE RIVERA VELA, EL
SECRETARIO DE FINANZAS Y TESORERO, C.P. RAFAEL SERNA SANCHEZ LA
SECRETARIA DE ADMINISTRACION, LIC. GILDA GABRIELA GUAJARDO GARZA,
Y EL DIRECTOR DE TECNOLOGIAS, ING. MANUEL MEDRANO MARTINEZ, Y POR
OTRA PARTE, LA EMPRESA DENOMINADA “VDV NETWORKS”, S.A. DEC.V., A
QUIEN EN LO SUCESIVO SE LE DENOMINARA “LA EMPRESA”, REPRESENTADA
EN ESTE ACTO POR EL C. RENE FUENTES GARCIA DE LEON, EN SU CARACTER
DE APODERADO GENERAL: MISMOS QUE SE SUJETAN AL TENOR DE LAS
SIGUIENTES:

DECLARACIONES

l.- DECLARA “EL MUNICIPIO”, A TRAVES DE SUS REPRESENTANTES, LO
SIGUIENTE:

a) Que de conformidad con lo dispuesto por el articulo 115, fraccion |l de la
Constitucion Politica de los Estados Unidos Mexicanos, 120 de la
Constitucion Politica del Estado de Nuevo Ledn y 2 de la Ley de Gobierno
Municipal del Estado de Nuevo Leon, tiene personalidad juridica y capacidad
legal para contratar y obligarse.

b) El ING. MAURICIO FERNANDEZ GARZA, en su caracter de Presidente
Municipal de San Pedro Garza Garcia, Nuevo Le6n, representante de la
Administracién Publica Municipal, manifiesta que se encuentra facultado
para celebrar todos los actos, convenios y contratos necesarios, con
fundamento en los articulos 17, fraccion |, 34, fraccion Il, 35, letra B, fracciéon
Il y demas relativos de la Ley de Gobierno Municipal del Estado de Nuevo
Ledn vigente, en relacion con los articulos 15, 16 y 17 del Reglamento
Organico de la Administracion Publica Municipal de San Pedro Garza
Garcia, Nuevo Ledn.

San Pedro Garza Garcia, Nuevo Ledn C.P. 66200
Tels. (81) 8400.4509, 8400.4525, 8400.4526
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El LIC. HOMERO RICARDO NINO DE RIVERA VELA, en su caracter de
Secretario del Republicano Ayuntamiento, manifiesta en términos de los
articulos 86, 88, 89, 92, fraccion |, 97 y 98 de la Ley de Gobierno Municipal
del Estado de Nuevo Leon vigente, asi como lo previsto en los articulos 17,
18, 19, 24, fraccion | y 27, letra A, fracciones XIV, XVI y XXIV del Reglamento
Organico de la Administracidén Publica Municipal de San Pedro Garza
Garcia, Nuevo Ledn, que tiene la facultad de elaborar y revisar los acuerdos,
convenios y contratos que celebre el Municipio, firmar los convenios y
contratos en los que intervenga el Municipio y vigilar que los actos de Ia
Administracion Publica Municipal se realicen con estricto apego a la
normatividad juridica aplicable.

El C.P. RAFAEL SERNA SANCHEZ, en su caracter de Secretario de
Finanzas y Tesorero, esta facultado para validar presupuestalmente todos
aquellos actos que comprometan financieramente al Municipio, apegandose
a las politicas, normas y procedimientos establecidos, de conformidad con
lo previsto en los articulos 86, 88, 89, 92, fraccion Il, 99 y 100 de la Ley de
Gobierno Municipal del Estado de Nuevo Ledn; articulos 17, 18, 24, fraccién
Il, y 29, letra B, fraccion XVIII del Reglamento Organico de la Administracion
Publica Municipal de San Pedro Garza Garcia, Nuevo Le6n y articulo 3 del
Reglamento de Adquisiciones, Arrendamientos y Contratacion de Servicios
para el Municipio de San Pedro Garza Garcia, Nuevo Leon.

La LIC. GILDA GABRIELA GUAJARDO GARZA, en su caracter de
Secretaria de Administracion, esta facuitada para dar seguimiento a los
contratos de adquisiciones que requieran las distintas dependencias,
6rganos y unidades de la Administracion Publica Municipal Centralizada y
participar en la elaboracion de los convenios o contratos que en esta materia
comprometen financieramente al Municipio, llevar a cabo las adquisiciones,
la contratacion de arrendamientos de bienes muebles e inmuebles o la
contratacion de servicios que requiera la Administracién Puablica Municipal,
de acuerdo con las necesidades descritas y limitadas por los presupuestos
autorizados, aplicando las politicas y procedimientos vigentes, asi como
dictar las politicas, lineamientos y requerimientos técnicos para la
sistematizacion, captura y resguardo municipal, asi como la de establecer
medidas para salvaguardar la informaciéon electronica en poder de la
administracién publica municipal centralizada y descentralizada y promover
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la actualizacién de los equipos, programas, sistemas y redes de voz, datos
e imagenes, asi como en materia de telefonia fija y acceso a Internet. Lo
anterior de conformidad con los articulos 86, 88, 89 y 91 de la Ley de
Gobierno Municipal del Estado de Nuevo Le6n vigente y con los articulos 17,
18, 26, fraccion |, 41 letra A, fracciones Il y VI, letra E, fracciones Il y V'y 42,
fraccion IV del Reglamento Orgénico de la Administracion Publica Municipal
de San Pedro Garza Garcia, Nuevo Leén.

El ING. MANUEL MEDRANO MARTINEZ, en su caracter de Director de
Tecnologias, manifiesta que esta facultado para suscribir el presente
contrato en auxilio de las funciones de la Secretaria de Administracion, lo
anterior de conformidad con los articulos 41, letra E, fracciones Il y V, y 42,
fraccion IV del Reglamento Organico de la Administracién Pablica Municipal
de San Pedro Garza Garcia, Nuevo Ledn.

Que requiere la adquisicién, instalacion y configuracién de productos de
seguridad de la informacion, los cuales se describen mas adelante,
requeridos para mantener y robustecer la seguridad del Municipio de San
Pedro Garza Garcia, Nuevo Leédn.

Por tal motivo, en fecha 1-primero de junio de 2016-dos mil dieciseis, la
Direccion de Adquisiciones de la Secretaria de Administracién de este
municipio, de conformidad con el procedimiento de Licitacion Publica
previsto en los articulos 1, fraccion V, 2, 14, 16, fraccion Il y 11, 25, fraccion
I, 27, tercer parrafo fraccion Il, 29, fracménl 31, 32, 33, 34, 35 37, 40, 46,
48 y 50 de la Ley de Adquisiciones, Arrendamientos y Contratacion de
Servicios del Estado de Nuevo Leon, lanzé la Convocatoria en la que se
contiene el Concurso por Licitacién Publica Nacional Presencial N® SA-DA-
CL-12/20186, a las personas fisicas y morales a participar en la “Renovacion
de solucién integral de licencias de seguridad informatica municipal”, objeto
del presente instrumento. Dicha convocatoria fue debidamente publicada,
acudiendo a solicitar su inscripcién para el concurso de referencia,
tnicamente “LA EMPRESA".

En fecha 8-ocho de junio de 2016-dos mil dieciséis se llevé a cabo la Primer

Junta de Aclaraciones y el dia 13-trece de junio de 2016-dos mil dieciséis, la
Segunda Junta de Aclaraciones.

\
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En el Acto de Presentacion y Apertura de Propuestas, de fecha 20-veinte de
junio de 2016-dos mil dieciséis, se hizo constar que “LA EMPRESA’,
presentd sus propuestas técnica y econémica, las cuales fueron revisadas
de manera cuantitativa, cumpliendo con todos y cada uno de los requisitos
y especificaciones establecidos en los puntos 15, 15.1 y 15.2 de las Bases,
y presentando una cotizacion por un total de $4'001,930.68 (Cuatro millones
mil novecientos treinta pesos 68/100 M.N.) incluyendo |.V.A.

Posteriormente, derivado del analisis y revision cuantitativa y cualitativa de
las propuestas recibidas, realizada con fundamento en la Ley de
Adquisiciones, Arrendamientos y Contratacion de Servicios del Estado de
Nuevo Leén, y el Reglamento de la Ley de Adquisiciones, Arrendamientos y
Contratacion de Servicios del Estado de Nuevo Ledn, se desprendié que “LA
EMPRESA" acredit6 dicha revision.

Una vez agotado el procedimiento establecido, quedd asentado en el Acta
de la Junta del Fallo, de fecha 24-veinticuatro de junio de 2016-dos mil
dieciséis, previa opinién del Comité de Adquisiciones, contenida en el Acta
de la Décima Tercera Sesidén Ordinaria, de la misma fecha sefialada en
lineas anteriores, como concursante seleccionado a “LA EMPRESA’", para
la renovacién de solucién integral de licencias de seguridad informatica
municipal, con una vigencia a partir del dia 30-treinta de junio de 2016-dos

mil dieciséis al 29-veintinueve de junio de 2017-dos mil diecisiete, por un

monto total de $4'001,930.68 (Cuatro millones mil novecientos treinta pesos
68/100 M.N.) incluyendo |.V.A., en base al Anexo 2 del presente contrato
denominado “Cotizacién”, que se adjunta y forma parte integrante del mismo.
La anterior adjudicacién se realizé en virtud de que su propuesta cumple
cabalmente con todos y cada uno de los requisitos establecidos en las Bases
que dieron origen al presente contrato, asi mismo por presentar excelentes
condiciones de precio, calidad, oportunidad y demas circunstancias
pertinentes, que garantizan satisfactoriamente el cumplimiento de sus

obligaciones.

m) Que para los efectos de este contrato sefiala como domicilio para oir y recibir

D i

Aldama No. 403

notificaciones el ubicado en la calle Aldama nimero 403 norte, en el centro
de San Pedro Garza Garcia, Nuevo Leén.
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SAN PEDRO

Il.- MANIFIESTA “LA EMPRESA”, POR CONDUCTO DE SU APODERADO
GENERAL, LO SIGUIENTE:

a) Que su representada es una persona moral legalmente constituida
conforme a las leyes de la materia, lo que acredita con la Escritura Publica
namero 69,770, de fecha 8-ocho de junio de 1999-mil novecientos noventa
y nueve, otorgada ante la fe del Lic. Jos¢€ Visoso del Valle, Notario Titular
numero 92, con ejercicio en el Distrito Federal, e inscrita en el Registro
Publico de Comercio del Distrito Federal, hajo el Folio Mercantil nimero
251458, de fecha 18-dieciocho de junio de 1999-mil novecientos noventa y
nueve. Sociedad que se encuentra inscrita ante el Registro Federal de
Contribuyentes con la Clave VNE990609282.

b) Que acredita la personalidad con que comparece, con el documento
descrito en el inciso anterior, manifestando bajo protesta de decir verdad,
que a la fecha no le ha sido revocado ni limitado el nombramiento en él
consignado.

c) Que su representada tiene por objeto la asesoria, disefio, administracion,
servicio de equipos de computo, redes y sistemas de telecomunicacion.

d) Que cuenta con la infraestructura, el personal, las herramientas, capacidad
y experiencia necesaria para proporcionar a “EL MUNICIPIO” el servicio

requerido.

e) Que cuenta con los derechos para ejecutar la solucién objeto de este
contrato, ya que tiene la autorizaciéon para el uso de las licencias de los
softwares.

f) Que para efectos de este contrato sefiala como domicilio para oir y recibir
notificaciones el ubicado en la Avenida Real Cumbres niimero 442, Colonia

Real de Cumbres, en Monterrey, Nuevo Leén. N
lll.- DECLARAN AMBAS PARTES:

a) Que cuentan con la capacidad legal necesaria, para contratar, obligarse y
celebrar el presente contrato ajustandose al tenor de las siguientes:

Dlreccmn General de h‘ 1tos Juridicos 5
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PRIMERA.- OBJETO.- “LA EMPRESA" se obliga con “EL MUNICIPIO" a suministrar,
instalar y configurar productos de seguridad de |a informacion, los cuales se describen
en la clausula siguiente, mismos que son requeridos para mantener y robustecer la
seguridad del Municipio de San Pedro Garza Garcia, Nuevo Ledn.

SEGUNDA.- CLASIFICACION DE LOS PRODUCTOS.- Los productos de seguridad
de la informacion que “LA EMPRESA” suministrara a "EL MUNICIPIO", se clasifican
por marca, de la siguiente forma:

a) Websense.- Son productos y servicios de habilitacion o soporte enfocados a la
seguridad en la navegacion y para la prevision de fuga de informacion.

b) McAfee.- Son los productos y servicios de habilitacion o soporte enfocados a la
seguridad de las PCs, Servidores, Bases de Datos y la Red de “EL MUNICIPIO".

¢) Checkpoint.- Es el producto y servicio de habilitacion o soporte para proteger
el acceso desde Internet.

d) Castle Rock.- Es el producto de monitoreo de infraestructura. Muy importante
para complementar la visibilidad del ambiente informatico.

TERCERA.- ESPECIFICACIONES TECNICAS.- Los productos de seguridad de la
informacion que “LA EMPRESA” suministrara a "EL MUNICIPIO" deberan cumplir con
las especificaciones y cantidades descritas en el Anexo 1 del presente contrato
denominado "Especificaciones Técnicas”, que se adjunta y forma parte integrante del
mismo.

CUARTA.- LUGAR Y FECHA DE ENTREGA DE LOS BIENES.- La entrega de todos
los bienes descritos en el Anexo 1, se realizara en la oficina de la Direccién de
Tecnologias, ubicada en Corregidora nimero 507, Palacio de Justicia Segundo Piso,
Centro de San Pedro Garza Garcia. “LA EMPRESA” debera de entregar lo solicitado
por “"EL MUNICIPIO” a mas tardar el dia 30-treinta de junio de 2016-dos mil dieciséis,
y el tiempo de operacion de cada una de las Licencias sera por un aino a partir de la
fecha de su vencimiento.
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Al finalizar cada obra o servicio, deberd de levantarse un acta firmada por "LA
EMPRESA” y el funcionario que designe "EL MUNICIPIO", a fin de dejar constancia de

lo realizado.

QUINTA.- VIGENCIA.- La vigencia del presente contrato concluye el dia 30-treinta de
junio de 2016-dos mil dieciséis, en el entendido que la misma inici6 el dia 24-
veinticuatro de junio de 2016-dos mil dieciseis.

La operatividad de las licencias sera por un afio a partir de la fecha de vencimiento de
cada una de ellas.

SEXTA.- PRECIO Y FORMA DE PAGO.- El precio total que pagara “EL MUNICIPIO”
a “LA EMPRESA” por el suministro, instalaciéon y configuracion de los productos objeto
del presente contrato, serd la cantidad de $4'001,930.68 (Cuatro millones mil
novecientos treinta pesos 68/100 M.N.) incluyendo |.V.A., comprometiéndose "LA
EMPRESA” a no realizar ninguna modificacion a dicha cantidad durante la vigencia del
presente contrato, ya que el mencionado precio es fijo y no se reconocera incremento

alguno.

El pago correspondiente se realizara una vez entregados, instalados y configurados
en su totalidad los productos objeto del presente contrato y se hayan recibido a
satisfaccion de “EL MUNICIPIO”, en una sola exhibicion y a los 8-ocho dias habiles
posteriores al ingreso de la factura ante la Secretaria de Finanzas y Tesoreria
municipal y conforme a la forma establecida por dicha Secretaria. La factura debera
contener sello de recibido, datos del funcionario autorizado, ademas deberéa adjuntarse
a la misma soporte documental y fotografico, folio de surtido generado por el sistema
y validacion de la factura emitida por el sistema SAT, debera enviar la factura de
manera electronica junto con el archivo electrénico .xml de la factura, el cual es
indispensable para la validacion del pago, al correo electronico
facturas@sanpedro.gob.mx. La cantidad total citada en lineas anteriores, resulta de la
suma de los precios unitarios, seglin se sefiala y describe en el Anexo 2 “Cotizaciéon”,
el cual forma parte integral del presente contrato.

SEPTIMA.- SUPERVISION Y REVISION.- "EL MUNICIPIO" tendra el derecho, en todo
tiempo, de ejercer medidas de supervision, por conducto del Director de Tecnologias
de la Secretaria de Administracion, o bien, de la persona designada por el mismo, a
' fin de comprobar la calidad de los bienes, asi mismo “EL MUNICIPIO” se reserva el
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derecho de verificar toda la informacién proporcionada por “LA EMPRESA” en
cualquier momento de la vigencia de este instrumento, sin que esto implique
responsabilidad alguna para la misma, la falta de cumplimiento del servicio o las
condiciones ofertadas serd motivo de rescision asi como de la aplicacion de las
sanciones correspondientes.

OCTAVA.- IMPUESTOS Y DERECHOS.- Los impuestos y derechos federales o
locales que se causen con motivo del objeto de este contrato, seran erogados por “LA
EMPRESA”, “EL MUNICIPIO” sélo cubrira el Impuesto al Valor Agregado de acuerdo
a lo establecido en las disposiciones legales vigentes en la materia.

NOVENA.- GARANTIA DE CUMPLIMIENTO.- “LA EMPRESA" debera garantizar el
debido cumplimiento de las obligaciones que se deriven del contrato, mediante pdliza
de fianza emitida por una institucién de fianzas debidamente constituida en los
términos de la Ley Federal de Instituciones de Fianzas. Dicha poéliza debera ser
presentada a mas tardar dentro de los 10-diez dias naturales siguientes a la
formalizacién del contrato, salvo que la entrega de los bienes y servicios se realice
dentro del citado plazo y por un importe equivalente al 10% del monto total del contrato,
incluido el Impuesto al Valor Agregado. Lo anterior en cumplimiento en lo dispuesto en
el articulo 106 del Reglamento de la Ley. La péliza de fianza debera contener, ademas
de lo sefalado en las clausulas que la Ley Federal de Instituciones de Fianzas; las

siguientes declaraciones:

a) Que se otorga a favor del Municipio de San Pedro Garza Garcia, Nuevo Ledn.
b) Que la fianza se otorga para garantizar todas y cada una de las estipulaciones
contenidas en el presente contrato.

DECIMA.- EFECTIVIDAD DE LA GARANTIA DE CUMPLIMIENTO.- Se hara efectiva
la Garantia de Cumplimiento de contrato en los siguientes casos:

a) Cuando “LA EMPRESA” no cumpla con el suministro del servicio objeto del
presente contrato. -

b) Cuando “"LA EMPRESA" no cumpla con cualquiera de las obligaciones
establecidas en el presente contrato.

¢) Se rescinda administrativamente el contrato, considerando la parte proporcional
al momento de las obligaciones incumplidas.

: i) NN
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DECIMA PRIMERA.- CANCELACION DE LA GARANTIA DE CUMPLIMIENTO.-
Para cancelar la fianza sera requisito indispensable la voluntad expresa y por escrito
de "EL MUNICIPIO”, misma que se manifiesta Unicamente cuando "LA EMPRESA’
haya cumplido con todas y cada una de las obligaciones sefialadas en el presente

contrato.

DECIMA SEGUNDA.- GARANTIA POR DEFECTOS DE FABRICACION Y VICIOS
OCULTOS.- “LA EMPRESA” manifiesta que los bienes y servicios ofrecidos cuentan
con las garantias de acuerdo a lo siguiente: “LA EMPRESA” se obliga a responder, de
los defectos, vicios ocultos o cualquier otra responsabilidad derivada del suministro e
instalacion de los bienes y servicios; de la misma manera se compromete a solucionar
cualquier problema que se presente, con la colaboracion de “EL MUNICIPIO",

DECIMA TERCERA.- PENA CONVENCIONAL.- La penalizacién a la que se hara
acreedor “LA EMPRESA” por el retraso en la entrega de productos a “EL MUNICIPIO”

consistira en:

a) Se le aplicara una pena convencional en el caso de no hacer la entrega
inmediata de los bienes y servicios descritos, que asciende a la cantidad de
$3,000.00 (Tres mil pesos 00/100 M.N.) por dia y por producto no entregado,
misma que serd deducida de las facturas pendientes por pagar a “LA
EMPRESA”, independientemente de que “EL MUNICIPIO" opte por hacer
efectiva la garantia de cumplimiento de contrato otorgada. En el supuesto que
sea rescindido el contrato, no procedera la contabilizacién, de la sancion por
cancelacién a que se hace referencia en lineas anteriores, toda vez que se
debera hacer efectiva la Garantia de Cumplimiento, de acuerdo a lo establecido
en el Articulo 99 del Reglamento de la Ley.

DECIMA CUARTA.- RESCISION ADMINISTRATIVA.- El presente contrato podra
rescindirse por “EL MUNICIPIO” cuando “LA EMPRESA" incumpla con algunas de las
obligaciones previstas en el presente instrumento. La Direccion de Adquisiciones
rescindira administrativamente siguiendo los lineamientos establecidos en el Articulo
111 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Contratacion de

Servicios del Estado de Nuevo Lebdn.

DECIMA QUINTA.- TERMINACION ANTICIPADA.- "EL MUNICIPIO” por conducto de
la Direccién de Adquisiciones podra dar por terminado anticipadamente el presente

|
] ) \\
Direccion General de A -{?tos Juridicos 9
Aldama No. 403 J \

| San Pedro Garza Garcia, Nuevo Len C.P. 66200

Tels. (81) 8400.4509, 8400.4525, 8400.4526
www.sanpedro.gob.mx



SOnNDSe

ﬁﬁmﬁuld)

SA/DGAJ/CTODPRIV-ADQUISICION/332/ADMON.-15-18

SAN PEDRO

@p& dJadea

contrato, de acuerdo a lo establecido en el Articulo 114 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Contratacion de Servicios del Estado de Nuevo Ledn.

DECIMA SEXTA.- RESPONSABILIDAD.- “LA EMPRESA" asumira la responsabilidad
total para el caso de que, al proporcionar el servicio a "EL MUNICIPIO”, infrinja
disposiciones referentes a regulaciones, permisos, normas o leyes, quedando obligado
a liberar a "EL MUNICIPIO” de toda responsabilidad de caracter civil, penal, mercantil,
fiscal o de cualquier otra indole.

DECIMA SEPTIMA.- EQUIPO Y PERSONAL.- El equipo y personal que se requiere
para cumplir con el objeto de este contrato seran proporcionados por “LA EMPRESA".

DECIMA OCTAVA.- CESION DE DERECHOS.- Queda expresamente prohibido a “LA
EMPRESA” ceder total o parcialmente a terceros, los derechos y obligaciones
adquiridos por medio del presente contrato.

DECIMA NOVENA.- RESPONSABILIDAD LABORAL.- El presente contrato no podra
interpretarse de manera alguna como constitutivo de cualquier tipo de asociacion
o vinculo de caracter laboral entre “EL MUNICIPIO” y “LA EMPRESA", asi como
tampoco entre "EL MUNICIPIO" y los trabajadores o empleados que “LA EMPRESA’
pudiera necesitar para el cumplimiento de las obligaciones de este contrato, por lo que
las relaciones laborales se mantendran en todos los casos entre la parte contratante y
sus respectivos trabajadores, aun en los casos de los trabajos realizados
conjuntamente y que se desarrollen en las instalaciones o con equipo de cualquiera
de las Partes.

En ninglin caso podra considerarse a la otra parte como patron sustituto, ni solidario,
ni tampoco intermediario, ya sea de caracter individual o colectivo, debiendo la parte
que contratd al trabajador de que se trate, asumir y cumplir con todas las
responsabilidades que marquen las leyes, por lo que desde este momento libera de
las mismas a la otra parte y se obliga a liberarlas de dichas responsabilidades en
cualquier caso que se presente, incluso en las controversias individuales de sus
empleados o de los conflictos colectivos que pudieran surgir; y de sacarla en paz y a
salvo, en caso de conflictos laborales individuales o colectivos provocados por
personal de la primera, respondiendo de los darios y perjuicios que resultasen.

Aldarma No. 403

¥ San Pedro Garza Garcia, Nuevo Leén C.P. 66200
Tels. (81) 8400.4509, 8400.4525, 8400.4526
www.sanpedro.gob.mx
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“ A EMPRESA" se obliga a responder por cualquier demanda o reclamacion que se
promueva en contra de "EL MUNICIPIO” por parte de sus empleados, asi como a
pagarle el 100% de todos y cada uno de los gastos que hubiese efectuado con motivo
o como consecuencia de la demanda o reclamacion derivado de este contrato, ello sin
perjuicio de las obligaciones y demas estipulaciones sefialadas en el presente

instrumento juridico.

VIGESIMA.- TITULOS DE LAS CLAUSULAS Y ENUNCIADOS.- Las Partes
convienen en que los titulos de las clausulas y de los enunciados que aparecen en
este contrato son exclusivamente para facilitar su lectura y por consiguiente no se
considera que definan o limitan el contenido de las clausulas del mismo y de las

obligaciones adquiridas.

VIGESIMA PRIMERA.- JURISDICCION.- Para la interpretacién y cumplimiento del
presente contrato, las Partes se someten a l|a jurisdiccién de los Juzgados
correspondientes con domicilio en la Ciudad de Monterrey, Nuevo Ledn, renunciando
a cualquier otro fuero que pudiese corresponderles por razon de su domicilio presente

o futuro.

LAS PARTES MANIFIESTAN QUE SE ENCUENTRAN DE ACUERDO CON EL
CONTENIDO DEL PRESENTE INSTRUMENTO MEDIANTE SU LECTURA, QUE SU
TEXTO CONTIENE LA EXPRESION EXACTA DE SU LIBRE VOLUNTAD, POR LO
QUE NO EXISTEN ERROR, DOLO, VIOLENCIA, MALA FE, LESION,
ENRIQUECIMIENTO ILICITO, NI CUALQUIER VICIO DE LA VOLUNTAD QUE LO
PUDIERAN INVALIDAR, Y EN CONSECUENCIA LO FIRMAN POR TRIPLICADO, EN
LA CIUDAD DE SAN PEDRO GARZA GARCIA, NUEVO LEON, EL DIA 27-
VEINTISIETE DE JUNIO DE 2016-DOS MIL DIECISEIS.

“EL MUNICIPIO”

.
S e |

ING. MAURICIO FERNANDEZ GARZA
PRESIDENTE MUNICIPAL

¥
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. C.P. RAFAEL SERNA SANCHEZ
SEGRETARIO DE FINANZAS Y TESORERO

JARDO GARZA
NISTRACION

ING. MANUZ D; ANO MARTINEZ
DIRECTOR DE TECNOLOGIAS

l

“EL PRESTADQR DE SERVICIOS”
“VDV NETWORKS”, S.A. DE C.V.

C. RENE FUENTES GARCIA DE LEON
APODERADO GENERAL

LAS PRESENTES FIRMAS FORMAN PARTE DEL CONTRATO DE ADQUISICION CELEBRADO ENTRE EL
MUNICIPIO DE SAN PEDRO GARZA GARCIA, NUEVO LEON Y LA SOCIEDAD DENOMINADA *VDV

NETWORKS", S.A. DE C.V.

DGAJ/AOP/RCCH/GATZ/Ref. Contrato de Adquisicion, “VDV NETWORKS®, S A. DE C.V. 2016.

Direccién General de Asuntos Juridicos

Aldama No. 403
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Concurso por Licitacion Piiblica Nacional Presencial N° SA-DA-CL-12/2016
“Renovacién de solucion integral de licencias de seguridad informatica municipal”

Partida No.1 Websense Castlerock y Packet Analyzer, McAfee Y Autonomic, Check Point.
Anexo 1. “Especificaciones Técnicas”

1.1. Descripcion y cantidad de bienes solicitados por el término de un afio, desde la fecha de su’
vencimiento

Cantidad Websense Castlerock y Packet Analyzer,

900 | TRITON AP-WEB
Fecha de vencimiento de la licencia 23 de mayo de 2016.
La renovacién seria por una vigencia de un aiio a partir de su vencimiento.

300 | TRITON AP-ENDPOINT DLP
Fecha de vencimiento de Ia licencia 23 de mayo de 2016.
La renovacién seria por una vigencia de un aiio a partir de su vencimiento.

1 Premium Support AP-WEB Y AP-END POINT DLP

1 FORCEPOINT V5000 Extended Warranty NBD for 12 Months
1 Instalacién y configuracién en sitio del filtrado de HTTPS y Alta disponibilidad con un

content gateway (5 dias de servicio en sitio). Debe incluir al menos, pero no limitado a:

o Elmontado de los equipos con conectividad a la red

o La configuracién de los archivos para redireccionar el proxy: proxy.PAC

o Laconectividad necesaria para poder limitar el uso del ancho de banda

° Lacarga de los archivos proxy. PAC en todas las computadoras del municipio

o La validacién de continuidad en el servicio de proteccién web cuando uno de los
dos content gateways esta caido

* La habilitacién del filtrado de trafico HTTPS en los content Gateway

* Ladistribucion a todas las estaciones del certificado para la correcta navegacion

* La configuracion de identificacién transparente de los usuarios

* La configuracién de 20 reglas de proteccién de acuerdo a los requerimientos del
municipio que incluyan el bloqueo de paginas, el bloqueo de archivos, 1a restriccién
de la navegacién basado en cuotas y la restriccién de la navegacion basado en el
consumo del ancho de banda

° Lasreglas de proteccién deben considerar la configuracién de reglas para proteger
el correo y las aplicaciones consumidas desde Google

1 Instalacién y configuracién en sitio de 20 reglas de proteccién de AP-Endpoint DLP
validando su correcto funcionamiento y liberacién (12 dias de servicio en sitio). Debe incluir
al menos pero no limitado a:
* La distribucion silenciosa de los agentes a las PCs licenciadas
o La configuracién de reglas de descubrimiento de 20 tipos diferntes de informacién
con caracteristicas sefialadas por el municipio
o La configuracién de 20 reglas de monitoreo dz informacién con caracteristicas
seiialadas por el municipio sin falsos positivos

VDV Networks, S.A. de C.V. Av.  Real Cumbres 442, Col. Real de Cumbres, Monterrey, H.L. CP 64306 Tel {211 2170.57A¢




VDV Networks, S.A. de C.V. _ &5
Nehworks -

° La configuracion de 20 reglas de notificacién al usuario sefialadas por el municipio
sin falsos positivos '

e La configuracién de 20 reglas de proteccién que pueden incluir, el bloqueo y/o el
cifrado de informacién de acuerdo a los requerimientos del municipio sin falsos
positivos

o La afinaci6n de todas las reglas hasta que muestren sélo informacién veraz

El diseiio de un proceso de proteccién de la informacién validado por el municipio

Todas las tareas de afinacién requeridas para evitar detener la operacién o evitar

cualquier falla

¢ El alertamiento via correo electrénico
10 Eventos de soporte especializado en sitio para Websense AP-WEB y AP-Data vigencia

1 aiio
° Los ingenieros a proveer el servicio deben estar certificados en las herramientas.

1 SNMPc Network Manager,
Fecha de vencimiento de la licencia del 1ro de Abril del 2016.

La renovacion seria por una vigencia de un afio a partir de su vencimiento.

1 Servicios de habilitacion de Monitoreo, alertamiento y reporteo de 10 servidores, 20
switches, 9 firewalls, 10 aplicaciones (5 dias de servicio en sitio). Debe incluir al menos
pero no limitado a:

La generacién de 5 mapas que incluyan la topologia del municipio, la topologia de
servers, la topologia de equipos de conectividad y firewalls, la topologia y ubicacién
de servidores, las aplicaciones incluyendo todos los elementos que las conformen
(ejemplo: bases de datos, servidores, switches, etc)

Los siguientes reportes: de desempeiio de servidores, de desempeiio de equipos de
comunicaciones (switches, routers, firewalls), de desempeiio de enlaces, de
disponibilidad de servicios/aplicaciones, de todos los elementos que soporten las 10
aplicaciones listadas

El alertamiento via email de indisponibilidad de enlaces, equipos de
comunicaciones (switches, routers, firewalls), servidores, aplicaciones, de
desempeiio de enlaces, equipos de comunicaciones (switches, routers, firewalls),

servidores, aplicaciones

1 8 Eventos de soporte en sitio especialzado SNMPc vigencia 1 aiio

Los ingenieros de soporte deben validar su experiencia en la herramienta con base
en certificaciones o validaciones de conocimiento por parte del fabricante

1 SteelCentral Packet Analyzer 1 User
1 Support SteelCentral Packet Analyzer 1 User
1 Instalacién, configuracion y transferencia de conocimientos en sitio SteelCentral Packet
Analyzer (4 dias de servicio en sitio). Debe incluir al menos pero no limitado a:

o La habilitacion de la herramienta
La configuracién de la misma para el monitoreo permanente en la granja de
servidores ¢ Internet de tal forma que permita identificar y reportear estadisticas
de desempeiio y errores
La transferencia de conocimiento para 4 personas en sitio en una sesion de 3 dias
que incluya: la instalacién y configuracién, analisis en tiempo real y fuera de linea
desde una captura de tréfico, el reporteo de ancho de banda, uso de la red,
conversaciones IP, MAC, UDP, TCP, distribucién de protocolos el monitoreo y
resolucion de problemas de TCP/IP, UDP, Bases de Datos, HTTP, VoIP, VLANS, J

MPLS, 802.11
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6 eventos de soporte especializado en sitio SteelCentral Packet Analyer
° Los ingenieros a proveer el servicio deben estar certificados en las herramientas

1.1.2. Requerimientos adicionales:

1. Carta de Forcepoint (Websense ahora es Forcepoint) en formato membretado del
mismo validando que el concursante es un distribuidor autorizado de Forcepoint con
permiso para distribuir, soportar e instalar los productos de AP-Web y AP-Data,

- Al menos | ingeniero certificado en AP-Web.

- Al menos 1 ingeniero certificado en AP-Data.

2, Carta de Castle Rock Computing en formato membretado del mismo, sefialando que
el concursante es un distribuidor autorizado de Castle Rock Computing con permiso para
distribuir, soportar e instalar SNMPc Network Manager en todas sus versiones.

3 Carta de Castlerock Computing validando que el concursante cuenta al menos con
1 ingeniero capacitado para soportar SNMPc¢ Network Manager.

4, Carta de Riverbed en formato membretado del mismo, sefialando que el concursante
es un distribuidor autorizado de Riverbed con permiso para distribuir, soportar e instalar los

productos de monitoreo y aceleracién.
- Al menos 1 ingeniero certificado como Riverbed Certified Solution Associate en

Application Performance Management y WAN Optimization.

“McAfee y Autonomic

250 | MFE Vulnerability Manager 1 Year Gold Support .
Fecha de vencimiento de la licencias en tres fechas distintas: 2 Abril 2016, 14 Junio

2016 y Septiembre 28 2016
La renovacidn seria por una vigencia de un afio a partir de su vencimiento.
1 MFE Vulnerabilty Manager 3200 Appliance 1yr Gold Software Support & Onsite Next

Business Day Hardware Support
| Servicios de afinacién de tareas de escanco de vulnerabilidades para 10 grupos de activos

(4 dias de setvicio en sitio) Debe incluir al menos pero no limitado a

Definicién y habilitacion de tareas de descubrimiento y agrupacién automatica de
activos basados en caracteristicas comunes: sistemas operativos, bases de datos,
aplicaciones, portales, etc

Definicién y habilitacién de tareas de identificacién periédica (mensual) de
vulnerabilidades alineadas a los grupos definidos en el punto previo: sistemas
operativos, bases de datos, aplicaciones, portales, etc. Considerando la aparicién
de nuevas amenazas publicadas por el fabricante. Descubriendo el mayor volumen
de vulnerabilidades sin causar disrupcién en la operacién

Definicién e implementacién de un proceso de administracién de vulnerabilidades
que asegure el descubrimiento y correccion oportuna de las vulnerabilidades,
alienado a las capacidades de “seguimiento” de la herramienta

Definicion de 10 reportes y los alertamientos comespondientes alineados a los
grupos de activos escaneados y las vulnerabilidades escaneadas mensualmente

50 [McAfee Server Security Suite Advanced ProtectPLUS lyr Gold Software Support
1 Servicios de Habilitacién de Change Control 50 servers (8 dias de servicio en sitio)
6 MFE Datacenter Security Suite f/Databasel Yr Gold Support B
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Instalacién y configuracion en sitio médulos de Identificacién de vulnerabilidades y

1
parcheo virtual (4 dias de servicio en sitio) Debe incluir al menos pero no limitado a
(usando los mddulos de vulnerability management y virtual patching de las licencias de
Datacenter Security Suite):
o Definicion y habilitacién de tareas de descubrimiento de bases de datos
o Definicion y habilitacién de tareas de identificacion periddica (mensual) de
vulnerabilidades alineado a los tipos de bases de datos y nuevas amenazas
publicadas por el fabricante. Descubriendo el mayor volumen de vulnerabilidades
sin causar disrupcién en la operacion _
o Definicién ¢ implementacién de un proceso de administracion de vulnerabilidades
que asegure el descubrimiento y correccion oportuna de las vulnerabilidades
e Definir y habilitar las capacidades de vPatch para corregir las vulnerabilidades
enconiradas en al menos 3 escaneos sin causar disrupcién en la operacion de la
base de datos ni pérdida a la integridad de los datos
e Definicién de 6 reportes y los alertamientos correspondientes alineados a las bases
de datos escaneadas las vulnerabilidades encontradas y los ataques bloqueados
con el médulo de vPatch -
877 | McAfee Complete EndPoint Protection — Enterprise
I Instalacion y configuracion de McAfee Application Control en 877 estaciones (40 dias de
servicio en sitio) Debe incluir al menos pero no limitado a:
e Ladistribucién en 877 computadoras
¢ El levantamiento del inventario de las aplicaciones
o La configuracion de listas “blancas” y listas “negras”
o La definicién y establecimiento de un proceso de control de aplicaciones regulado
por “los dueiios de las aplicaciones” del municipio que considere un estadio de
actualizacion de listas blancas y negras para la instalacién de nuevas versiones o
nuevas aplicaciones permitidas por el municipio
o La habilitacion progresiva con las siguientes consideraciones:
o La habilitacién en modo observacion sin que aparezcan problemas de
compatibilidad, bloqueo, bajo desempeiio o “pantallas azules” en 4
etapas:
= Habilitacion de 10 estaciones (laboratorio)
v Habilitacion de 20 estaciones (prueba)
= Habilitacion de 40 estaciones (piloto)
o Lahabilitacidn progresiva en modo solidificado:
»  Habilitacién de 10 estaciones (laboratorio)
= Habilitacion de 20 estaciones (prueba)
* Habilitacion de 40 estaciones (piloto)
= Habilitacion masiva en grupo de maximo 20 estaciones por dia,
asegurando la continuidad operativa y la resolucion de problemas
sin afectar de manera masiva a la operacion de las PCs del
municipio
1 MFE Network Security M 1450 Sensor Appliance 1yr Gold Software Support & Advance
RMA (same/next business day ship) Hardware Support
! MFE Network Security M-2850 Sensor Appliance 1yr Gold Software Support & Advance
RMA (same/next business day ship) Hardware Support
2 Copper Gigabit FailOpen Kit 1Yr RMA (Legacy)
3 MM Opt Gigabit FO Kit 1Yr RMA (Legacy)

FRmETey

VDV Networks, 5.A. de C.V. Av.

Real Cumbres 442, Col. Real de Cumbres, Monterey, H.L. CP 64346  Tel. {81) 8129-5205



DIRECGION ¢
ASUNTOS JU

VDV Networks, S.A. de C.V.

SM Opt Gigabit FO Kit 1 Yr RMA (Legacy)

MFE Network Security IPS-VM600 Virtual Software 1yr Gold Software Support

MFE Enterprise Security, Enterprise Log Manager and Event Receiver 4600 Combination
1yr Gold Software Support & Onsite Next Business Day Hardware Support

Integracion de 3 portales, 5 aplicaciones, 50 equipos de red, Configuracién de 10
Dashboards y 30 reglas de correlacién para SIEM (25 dias de servicio en sitio) Debe
incluir al menos pero no limitado a:
o La integracién nativa preferentemente de los elementos mencionados, en caso de
no ser posible via syslog

o Los dashboards deberan ser de:
o Eventos de los portales y la informacién contextual de todos los

elementos de seguridad relacionada a los mismos e incluidos en el
presente documento

o Eventos de fuga de infonnacién e informacién contextual de las
herramientas de seguridad relacionadas incluidas en el presente
documento

o Eventos de las aplicaciones e informacién contextual de las herramientas
de monitoreo y seguridad incluidas en el presente documento

o Eventos de malware

o Eventos de actividad inusual

Eventos de actividad maliciosa conocida como resultado de ejercicios de

penetracion
Eventos bajo desempeiio o falla en la infraestructura, las aplicaciones o la

red :

Eventos de alta criticidad de seguridad mostrado por las herramientas de
seguridad y no contenido o bloqueado

o Eventos anémalos, de falla o de riesgo de seguridad asociado a las

aplicaciones més importantes y 3 portales .

Riesgos asociados a los escaneos de vulnerabilidades vs la proteccién de

las herramientas de seguridad

o Las 30 reglas de correlacién deberdn incluir al menos los siguientes
eventos/criterios y seran definidas por el municipio al cierre de esta licitacién:

Accesos y modificaciones no autorizados a la red

Accesos y modificaciones no autorizados a la infraestructura

Accesos y modificaciones no autorizados a las aplicaciones

Accesos y modificaciones no autorizados a los portales

Accesos y modificaciones remotos no autorizados

La creacion de cuentas con altos privilegios

La modificacion de reglas de firewalls

La modificacién a las politicas de previtores de intrusos de host

La modificaci6n a las politicas de los previsores de intrusos de red

La modificacién a las politicas de proteicién de bases de datos

La modificacién a las politicas de protecién de Change Control

La modificacién a las politicas de protecién contra malware

Violaciones a las politicas de navegacién

La fuga de informacién

Actividad anémala o inusual en la red

Actividad anémala o inusual en la infraestructura de cémputo

Actividad anmala o inusual en las aplicaciones y portales

0

OOOOOOOOOOOOOOOOOO

Ataques posiblemente exitosos a las plalaformas mas importantes B
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877 | Autonomic Suite (Power, Desktop and Patch Manager) 1 Year manteinance
Fecha de vencimiento de las licencias: 2 Abril 2016
La renovacién seria por una vigencia de un aiio a partir de su vencimiento.

1 Habilitacién de control de licenciamiento, distribucion de software y control de energfa
para 877 PCs y servidores (15 dias de servicio en sitio) Debe incluir al menos pero no
limitado a:

o La distribucién de los productos al total de las computadoras

e Ladefinicién y habilitacion de un proceso regular (mensual) de parcheo para el
total de las PCs, incluyendo parches de Microsoft, Adobe y JAVA

o La definicidn y habilitacién del proceso de distribucién de software

o Ladefinicién y habilitacion de reglas para la desinstalacién y alertamiento de
aplicaciones que excedan las licencias del municipio incluyendo al menos 12
productos

e La definicidn y habilitacion de las politicas de control de energia de las
computadoras

o La habilitacion del total de PCs para ser encendidas y/o apagadas de manera
central y automatizada

1 30 eventos de Soporte especializado en sitio McAfee y Autonomic: Server Security,
Vulnerability Manager, Network Security Platform, Database security vigencia 1 aiio:

¢ Los ingenieros de soporte deben contar con las certificaciones de:
o Infel Security Intel Security Certified Product Specialist- EPO
o Technical Professional System Security
o - Technical Professional Network Defense
o Technical Professional Web & Email Security
o Technical Professional Risk & Compliance
6 McAfee Network Security IPS-VM100 Virtual Software
6 McAfee Network Security IPS-VM100 Virtual Software 1 year Gold Software Support

McAfee Network Security Manager Software Global Edition Perpetual License with 1yr
McAfee Gold Software Support

Instalacion y configuracion de 6 IPSs-VM100 y crecimiento y configuracién de la consola
de administracién (12 dfas de servicio en sitio) Debe incluir al menos pero no limitado a:
o La actualizacion de la consola de administracién.
La mudanza de las politicas actuales a la nuevaconsola.
La mudanza del histdrico de eventos.
La conexién y administracién de los sensores fisicos y virtuales actuales.
La instalacién de 6 IPSs virtuales en 6 dominios de VM Ware.
La configuracion de 6 politicas base de proteccion sin bloqueo en los sensores

¢ °o o o o

nuevos
o La configuracion de 6 politicas base de proteccién con bloqueo en los sensores

nuevos

o La modificacién progresiva de las politicas basea las politicas operativas
realizando los cambios necesarios sin causar bloqueos o bajo desempeiio.

o Laafinacion progresiva del perfil de protecciéncontra ataques de denegacién de
servicio en cada sensor sin causar bloqueos ni bijo desempeiio.

o Integracion de la nueva consola al SIEM.

o Pruebas de deshabilitacion de los IPSs en caso d: contingencia,

s |
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r Requerimientos adicionales:

1. Carta de Intel Security (McAfee es ahora Intel Security) en formato membretado del
mismo validando que el concursante es un distribuidor autorizado de Intel Security nivel
gold con permiso para distribuir, soportar e instalar los productos de Intel Security.

-Al menos 1 Ingeniero certificado como. Intel Security Certified Product Specialist- EPO.
-Al menos 1 ingeniero certificado como Technical Professional System Security.

-Al menos 1 ingeniero certificado como Technical Professional Network Defense.

-Al menos 1 ingeniero certificado como Technical Professional Web & Email Security.

1. Carta de Autonomic Software en formato membretado del mismo, sefialando que el
concursante es un distribuidor autorizado de Autonomic Software con permiso para
distribuir, soportar ¢ instalar Autonomic Suite: Power, Desktop & Patch Manager.

-1 ingeniero capacitado para soportar Autonomic Suite.

[ : “Licencias de Checkpoint”

Fechas de vencimiento de las licencias: 6 Abril 2016 y 25 Julio 2016
La renovacidn serfa por una vigencia de un aiio a partir de su vencimiento.

1 CPSB-EVNT-C1000 Check Point SmartEvent blade for Security Management C1000
I CPSB-RPRT-N-C1000 SmartReporter blade for Security Management C1000 _

CPSM-P1003 Security Management pre-defined system including container with 3
Management blades (NPM, EPM, LOGS

7 CPAP-SG1120-FW-ADSL-A Check Point 1120 Appliances with 5 blades suite
(including FW, VPN, ADNC, IA, MOB-5), ADSL annex A

2 CPUTM-EDGE-N8-ADSL-A Check Point UTM-1 Edge N Series ADSL (Annex A)
Appliance for 8 users

2 Check Point Total Security SmartDefense, Antivirus Messaging Security and URL
Filtering

: CPSB-MOB-200 Mobile Access blade for to up 200 concurrent users

1 CPSB-MOB-200-HA Mobile Access blade for to up 200 concurrent users for High
Availability

2 CPAC-4-1C 4 Port 10/100/100 Base-T RJ45 interfacecard

1 Collaborative Standard Support 1Y for 4600 Appliance

1 Collaborative Standard Support 1Y for 4600 Appliance HA

1

1

1

Next Generation Threat Extraction Package for 1 year for 4600 Appliance

Next Generation Threat Extraction Package for 1 year for 4600 Appliance for HA
Instalacién y configuracion en sitio de los blades ((AB, APCL, ASPM, AV, IPS) y
Threat Extraction (6 dias de servicio en sitio) Debe incluir al menos pero no limitado a:

o Habilitacion del moédulo de Anti-Bot
o Habilitacién del médulo de Ap Cl defiendo 5 reglas para aplicaciones no

permitidas en la navegacién

e |
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° Habilitacién del mddulo de AntiSPAM como una segunda capa de la proteccion |
actual
o Habilitacién del mddulo de Antivirus sin falsos positivos ni afectacion al
desempeiio

e Habilitacién de la funcionalidad de IPS de perimetro en tres pasos: diseiio y
habilitacion de una politica base de observacién (sin bloqueo), disefio y
habilitacion de una politica base de bloqueo, 2 afinaciones de bloqueo de
patrones maliciosos adicionales a los definidos como base habilitando la
proteccion de al menos 500 firmas

o Habilitacion de la funcionalidad de Threat Extraction sin causar bajo
desempeiio ni consumo excesivo de ancho de banda pero asegurando la
identificacién de amenazas de dia cero

1 20 eventos de soporte especializado en sitio Checkpoint vigencia 1 afio
o Los ingenieros de soporte deben estar certificados como Checkpoint Certified
Administrator

Requerimentos adicionales:

Carta de Checkpoint en formato membretado del mismo, sefialando que el concursante es
un distribuidor autorizado de Checkpoint con permiso para distribuir, soportar e instalar

los productos de monitoreo y aceleracidn.
Al menos 1 ingeniero certificado como Checkpoint Certified Security Administrator.

ATENTAMENTE

’

Ing. Rene Fuentes G&rcia de Leén

Representante Legal
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Concurso por Licitacién Piiblica Nacional Presencial N° SA-DA-CL-12/2016
“Renovacién de solucién integral de licencias de seguridad informatica municipal”

Partida No.1 Websense Castlerock y Packet Analyzer, McAfee y Autonomic, Check Point.

Desctipcién y cantidad de bienes solicitados por el tétmino de un afio, desde la

1.1
fecha de su vencimiento:
Anexo 2. “Cotizaciéon”
Cantidad Costo Costoj
: Websense Castlerock y Packet Analyzer Unitario Total
900 TRITON AP-WEB § 507.29 ] $456,563.25
300 TRITON AP-ENDPOINT DLP § 33060 | § 99,179.59
1 Premium Support AP-WEB Y AP-END POINT DLP $ 8336150 [$ 83361.50
1 FORCEPOINT V5000 Extended Watranty NBD for 12 § 1650942 | § 1650942
Months
1 Instalacion y configuracién en sitio del filtrado de HITPS y | § 12,478.13 | § 12478.13

Alta disponibilidad con un content gateway (5 dias de
servicio en sitio). Debe incluir al menos, pero no limitado a:

o Elmontado de los equipos con conectividad a la red

o La configuracion de los atchivos para rediteccionar
el proxy: proxy.PAC

e La conectividad necesatia pata poder limitar el uso
del ancho de banda

© La carga de los archivos proxy. PAC en todas las
computadoras del municipio

o La validacién de continuidad en el setvicio de
proteccién web cuando uno de los dos content
gateways esta caido

o La habilitacién del filtrado de trafico HT'TPS en los
content Gateway

e La distribucion a todas las estaciones del certificado
para la cotrecta navegacion

o La configuracion de identificacion transparente de
los usuatios

° La configuracion de 20 reglas de proteccién de
acuerdo a los requerimientos del municipio que
incluyan el bloqueo de paginas, el bloqueo de
archivos, la restriccion de la navegacion basido en
cuotas y la restriccion de la navegacién basado en el
consumo del ancho de banda

o Las reglas de proteccion deben considerar la
configuracién de reglas para proteger el cotteo y las
aplicaciones consumidas desde Google

1 AR Faaae Tl iRl naan Faae
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Instalacién y configuracién en sitio de 20 reglas de
proteccion de AP-Endpoint DLP validando su cortecto
funcionamiento y liberacién (12 dias de setvicio en sitio).
Debe incluit al menos pero no limitado a:
o La distribucién silenciosa de los agentes a las PCs
licenciadas
e La configuracién de reglas de descubtimiento de 20
tipos diferentes de informacion con caracteristicas
sefialadas por el municipio
o La configuracién de 20 reglas de monitoreo de
informacion con caractetisticas seiialadas por el
municipio sin falsos positivos
o La configuracion de 20 reglas de notificacion al
usuatio sefaladas por el municipio sin falsos
positivos
e Ia configuracion de 20 reglas de proteccion que
pueden incluir, el bloqueo y/o el cifrado de
informacion de acuerdo a los requerimientos del
municipio sin falsos positivos
o Laafinacion de todas las reglas hasta que muestren
s6lo informacion veraz
o FEl disefio de un proceso de proteccion de la
informacién validado por el municipio
o Todas las tareas de afinacion requeridas para evitar
detener la operacion o evitar cualquier falla
e Elalertamiento via correo electronico

$ 29,947.50

$ 29,947.50

10 Eventos de sopotte especializado en sitio para
Websense AP-WEB y AP-Data vigencia 1 afio
e Los ingenieros a proveer el servicio deben estar
certificados en las herramientas.

$ 24,956.25

§ 24,956.25

SNMPc Network Manager

$ 45,738.00

$ 45,738.00

Setvicios de habilitacién de Monitoteo, alertamientoy
repotteo de 10 servidotes, 20 switches, 9 firewalls, 10
aplicaciones (5 difas de servicio en sitio). Debe incluir al
menos pero no limitado a:

o ILa generacién de 5 mapas que incluyan la topologia
del municipio, la topologia de servers, la’topologia
de equipos de conectividad y firewalls, Ia topologia
y ubicaciéon de servidores, las aplicaciones
incluyendo todos los elementos que las conformen
(ejemplo: bases de datos, servidores, switches, etc)

o Los siguientes reportes: de desempeio de
setvidores, de desempeiio de equipos de
comunicaciones (switches, routets, firewals), de

desempeiio de enlaces, de disponibilidid de

$ 1247813

$ 1247813
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servicios/aplicaciones, de todos los elementos que
soporten las 10 aplicaciones listadas

e FI alertamiento via email de indisponibilidad de
enlaces, equipos de comunicaciones (switches,
routers, firewalls), servidores, aplicaciones, de
desempefio de enlaces, equipos de comunicaciones
(switches, routers, firewalls), servidores, aplicaciones

8 Eventos de sopotte en sitio especialzado SNMPc
vigencia 1 afo
e Los ingenieros de soporte deben validar su
expetiencia en la herramienta con base en
certificaciones o validactones de conocimiento por

patte del fabricante

$ 35,392.50

$ 3539250

SteelCentral Packet Analyzer 1 User

§ 44,846.47

§ 44,840.47

Support SteelCentral Packet Analyzer 1 User

§ 753824

$ 153824

Instalacion, configuracion y transferencia de conocimientos
en sitio SteelCentral Packet Analyzer (4 dias de servicio en
sitio). Debe incluir al menos pero no limitado a:
e Ia habilitacion de la herramienta
e La configuracion de la misma para el monitoteo
permanente en la granja de servidores e Internet de
tal forma que permita identificar y reporteat
estadisticas de desempefio y errores
e La transferencia de conocimiento para 4 petsonas
en sitio en una sesion de 3 dias que incluya:la
instalacion y configuracion, analisis en tiempo real
y fuera de linea desde una captura de trifico, el
repotteo de ancho de banda, uso de la red, _
convetsaciones IP, MAC, UDP, TCP, distribucién
de protocolos el monitoreo y resolucién de
problemas de TCP/IP, UDP, Bases de Datos,
HTTP, VolIP, VLANs, MPLS, 802.11

§ 998250

$ 008250

6 eventos de soporte especializado en sitio SteelCentral
Paeket Analyer
e Los ingenieros a proveer el servicio deben estar
certificados en las herramientas

§ 29,947.50

$ 29,947.50

1.1.2. Requerimentos adicionales:

L Carta de Forcepoint (Websense ahora es
Forcepoint) en formato membretado del mismo validando
que el concursante es un distribuidor autorizado de
Fotcepoint con permiso para distribuir, sopottar e instalar
los productos de AP-Web y AP-Data.

- Al menos 1 ingeniero certificado en AP-Web.

- Al menos 1 ingeniero certificado en AP-Data.
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2 Carta de Castle Rock Computing en formato’

membretado del mismo, sefialando que el concursante es un
distribuidor autorizado de Castle Rock Computing con
petmiso para distribuir, soportar e instalar SNMPc Network

Manager en todas sus versiones.

3. Carta de Castlerock Computing validando que el
concussante cuenta al menos con 1 ingeniero capacitado
para sopottar SNMPc Network Manager.

4, Catta de Riverbed en formato membretado del
mismo, sefialando que el concursante es un distribuidor
autorizado de Riverbed con permiso para distribuir,
soportar e instalar los productos de monitoteo y aceleracion.
- Al menos 1 ingenieto certificado como Riverbed Certified

Solution ~ Associate en Application Petformance
Management y WAN Optimization.
“McAfee y Autonomic ”
250 MFE Vulnerability Manager 1 Year Gold Support $ 20292 |§ 50,729.25
1 MFE Vulnerabilty Manager 3200 Appliance 1yr Gold
Software Support & Onsite Next Business Day Hardware | $ 21,279.97 | § 21,279.97
| Suppott G i
$ 1497375 | § 14,973.75

Servicios de afinacién de tareas de escaneo de
vulnerabilidades para 10 grupos de activos (4 dias de
servicio en sitio) Debe incluir al menos peto no limitado a:
® Definicion y habilitacion de tateas de
descubrimiento y agrupacién automatica de activos
basados en caractetisticas comunes: sistemas
operativos, bases de datos, aplicaciones, portales,
etc . ’ .
© Definicién y habilitacion de tareas de identificacion
periddica (mensual) de vulnerabilidades alineadas a
los grupos definidos en el punto previo: sistemas
operativos, bases de datos, aplicaciones, portales,
etc. Considerando la apaticién de nuevas amenazas
publicadas por el fabricante. Descubriendo el
mayor volumen de vulnerabilidades sin causar
disrupcion en la operacién
® Definicién e implementacion de un proceso de
administracion de vulnerabilidades que asegure el
descubrimiento y correccién oportuna de las

VDV Hebworks. 5.4, de CV. Av.
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vulnerabilidades, alienado a las capacidades de
“seguimiento” de la hertamienta

® Definicion de 10 reportes y los alertamientos
cortespondientes alineados a los grupos de activos
escaneados y las vulnerabilidades escaneadas

mensualmente
50 McAfee Server Security Suite Advanced ProtectPLUS 1yt $ 264790 | $132,395.18
Gold Software Suppott
1 S?rvicios de. ITIabilita'c.ién de Change Control 50 servers (8 § 2094750 | § 29947.50
dias de setvicio en sitio)
6 MFE Datacenter Secutity Suite f/Database1Yr Gold $ 35.068.16 | $ 21040896
Support
1 Instalacién y configuracién en sitio modulos de § 1721981 | § 17,219.81
Identificacion de vulnerabilidades y patcheo vittual (4 dias
de setvicio en sitio) Debe incluir al menos pero no fimitado
a (usando los médulos de vulnerability managementy
virtual patching de las licencias de Datacenter Secutity
Suite):
o Definicion y habilitacion de tareas de
descubrimiento de bases de datos
® Definicion y habilitacion de tareas de identificacion
petiodica (mensual) de vulnerabilidades alineado a
los tipos de bases de datos y nuevas amenazas
publicadas por el fabricante. Descubriendo el
mayor volumen de vulnerabilidades sin causar
disrupcién en la operacién
® Definicion e implementacion de un proceso de
administracion de vulnerabilidades que asegure el
descubrimiento y correcciéon oportuna de las
vulnerabilidades
e Definir y habilitar las capacidades de vPatch para
corregir las vulnerabilidades encontradas en al
menos 3 escaneos sin causar distupcion en la
operacién de la base de datos ni pérdida a la
integridad de los datos
o Definicién de 6 reportes y los alertamientos
correspondientes alineados a las bases de datos
escaneadas las vulnerabilidades encontradas y los
ataques bloqueados con el modulo de vPatch
877 [ McAfee Complete EndPoint Protection — Enterprise §  331.96 | $291,131.99
1 Instalacion y configuracién de McAfee Application §149,737.50 | $149,737.50
Control en 877 estaciones (40 dias de setvicio en sitig)
Debe incluir al menos pero no limitado a:
e Ladistribucion en 877 computadoras
¢ _Ellevantamiento del inventario de las aplicaciones |

VDV Networks, 5.A, de C.V. Av,
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1 MFE Entetprise Security, Enterprise Log Manager and
Event Receiver 4600 Combination 1yr Gold Softwate
Support & Onsite Next Business Day Hardware Support
1 Integracion de 3 portales, 5 aplicaciones, 50 equipos de red,
Configuracién de 10 Dashboards y 30 reglas de cottelacion
pata SIEM (25 dias de setvicio en sitio) Debe incluir al
menos pero no limitado a:
© Laintegracion nativa preferentemente de los
elementos mencionados, en caso de no ser posible
via syslog
o Los dashboards deberan ser de:
o Eventos de los pottales y la informacion
contextual de todos los elementos de
segutidad relacionada a los mismos e
incluidos en el presente documento
o Eventos de fuga de informacion e
informacion contextual de las herramientas
de seguridad relacionadas incluidas en el
. presente documento
o Eventos de las aplicaciones e informacién
contextual de las herramientas de
monitoreo y seguridad incluidas en el

$155,925.38 | $155,925.38

§ 93,585.94 | § 03,585.94

presente documento .
O Eventos de malware
o Eventos de actividad inusual
o Eventos de actividad maliciosa conocida
como resultado de ejercicios de penetracién
o Eventos bajo desemperio o falla en
infraestructura, las aplicaciones o la red
0 Eventos de alta criticidad de seguridad
mostrado por las herramientas de segutidad
y no contenido o bloqueado
0 Eventos an6malos, de falla o de tiesgo de
seguridad asociado a las 5 aplicaciones mas
importantes y 3 portales
o Riesgos asociados a los escaneos de
vulnerabilidades vs la proteccion de hs
herramientas de seguridad
e Las 30 reglas de correlacion deberan incluir al
menos los siguientes eventos/criterios y setin
definidas por el municipio al cierte de esta
licitacion:
0 Accesos y modificaciones no autorizsdos a
la red
0 Accesos y modificaciones no autorizidos a
la infraestructura .

VDV Hebworks. S.A. de CV. Av.  Real Cumbres 447 Col Realds Ciimhrac Mantaras M1 £0 £A2AC  Tal fo11 0170 canc
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las aplicaciones

o Accesos y modificaciones no autorizados a

los portales
0 Accesos y modificaciones remotos 10

autorizados

0 La creacion de cuentas con altos piivilegios

0 Lamodificacion de reglas de firewalls

o La modificacion a las politicas de previsores

de intrusos de host

o La modificacién a las politicas de los
previsotes de intrusos de red

0 La modificacién a las politicas de
proteccion de bases de datos

o Lamodificacion a Jas politicas de

proteccion de Change Control

La modificacion a las politicas de

proteccién contra malware

e}

La fuga de informacion

Actividad anémala o inusual en la red
Actividad anémala o inusual en la
infraestructura de computo
Actividad anémala o inusual en las
aplicaciones y portales

o Ataques posiblemente exitosos a las
plataformas mas importantes

O 0 o o0

(@]

Accesos y modificaciones no autotizados a

Violaciones a las politicas de navegacion

877

Autonomic Suite (Power, Desktop and Patch Manager) 1 $

Year manteinance

111.80 | $ 98,052.11

Habilitacién de control de licenciamiento, distribucién de
software y control de energia para 877 PCs y servidores (15
dias de servicio en sitio) Debe incluir al menos pero no

limitado a:

La distribucién de los productos al total de las
computadoras

La definicién y habilitacion de un proceso regular

(mensual) de parcheo para el total de las PCs,

incluyendo parches de Microsoft, Adobe y JAVA

La definicién y habilitacién del proceso de
distribucion de software
La definicion y habilitacion de reglas pata la

§

52,40813 | $ 52,408.13

]
desinstalacion y alertamiento de aplicaciones que
excedan las licencias del municipio incluyendo al
menos 12 productos
o La definicién y habilitacion de las politicas de
control de energia de las computadoras ]
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e La habilitacién del total de PCs para ser encendidas
y/ o apagadas de manera central y automatizada

30 eventos de Sopotte especializado en sitio McAfee y
Autonomic: Server Security, Vulnerability Manager,
Network Security Platform, Database security vigencia 1
aflo:
o Los ingenieros de sopotte deben contar con las
cettificaciones de;
o Intel Secutity Intel Security Certified
Product Specialist- EPO
o Technical Professional System Security
o Technical Professional Network Defense
o Technical Professional Web & Email

Security
o Technical Professional Risk & Compliance

$ 74,868.75

$ 74,868.75

McAfee Netwotk Security IPS-VM100 Virtual Software

$ 33,568.43

$ 201,410.55

McAfee Netwotk Security IPS-VM100 Virtual Software 1
year Gold Software Suppost

$ 10,341.87

§ 62,051.22

McA fee Netwotk Secur_itj Manager Software Global
Edition Petpetual License with 1yr McAfee Gold Software

Support

$204,142.13

$ 204,142.13

Instalacion y configuracion de 6 IPSs-VM100 y
ctecimiento y configuracion de la consola de
administracion (12 dias de servicio en sitio) Debe incluir al
menos peto no limitado a:
e La actualizacion de la consola de administracion.
e La mudanza de las politicas actuales a la nueva
consola. '
e La mudanza del histérico de eventos.
o La conexion y administracion de los sensores
fisicos y virtuales actuales.
e La instalacién de 6 IPSs virtuales en 6 dominios de
VMWare.
o La configuracion de 6 politicas base de proteccion
sin bloqueo en los sensores nuevos
o La configuracién de 6 politicas base de proteccion
con bloqueo en los sensores nuevos
o La modificacién progresiva de las politicas base a
las politicas operativas realizando los cambios
necesarios sin causar bloqueos o bajo desemperio.
o Laafinacion progresiva del perfil de proteccién
contra ataques de denegacion de servicio encada
sensot sin causar bloqueos ni bajo desempeio.
.o Integracién de la nueva consola al SIEM.
o Pruebas de deshabilitacion de los IPSs en caso de
contingencia.

$ 44,921.25

$ 44,921.25
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Requerimentos adicionales:

1. Carta de Intel Secutity (McAfee es ahora Intel Security)
en formato membretado del mismo validando que el
concutsante es un distribuidor autorizado de Intel Security
nivel gold con permiso para distribuir, soportar e instalat los
productos de Intel Security.

-Al menos 1 Ingeniero certificado como Intel Security
Certified Product Specialist- EPO.

-Al menos 1 ingenieto certificado como Technical
Professional System Security. :

-Al menos 1 ingenieto certificado como Teclnucal
Professional Network Defense.

-Al menos 1 ingenieto certificado como Technical

Professional Web & Email Security.

1. Carta de Autonomic Software en formato membretado
del mismo, sefialando que el concursante es un distibuidor
autorizado de Autonomic Software con permiso pata
distribuir, soportar e instalar Autonomic Suite: Power,

Desktop & Patch Manager.

-1 ingeniero capacitado para sopottar Autonomic Suite.

[ “Licencias de Checkpoint”

1 CPSB-EVNT-C1000 Check Point SmartEvent blade for
Security Management C1000 el a
1 CPSB-RPRT-N-C1000 SmattRepotter blade for Security

Management C1000 ° § 1282842 | § 1282842
1 CPSM-P1003 Security Management pre-defined system
including container with 3 Management blades (NPM,
EPM, LOGS
| CPAP-SG1120-FW-ADSL-A Check Point 1120
Appliances with 5 blades suite (including FW, VPN, § 135036 |$
ADNC, 1A, MOB-5), ADSL annex A
2 CPUTM-EDGE-N8-ADSL-A Check Point UTM-1
Edge N Series ADSL (Annex A) Appliance for 8uses | | 21000 | § 509761
5 Check Point Total Security SmartDefense, Antivirus .
,Messaging Security and URL Filtering ¢ WIULT 1 F 440603

$ 28,560.11 | § 28,560.11

9,452.52

S
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CPSB-MOB-200 Mobile Access blade for to up 200 $ 1282842 | § 1282842
concurient users
CPSB-MOB-200-HA Mobile Access blade for to up 200
concutrent users for High Availability b 1026274 | § 1026274
;1:(1;&(}4-1(3 4 Port 10/100/100 Base-T R]45 intetface § 435491 |§ 870982
Collaborative Standatd Suppott 1Y for 4600 Appliance | § 2643330 | § 26,433.30
(Pllc;dlaborative Standard Support 1Y for 4600 Appliance § 2115001 | § 2115001
Next Generation Threat Extraction Package for 1 year
For 4600 Appliance § 7506314 | § 7506314
Next Generation Threat Extraction Package for 1 year
for 4600 Appliance for HA 1 Ghfs7en |31 sofane
Instalacién y configuracién en sitio de los blades (AB, | $ 1497375 | § 14,973.75
APCL, ASPM, AV, IPS) y Threat Extraction (6 dias de
servicio en sitio) Debe incluir al menos pero no limitado
a:
e Habilitacion del modulo de Anti-Bot
o Habilitacién del médulo de Ap Cl defiendo 5
reglas para aplicaciones no permitidas en la
navegacion,
o Habilitacién del médulo de AntiSPAM como
una segunda cz;pa de la proteccion actual
e Habilitacion del mddulo de Antivirus sin falsos
positivos ni afectacién al desemperio.
o Habilitacion de la funcionalidad de IPS de
perimetro en tres pasos: disefio y habilitacién de
una politica base de observacion (sin bloqueo),
disedio y habilitacion de una politica base de
blociueo, 2 afinaciones de bloqueo de pal‘.tohes
maliciosos adicionales a los definidos como base
habilitando la proteccion de al menos 500 firmas
¢ Habilitacion de la funcionalidad de Threat
Extraction sin causar bajo desempeiio ni
consumo excesivo de ancho de banda pero
asegurando la identificacion de amenazas de dia
cero
20 eventos de sopotte especializado en sitio Checkpoint | $ 59,895.00 | § 59,895.00
vigencia 1 afio -
o Los ingenieros de soporte deben estar
cettificados como Checkpoint Cettified
Administrator
Real Ciimbrac 447 Fal Raalda Fumbrac Mantoras M1 £DEAZAE  Tal 19410130 €20C
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Requerimentos adicionales:

Carta de Checkpoint en formato membretado del mismo,
sefialando que el concursante es un distrbuidor
autorizado de Checkpoint con permiso para distribuit,
sopottar e instalar los productos de monitoteo y

aceleracion.
Al menos 1 ingeniero cettificado como Checkpoint
Cettified Secutity Administrator.
Subtotal $3,449,940.20
LV.A $ 551,990.43
Total. $4,001,930.63

ATENTAMENTE

/

w\Q‘

Ing. René Fugntes Garcia de Ledn
Representante Legal
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