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CONTROL 

VALIDACIÓN 
CORRECTO 

FUNCIONAMIENTO 
(Diario) 

REQUERIMIENTO 
DE MIGRACIÓN A 

LA NUEVA 
VERSIÓN 

TAREAS DIARIAS 

REQUERIMIENT
O DE 

RESPALDO 
MENSUAL 

SESIÓN 
SEMANAL 

REPORTEO 
DIARIO VÍA 

CORREO 
ELECTRÓNICO 

REPORTE MENSUAL EN 
DOCUMENTO Y 

REPORTADO EN UNA 
JUNTA 

Filtrado de 
contenido Web 

Del filtrado 
Del reporteador  
De la base de 
datos 

Debe realizarse 
al menos una 
vez al año como 
fundamento de 
una mejora o 
como resultado 
del 
requerimiento 
del municipio 

Modificación de 
políticas de 
navegación sin 
límite de 
modificaciones 
Reporteo de 
navegación de 
usuarios específicos 
como se requiera 
sin límite 
Validación del 
correcto 
funcionamiento 

Debe 
respaldarse la 
configuración 
de la consola 
y de la base 
de datos de 
navegación 

Para 
revisión de 
eventos, 
incidentes, 
fallas 

De Salud de la 
herramienta, 
incluyendo la 
actualización de 
base de datos 
De evento de 
seguridad 
De eventos de 
falla 
De correcciones 

De navegación 
De Salud de a 
herramienta 
consolidada al mes 
De evento de 
seguridad 
consolidados al mes 
De eventos de falla 
consolidados al mes 
De correcciones 
consolidadas al mes 
De 
recomendaciones 
consolidadas al mes 

Previsión de 
fuga de 
información 

De la herramienta 
Del registro de 
eventos 
De la base de 
datos 

Debe realizarse 
al menos una 
vez al año como 
fundamento de 
una mejora o 
como resultado 
del 
requerimiento 
del municipio 

Modificación de 
políticas de 
protección sin límite 
de modificaciones 
Reporteo de 
incidentes de 
seguridad sin límite 
Validación del 
correcto 
funcionamiento 

Debe 
respaldarse la 
configuración 
de la consola 
y de la base 
de datos de 
eventos 

Para 
revisión de 
eventos, 
incidentes, 
fallas 

De evento de 
seguridad 
De eventos de 
falla 
De correcciones 

De evento de 
seguridad 
consolidados al mes 
De eventos de falla 
consolidados al mes 
De correcciones 
consolidadas al mes 
De 
recomendaciones 
consolidadas al mes 

Dynamic User 
Protection 

Del módulo No Aplica Validación de 
disponibilidad y del 
correcto 
funcionamiento 

No Aplica Para la 
revisión de 
eventos, 
incidentes 
o fallas 

De evento de 
seguridad 
De eventos de 
falla 
De correcciones 

De evento de 
seguridad 
consolidados al mes 
De eventos de falla 
consolidados al mes 
De correcciones 
consolidadas al mes 
De 
recomendaciones 
consolidadas al mes 



 

 

 

Administración 
de 
vulnerabilidade
s de 
Infraestructura 

De la herramienta Debe realizarse 
al menos una 
vez al año como 
fundamento de 
una mejora o 
como resultado 
del 
requerimiento 
del municipio 

Seguimiento a las 
vulnerabilidades 
“abiertas” con los 
responsables del 
equipo interno del 
municipio para 
solventarlas 

No Aplica Para la 
corrección 

de 
vulneraibili

dades 

No Aplica 
Sobre demanda 
para servidores 

y/o equipos 
activos a punto 
de ser liberados 

y/o mensual 

De vulnerabilidades 
de los activos 
Del score de riesgo y 
su comportamiento 
vs el mes anterior 

Administración 
de 
vulnerabilidade
s Web 

De la herramienta Debe realizarse 
al menos una 
vez al año como 
fundamento de 
una mejora o 
como resultado 
del 
requerimiento 
del municipio 

Seguimiento a las 
vulnerabilidades 
“abiertas” de hasta 
5 servidores Web 
con los 
responsables del 
equipo interno del 
municipio para 
solventarlas 

No Aplica Para la 
corrección 

de 
vulneraibili
dades Web 

No Aplica 
Sobre demanda 
para servidores 
a punto de ser 
liberados y/o 

mensual 

De vulnerabilidades 
de los servidores 
web 
Del score de riesgo y 
su comportamiento 
vs el mes anterior 

Antivirus de 
Nueva 
Generación 

De la consola de 
administración Debe realizarse 

al menos una 
vez al año como 
fundamento de 
una mejora o 
como resultado 
del 
requerimiento 
del municipio 

Validación del 
correcto 
funcionamiento 

La 
configuración  

  Coberturas 
El reporte debe 
incluir: 
- Cobertura de 
producto 
- Cobertura de 
patrones o firmas 
- Eventos de 
seguridad 
- Eventos de falla 
- Acciones 
realizadas 
- Recomendaciones 

De los 
repositorios 
distribuidos de 
productos y 
vacunas 

Cobertura de 
producto y patrones 

La base de 
datos 

Para 
revisión de 
eventos, 
incidentes, 
fallas 

Incidentes de 
Seguridad y/o 
Falla 

  Identificación, 
resolución y 
reporteo de 
incidentes 

    

Correcciones 
realizadas y/o 
recomendacion
es 

Control de 
aplicaciones/ 
Controles de 
cambios en los 
servidores 

Cobertura de la 
solución en modo 
bloqueo 

Debe realizarse 
al menos una 
vez al año como 
fundamento de 
una mejora o 
como resultado 
del 
requerimiento 
del municipio 

De la cobertura de 
productos  en modo 
bloqueo 

La 
configuración  

  Coberturas 
El reporte debe 
incluir: 
- Cobertura de 
producto 
- Cobertura modo 
de protección: 
bloqueo o no 
bloqueo 
- Eventos de 
seguridad 
- Eventos de falla 
- Acciones 
realizadas 
- Recomendaciones 

  El inventario 

Para 
revisión de 
eventos, 
incidentes, 
fallas 

Incidentes de 
Seguridad y/o 
Falla 

      

Correcciones 
realizadas y/o 
recomendacion
es 

Control de 
aplicaciones 

Cobertura de la 
solución en modo 
bloqueo 

Debe realizarse 
al menos una 
vez al año como 
fundamento de 
una mejora o 
como resultado 
del 
requerimiento 
del municipio 

De la cobertura de 
productos  en modo 
bloqueo 

La 
configuración  

  Coberturas 

El reporte debe 
incluir: 
- Cobertura de 
producto 
- Cobertura modo 
de protección: 
bloqueo o no 
bloqueo 
- Eventos de 
seguridad 
- Eventos de falla 
- Acciones 
realizadas 
- Recomendaciones 

  El inventario 

Para 
revisión de 
eventos, 
incidentes, 
fallas 

Incidentes de 
Seguridad y/o 
Falla 

      

Correcciones 
realizadas y/o 
recomendacion
es 

Parches 
Cobertura de 
parches 
Salud de la 

De la herraienta 
de parcheo 
debe realizarse 
una vez al año 

Avance en la 
cobertura de los 
parches de acuerdo 
a la métrica 

La 
configuración 
Los eventos 

Para 
revisión de 
eventos, 

No Aplica 

El reporte debe 
incluir: 
- Cobertura de 
parches vs las 



 

 

 

herramienta de 
parcheo 

como 
fundamento de 
una mejora o 
como resultado 
del 
requerimiento 
del municipio 

incidentes, 
fallas 

métrica 
- Eventos de falla 
- Acciones 
realizadas 
- Recomendaciones 

      

Firewall de 
bases de datos 

Sí de correcto 
funcionamiento 

Debe realizarse 
al menos una 
vez al año como 
fundamento de 
una mejora o 
como resultado 
del 
requerimiento 
del municipio 

Identificación de 
eventos de 
seguridad 

La 
configuración 
Los eventos 

Para 
revisión de 
eventos, 
incidentes, 
fallas 

No Aplica De vulnerabilidades 
de los activos 
De los parches 
virtuales 
aplicaciones 
Las 
recomendaciones 

Endpoint 
Detection & 
Response: EDR 

Sí de correcto 
funcionamiento 

Debe realizarse 
al menos una 
vez al año como 
fundamento de 
una mejora o 
como resultado 
del 
requerimiento 
del municipio 

Identificación de 
eventos de 
seguridad 
 
Investigaciones de 
los eventos de 
seguridad 

No Aplica Para 
revisión de 
eventos, 
incidentes, 
fallas 

Eventos de 
seguridad 
extraños o 
anómalos 
 
De las 
investigaciones 
realizadas 

De eventos 
anómalos 
consolidades 
De acciones 
tomadas 
Las 
recomendaciones 
Las 
recomendaciones 
realizadas durante 
el mes 

Prevensión 
ante campañas 
de malware: 
Insights 

Sí de correcto 
funcionamiento 

No Aplica Identificación de 
estaciones 
expuestas ante 
campañas de 
malware 

No Aplica Para 
revisión de 
eventos, 
incidentes, 
fallas 

La aparición de 
una nueva 
campaña de 
malware vs las 
estaciones 
desprotegidas y 
las acciones de 
protección 

De las campañas 
aparecidas en el 
mes en curso vs las 
acciones realizadas 

Sandbox para 
PCs y 
previsores de 
intrusos de 
propósito 
específico 

Sí de correcto 
funcionamiento 

Sobre 
demanda, 
cuando aplique 

Identificación del 
correcto 
funcionamiento 

No Aplica Para 
revisión de 
eventos, 
incidentes, 
fallas 

Eventos de 
seguridad 
Fallas 

Incluido en el 
reporto de antivirus 
de PCs, servidores 
y/o previsores de 
intrusos de 
propósito específico 
señalando el 
volumen de eventos 
administrados por el 
sandbox 

SIEM 
(Correlacionad
or de eventos) 

Sí de correcto 
funcionamiento 

Debe realizarse 
al menos una 
vez al año como 
fundamento de 
una mejora o 
como resultado 
del 
requerimiento 
del municipio 

Alertamiento  
Modificación, 
adición a los 
dashboards sin 
límite de eventos 
Modificación 
adición a las Reglas 
de correlación sin 
límite de eventos 

La 
configuración 

Para 
revisión de 
eventos, 
incidentes, 
fallas 

Eventos de 
seguridad 
correlacionados 
extraños o 
anómalos 

Sí de actividad 
anómala por mes. 
Incluida en los 
dashboards 
específicos 



 

 

 

Previsores de 
Intrusos de red  
de propósito 
específico 
físicos y 
virtuales y su 
consola de 
administración 

Sí de correcto 
funcionamiento 

Debe realizarse 
al menos una 
vez al año como 
fundamento de 
una mejora o 
como resultado 
del 
requerimiento 
del municipio 

Alertamiento  
Reporteo sobre 
demanda sin límite 
de eventos 
Modificación 
adición a las Reglas 
de protección sin 
límite de eventos 

La 
configuración 
Los eventos 

Para 
revisión de 
eventos, 
incidentes, 
fallas 

Eventos de 
seguridad 
Fallas 

De salud de la 
solución 
De eventos de 
seguridad 
De cobertura de 
patrones 
De acciones 
De 
recomendaciones 

Firewalls la 
consola de 
administración 

Sí de correcto 
funcionamiento 

Debe realizarse 
al menos una 
vez al año como 
fundamento de 
una mejora o 
como resultado 
del 
requerimiento 
del municipio 

Modificación de 
reglas sin límite de 
eventos 

La 
configuración 
Los eventos 

  Eventos de 
seguridad 

De salud de la 
solución 
De eventos de 
seguridad 
De acciones 
De 
recomendaciones 

De configuración 
asociada a Sanbox 

Para 
revisión de 
eventos, 
incidentes, 
fallas 

Fallas 

De habilitación de 
componentes y su 
configuración sin 
límite de eventos 

    

Firewalls de 
Web 

Sí de correcto 
funcionamiento 

Debe realizarse 
al menos una 
vez al año como 
fundamento de 
una mejora o 
como resultado 
del 
requerimiento 
del municipio 

Modificación de 
reglas de protección 
a los servidores web 
sin límite de eventos 

La 
configuración 
Los eventos 

   
 
Para 
revisión de 
eventos, 
incidentes, 
fallas 

Eventos de 
Seguridad en 
los servidores 
web 
 
Fallas 

De salud de la 
solución 
De eventos de 
seguridad 
De acciones 
De 
recomendaciones 
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